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ieci bezprzewodowe

W technikach lqcznosci bezprzewodowej podstawowq
grupe stanowiq systemy skoncentrowane na komunika-
¢ji nadajnik-odbiornik. Jednak najnowsze rozwiqzania
sq optymalizowane, a czasami wrecz przeznaczone,
do pracy w strukturze sieci bezprzewodowej.

W standardach polaczen bezprzewodowych Wi-Fi zajmuje szcze-
g6lne miejsce. Rozwigzania sprzetowo-programowe Wi-Fi zapewniajg
podtaczenie urzadzen do lokalnej sieci LAN i mozliwo$¢ dostepu
do Internetu. Kazde urzadzenie mobilne: smartfony, laptopy, tablety,
od dawna jest wyposazane w ten standard. Dla smartfonow jest to je-
den z dwu gtéwnych kanaléw dostepu do Internetu.

Dla konstruktoréw urzadzen profesjonalnych duze znaczenie moze
mie¢ tatwo$é¢ budowania i konfiguracji bezprzewodowych sieci lokalnych
LAN. Duza popularno$¢ interfejsu powoduje, ze bez trudu znajdziemy
na rynku gotowe moduly z kompletng czeécia radiowa i wbudowang
anteng paskows lub zlagczem antenowym do podlaczenia dopasowanej
falowo anteny. W warstwie programowej wiele niezbgdnych rozwigzan
w tym biblioteki protokoléw TCP/IP, jest dostepnych bezplatnie.

Wi-Fi opiera sie¢ na modelu warstwowym i definiuje dolne warstwy:
warstwe lacza danych, z podwarstwami LLC i MAC, oraz warstwe
fizyczng warstwowego modelu OSI.

Amerykanski Instytut Inzynieréw Elektrykow i Elektronikéw (In-
stitute of Electrical and Electronics Engineers) opracowal standard
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IEEE 802.11 przeznaczony do transferu danych w sieciach bezprze-
wodowych WLAN. Najbardziej znane sg cztery wersje tego standardu:
802.11a, 802.11b, 802.11g i 802.11h (tabela 1).

Najpopularniejsza z nich jest 802.11b umozliwiajgca wymiane
danych z teoretyczng predkoscia 11 Mb/s. Wbudowany mechanizm
dynamic rate shirting pozwala na dynamiczng zmiane szybkosci
transmisji w zalezno$ci od stanu kanatu transmisyjnego. Wraz
ze wzrostem dystansu pomiedzy nadajnikiem i odbiornikiem (spa-
dek poziomu sygnatu) lub ze wzrostem zaktécen predkosc przesyta-
nia danych jest zmniejszana do 5,5, 2 lub 1 Mb/s.

Rownolegle rozwijany standard 802.11a, mimo ze zapewnia pra-
wie 5-krotny wzrost predkosci transferu, nie zdobyt popularnosci
w Europie. Po pierwsze pracuje w pasmie 5 GHz (UNII). W Unii Eu-
ropejskiej to pasmo jest zarezerwowane do celéw wojskowych i nie
mozna go stosowac do sieci bezprzewodowych bez ograniczen. W Pol-
sce moze by¢ uzywane tylko wewnatrz budynkéw. Po drugie nie jest
w zaden spos6b kompatybilny z 802.11b.

W 2003 roku zostal zatwierdzony standard 802.11g majacy w za-
lozeniu taczy¢ zalety 802.11a i 802.11b: duzg predkos¢ transmisji
przy odpornosci na zaklécenia oraz wiekszy zasieg i prace w pasmie
2,4 GHz. Znaczaca r6znica w predkosci wymusita inne metody modu-
lacji. 802.11b pracuje z modulacjg CCK (Complementary Code Keying),
a 802.11g z modulacjg OFDM (Orthogonal Frequency Division Mul-
tiplexing). Oczywiscie trudno oczekiwaé w takiej sytuacji kompaty-
bilnosci i trzeba stosowac karty dwusystemowe. W dwusystemowych



Sieci bezprzewodowe

 Tabela 1. Najbardziej popularne standardy Wi-Fi
: Predkos¢ transferu :
54 Mb/s

Standard

11 Mb/s

modutach Wi-Fi stosowany jest mechanizm protekcji wykrywajacy
i przelaczajacy modut na dany typ modulacji.

Pasmo 2,4 GHz przydzielone do standardu 802.11b jest podzielone
na 14 kanaléw kazdy o szerokosci 22 MHz (tabela 2). Widac, ze czestot-
liwosci sasiednich kanatéw zachodza na siebie nawzajem. Modulacja
CCK pozwala na odseparowanie zaklécen od nadajnikéw pracujacych
na cze$ciowo pokrywajacych sig czestotliwo$ciach. W praktyce dazy
sig do tego, aby stacje polozone blisko siebie pracowaly na tak odleg-
tych od siebie czegstotliwos$ciach, jak to tylko mozliwe.

Topologia sieci Wi-Fi

Sieci Wi-Fi moga pracowac¢ w dwu trybach: Ad Hoc lub Infrastructure.
Tryb Ad Hoc odpowiada klasycznej sieci peer-to-peer i pozwala

na tworzenie sieci radiowej wykorzystujacej tylko komputery (urza-

dzenia) wyposazone w interfejsy Wi-Fi. Taka topologia nazywana jest

IBSS (Independent Basic Service Set). Kazdy komputer moze sie komu-

nikowac bezposrednio ze wszystkimi w sieci (rysunek 1).

IBSS Network

Rysunek 1. Sie¢ IBSS (tryb Ad Hoc)

Tabela‘ 2. Kanaty standardu 802.11b

{ Kanat ;| Dolna czestot- Srodkowa Gérna czestot-
E liwos¢ kanatu czestotliwosé liwos¢ kanatu
[GHz] kanatu [GHz] [GHz]

BSS Network

Rysunek 2. Sieé¢ BBS (tryb Infrastructure)

Gl6éwng zaleta takiej sieci jest szybka i tania instalacja. Oprécz
komputeréw z kartami sieciowymi nic innego nie jest potrzebne. Po-
niewaz wszystkie komputery moga sie komunikowac ze soba, mozna
w prosty sposéb zwigkszaé zasieg sieci, bo cze$¢ z nich moze spetniac
funkcje , stacji przekaznikowych”. Wada takiej sieci jest mata liczba
pracujacych komputeréw (max 8). Wylaczenie jednego z komputeréw
spelniajacych funkcje przekaznika moze spowodowac utrate potacze-
nia pomigdzy innymi komputerami w sieci.

Tryb Infrastructure wymaga przynajmniej jednego wydzielonego
punktu dostepowego Access Point. Kazdy komputer w sieci komuni-
kuje sie z punktem dostepowym i przez niego przechodzi cala trans-
misja danych. Komputery nie moga sig komunikowac bezposrednio
jak to jest mozliwe w sieci Ad Hoc. Wykorzystujac tryb Infrastructure
z przynajmniej jednym punktem dostepowym, tworzy sie topologie
sieci nazywana BSS (Basic Service Set) (rysunek 2). Punktem doste-
powym moze by¢ router z modemem ADSL i z funkcjg Wi-Fi. Urza-
dzenia tego typu sa stosowane w domowych sieciach z dostgpem
do szerokopasmowego Internetu, dzielonym przez wszystkie urza-
dzenia w sieci. Takie routery mozna tez stosowac do budowy lokalnej
sie¢ LAN z polaczeniami Wi-Fi i Ethernet bez dostepu do Internetu.

Zabezpieczenia sieci Wi-Fi

Kazde polaczenie radiowe jest podatne na ataki hakerskie. Bez sil-
nych zabezpieczen przed nieuprawnionym dostepem do potaczenia
trudno méwic¢ o budowie sieci lokalnej nadajacej sie do czegokolwiek,
a do powaznych zadan w szczeg6lnosci. Standard IEEE 802.11 ma
wbudowany szyfrowany mechanizm zabezpieczenia przed nieautory-
zowanym podstuchem i dostgpem, nazwany WEP (Wireless Equivalent
Privacy). Algorytm szyfrowania opiera si¢ na kluczu o statej dlugo-
$ci 40, 64, 128, 152 i 256 bitow. Diugosc¢ klucza jest wybierana przez
uzytkownika, a sam klucz jest generowany na podstawie podanego
hasta. Co wazne, klucz nigdy nie jest przesylany droga radiows, ale
zawsze tworzony lokalnie w kazdym urzadzeniu nalezacym do sieci,
w tym réwniez w punkcie dostepu. Ma to znacznie utrudnic¢ podstu-
chanie przesylanych zaszyfrowanych danych.

W praktyce WEP okazal sig bardzo stabym zabezpieczeniem. Klucz
nie jest zmieniany w calym czasie postugiwania sie hastem i na do-
datek fatwo go ztamac¢ dostepnym w Internecie oprogramowaniem.
Sieci zabezpieczone WEP nie sg uwazane za bezpieczne.

Znacznie lepszym zabezpieczeniem jest inny standard - WPA (Wi-Fi
Protected Access). W trakcie przesyltania danych klucze szyfrujace
sg dynamicznie zmieniane, dzigki czemu znacznie trudniej jest pod-
stuchac przesylanie danych i wlamac sie do sieci. Autoryzacja w szy-
frowaniu WPA moze przebiega¢ na dwa sposoby. Pierwszy sposéb
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polega laczeniu z serwerem autoryzacji (np. Radius — Remote Au-
thentication Dial In User Service). Drugi sposéb wykorzystuje hasto
uzytkownika podobnie jak w WEP. Na jego podstawie tworzony jest
klucz PSK (Pre Shared Key). WPA jest obstugiwany przez wszystkie
obecnie uzywane Acces Point’y, a siec tak zabezpieczona jest uwa-
zana (na razie) za bezpieczna.

Kolejnym sposobem majacym za zadanie utrudnié¢ Zycie hakerom
jest blokowanie rozgtaszania SSID (Service Set Identifier). SSID jest
nazwa sieci, a wylaczenie jej rozgltaszania powoduje, ze trudniej jest
ja wykry¢, bo nazwa nie pojawi sie na liscie dostepnych sieci.

Problem bezpieczenstwa powoduje, ze szuka sie innych metod za-
bezpieczania przed wlamaniem. Z bardziej prostych znane jest filtro-
wanie adreséw MAC kart sieciowych. Zabezpieczenie to klopotliwe
iréwniez malo skuteczne, bo dzisiaj stosunkowo fatwo mozna zmie-
ni¢ programowo adresy MAC. Duzo lepiej wygladajg zabezpieczenia
definiowane w normie IEEE 802.11i. Wykorzystywany jest tam algo-
rytm silnego szyfrowania AES (Advanced Encryption Standard) z klu-
czami o dtugosci 128, 192 lub 256 bitéw, oraz uwierzytelnienie EAP
i protokét dynamicznej zmiany klucza TKIP (Temporal Key Integrity
Protocol). Niestety ta norma nie jest kompatybilna z IEEE 802.11b.

Moduty Wi-Fi
Jednym z przykladéw modutu Wi-Fi jest SPWF01SA produkowany
przez firme ST. Najwazniejsze wlasciwosci SPWF01SA to:
 transceiver pracujacy w pasmie 2,4 GHz zgodnie z IEEE
802.11 b/g/n,

* modutl radiowy spelnia wszystkie europejskie normy i dyrektywy
w zakresie kompatybilnosci elektromagnetycznej,

* zintegrowana antena w wersji SPWF01SA.xy lub zintegrowane
zlacze antenowe w wersji SPWF01SC.xy,

* moc TX 18,3 DSSS DSM 1 dBm, 13,7 dBm przy 54 Mb/s OFDM,

e czulo$¢ RX -66 dBm przy 1 Mbps OFDM, -74,5 dBm przy
54 Mb/S OFDM,

¢ interfejs UART (Host),

* wbudowany mikrokontroler STM32 Cortex-M3 64 kB RAM
i 512 kB Flash,

 zintegrowany stos TCP/IP: 8 jednoczesnych klientéw TCP lub
UDP i 1 socket server,

* 1 socket klient TLS/SSL wspierajgcy protokét TLS1.2 z algoryt-
mami szyfrowania AES, hash i algorytmy klucza publicznego
(RSA, ECC),

e serwer internetowy obstugujacy dynamicznie strony internetowe,

* szyfrowanie transmisji WEP/WPA/WPA2,

* mozliwo$c¢ aktualizacji firmware za posrednictwem UART.

Obwody modutu z ekranowang czescig radiowq zostaly umiesz-
czone na plytce drukowanej z wyprowadzeniami przeznaczonymi
do montazu powierzchniowego na ptycie bazowej. To rozwigzanie
dobrze sig sprawdza w nowo projektowanych urzadzeniach. Jednak,
zeby mozna bylo przeprowadzi¢ testy, chociazby w celu potwierdze-
nia przydatnosci w nowym projekcie, przygotowano modutl ewalu-
acyjny X-NUCLEO-IDW01M1 kompatybilny sprzetowo z modutami
mikrokontroleréw serii STM32Nucleo.

Moduly ewaluacyjne NUCLEO (moduty mikrokontroleréw i plytek
rozszerzen) sa sprzgtowo zgodne ze standardem Arduino UNO R3,
ale zeby wykorzysta¢ wszystkie mozliwosci sprzetowe mikrokontro-
ler6w plytki NUCLEO wyposazono w dodatkowe zlgcza nazwane ST
Morpho i duzo wigkszej liczbie wyprowadzen niz to jest w przypadku
Arduino UNO R3. X-NUCLEO-IDW01M1 mozna faczy¢ z modutem
mikrokontrolera tylko za pomocg zlacza Morpho. Na fotografii 1 po-
kazano potgczone moduty Wi-Fi X-NUCLEO-IDW01M1 i mikrokon-
trolera STM32 NUCLEO F401RE.

Modut SPWF01SA ma wbudowany mikrokontroler z rodziny
STM32 Cortex-M3 z zapisanym w pamieci Flash firmware. To fir-
mowe oprogramowanie jest rozwijane i jest mozliwos¢ jego aktu-
alizacji przez interfejs UART. Trzeba do pamieci mikrokontrolera
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Fotografia 1. Potaczone moduty X-NUCLEO-IDWO1M1 i STM32 NUCLEO
F401RE

modutu STM32 X-NUCLEO potaczonego z X-NUCLEO-IDW01M1
wgra¢ skompilowany plik z katalogu FW_Upgrade UART zawartego
W paczce programowej z programami testowymi. Modut mikrokon-
trolera STM32 Nucleo moze si¢ teraz laczy¢ z komputerem poprzez
wirtualny UART via USB. Do komunikacji mozna uzy¢ dowolnego
programu terminalowego np. PuTTY, TeraTerm itp. Parametry trans-
misji — Baud: 115200 b/s, Data: 8 bit, Parity: None; Stop Bit: 1 bit, Flow
Ctrl: None. Po wystaniu komendy AT+S.STS modul odpowie informa-
cja o wersji firmware wgranej do mikrokontrolera modulu SPWF01SA.
Na jej podstawie mozna podja¢ decyzje o aktualizacji.

Zestaw programéw demonstracyjnych oraz prostych programéw
pomocniczych pozwala uzytkownikowi na konfigurowanie mo-
dutu SPWF01SA:

* do polaczenia z punktem dostepowym Acces Point (AP),

* do pracy w trybach STA (Station), MiniAP (mini Acces Point),

IBBS (pracy w konfiguracji Ad Hoc),
* do skanowania dostepnych sieci, wybdr punktu dostgpowego AP
i polgczenia z nim,

* do uzycia potaczenia TCP/UDP, do otwierania, zamykania oraz

zapisywania/odczytywanie soketéw.

Ciekawg propozycja jest modut ATWINC1500-MR210PB (fotogra-
fia 2) produkowany przez firme Microchip. To kolejna konstrukcja,
ktéra najprawdopodobniej wywodzi sie z przejetego Atmela. Cechg

Fotografia 2. Modut Wi-Fi ATWINC1500



tacznos¢ bezprzewodowa

Tabela 3. Wybrane ro6znice pomie

I Parametr G  BLEva2 I BLEV5.0
Zasieg w pomieszczeniach i om i.somo
Zasiegnazewnatrz G 4Om :..200m
_Predkodc przesytania danych i TMb/s i 2Mb/s
[Ramkadanych ok ok. 32 bajtéw : 255 bajtow
_Kodowanie i korekcja btedow i . stabe i silne
Wsparcie 10T b nie i tak

charakterystyczng modutu jest niski poziom pobieranej mocy. Produ-
cent poleca go szczeg6lnie do zastosowan w sieciach polaczen bezprze-
wodowych urzadzen IoT. Zapewniona jest zgodno$¢ ze standardem
802.11 b/g/n. Urzgdzenie ma niewielkie wymiary (21,7x14,7X2,1 mm)
i podobnie jak wyzej opisywany modut produkcji ST jest przezna-
czony do montazu powierzchniowego. Do polaczenia z hostem uzyto
portu szeregowego SPI.
Podstawowe cechy modutu:
¢ standard IEEE 802.11 b/g/n,
e pasmo ISM 2,4 GHz,
* zintegrowany przelgcznik nadawanie/odbidr,
e zintegrowana antena paskowa PCB lub zlacze FL dla an-
teny zewnetrznej,
¢ doskonata czulosc¢ i zasieg dzigki zaawansowanemu przetwarza-
niu sygnalu PHY,
* obstuga zabezpieczenia IEEE 802.11 WEP, WPA, WPA2,
* obstuga zabezpieczen korporacyjnych za pomocg WPA/WPA2
(802.1X) (1),
stos protokoléw sieciowych IP zaimplementowany w mikrokon-

trolerze modutu (odcigzenie hosta). Funkcje protokotéw TCP,
UDP, DHCP, ARP, HTTP, TLS i DNS,

» sprzetowe akceleratory zabezpieczen WiFi i TLS.

Praca modulu jest wspierana przez biblioteki MPLAB Harmony.

Bluetooth

Standard Bluetooth jest stosowany do transmisji danych na niewielkie
odlegtosci. Pierwsze wersje Bluetooth byly optymalizowane do szyb-
kiego przesylania duzych ilosci danych. Bluetooth 3.0 +HS zapew-
nia przeptywnos$¢ do 24 Mb/s. Niestety ta wersja standardu niezbyt
dobrze radzila sobie z zarzadzaniem poborem energii i trudno jg byto
stosowac w urzadzeniach zasilanych bateryjnie, na przyklad w urza-
dzeniach koncowych IoT. Dlatego w kolejnej wersji standardu (4.2)
nazwanej Bluetooth Low Energy (BLE) priorytetem nie byly duze
predkosci transmisji danych, ale maksymalne ograniczenie poboru
energii przez urzadzenia faczace sie przez Bluetooth.

Dalszy rozwoj standardu zaowocowat wersjg BLE v5 zoptymalizo-
wang rowniez do stosowania w sieciach urzadzen IoT. Podstawowe
réznice pomiedzy tymi standardami pokazano w tabeli 3. Standard
BLE v5 ma specjalny tryb pracy do polaczen na dluzsze dystanse
nazwane BLE Long Range. Zwigkszony zasieg uzyskuje sig gtéwnie
przez zmniejszenie predkosci transmisji. Long Range jest szczeg6lnie
polecany do polgczen pomiedzy urzgdzeniami IoT.

BLE korzysta z pasma ISM 2,4 GHz podzielonego na 40 kanaléw
o szerokos$ci 2 MHz. Kanaly sg logicznie podzielone na 2 grupy: 3 ka-
naly advertising i 37 kanatow data. Kanaty data sg uzywane do dwu-
kierunkowej transmisji danych pomiedzy urzgadzeniami w sieci.
Kanaly advertising biorg udzial w procesie wyszukiwania urzadzen
BLE znajdujacych sige w poblizu, a potem w nawigzywaniu polacze-
nia pomigdzy nimi.

Komunikacja w sieci BLE zaczyna sie od rozgtaszania przez wezel
sieci (advertiser), informacji, ze oczekuje na potaczenia. Wezly sieci
scanners odbierajgce komunikat zadania na potaczenie wysylaja ko-
munikat z zgdaniem polgczenia connection request. Ten komuni-
kat musi zawiera¢ dane niezbedne do zestawienia polaczenia. Jezeli
polaczenie zostanie nawigzane, to wezel scanners staje sie wezlem

PERIPHERAL PERIPHERAL
DEVICE DEVICE
CONNECTED
\ TOPOLOGY /

CENTRAL
DEVICE — | (PHONE, TABLET, | = DEVICE
COMPUTER)

PERIPHERAL PERIPHERAL
DEVICE DEVICE

Rysunek 3. Podsie¢ BLE o topologii gwiazdy

master, a wezel rozglaszajacy advertiser wezlem slave. Tworzy sig
w ten spos6b podsie¢ pracujgca w topologii gwiazdy, gdzie jest jeden
master, mogacy komunikowac sie z jednym lub wiecej weztéw slave.
Urzadzenie pracujace jako wezel master nazywane jest Central De-
vice, a urzadzenia slave Pheriperial Device (rysunek 3). Central De-
vice to najczesciej komputer, smartfon, tablet, itp..

Transmisje zawsze inicjuje wezel master. Wezet slave musi przestaé
w odpowiedzi informacjeg zwrotna. Po nadaniu jednego pakietu da-
nych musi ming¢ co najmniej 150 ws (IFS Inter Frame Space). Kazdy
z pakietéw moze zawiera¢ wskaznik MD (More Data) sygnalizujacy
konieczno$¢ przestania kolejnych danych. Protokét BLE ma budowe
warstwowa i sktada sig z warstwy fizycznej psyhical layer, warstwy
Iacza danych link layer, oraz warstwy HCI (Host Controller Interface).
W warstwach wyzszych jest umieszczony GATT (Generic Attribute
Profile) i GAP (Generic Access Profile).

Warstwa GATT jest zbudowana w oparciu o protokét ATT (Atrri-
bute Protocol), ktéry wykorzystuje dane GATT do okreslenia sposobu
w jaki dwa urzadzenia BLE wysylajg i odbierajg standardowe wia-
domosci. GATT jest zbudowany w oparciu o role klienta i serwera.
Uktady Peripherial sg serwerami GATT (maja zapisane definicje cha-
rakterystyk i serwiséw), a uklad Central pelnirole klienta, bo wysyla

5
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- = R 1.0[f il FiR 11
X-NUCLEO-IDBOSAL| .

15090-17-2258 /

Fotografia 3. Ptytka BLE X-Nucleo-IDB0O5A1 potaczona z modutem
Nucleo F-401RE
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Fotografia 4. Modut Bluetooth Low Energy SPBLE-RF SPBLE-RF

zadania do serwera. W specyfikacji GATT jest opisanych wiele pro-
fili w tym na przyklad medyczne przeznaczone do pomiaru ci$nie-
nia krwi, monitorowania poziomu glukozy, mierzenia rytmu serca,
pomiaru temperatury ciala, itp.

Na rynku jest bardzo duzo modutéw BLE. Do celéw testowych
warto skorzysta¢ z gotowego rozwiagzania na przyklad z zestawu
X-Nucleo-IDB05A1 bedacego potaczeniem modutu BLE z ptytka 32-bi-
towego mikrokontrolera rodziny STM32 (fotografie 3 i 4) Polgcze-
nia przez BLE z tego zestawu mozna szybko przetestowaé dzigki
udostepnieniu przez STM pakietowi programéw demonstracyjnych
X-CUBE-BLE1. Ze strony producenta trzeba pobra¢ spakowany pro-
gram demonstracyjny en.X-Cube-BLE1. Po rozpakowaniu mozemy
korzysta¢ z programéw demonstracyjnych z gotowymi projektami
dla srodowisk projektowych:

* IDE Keil uVision,

* JAR EWARM,

* AC6.

Oprogramowanie demonstracyjne bazuje na warstwie abstrakcji
sprzetu STM32CubeHAL dla mikrokontroleréw STM32. Aplikacja
uzywa oprocz tego pakiet wsparcia BSP (Board Support Package) dla
plytki Nucleo, oraz dla ptytki rozszerzenia BlueNRG/BlueNRG-MS.
Zastosowany tu procesor BLE BlueNRG-MS charakteryzuje sig bar-
dzo matym poborem mocy, a jego firmware jest zgodne ze specyfi-
kacjg Bluetooth 4.0/4.1. Warstwa sterownikéw (Drivers) zapewnia
komponentom warstw wyzszych (Middleware) dostep do urzadze-
nia BlueNRG-MS niezaleznie od szczeg6léw sprzetowych. Inaczej
mowigc warstwy wyzsze nie muszg zna¢ budowy i szczegélow ste-
rowania procesora BLE. Middleware Low Power Manager optymali-
zuje pobor mocy.

Pakiet oprogramowania zawiera szereg przyktadowych aplikacji.
Kiedy testowany uktad petni role uktadu peryferyjnego (peripherial
device—slave), to wspierana jest obstuga profili specyfikacji GATT:

¢ Alert Notification Client,

¢ Blood Pressure Sensor,

¢ Find Me Locagqtor,

* Find Me Target,

Glucose Sensor,

Health Thermomenter,

¢ Heart Rate,

¢ Human Interface Device,

¢ Phone Alert Client,

¢ Proximity Monitor,

¢ Proximity reporter,

¢ Timer Server.

W przypadku pelnienia roli uktadu centralnego (Central device—
Master) wpierana jest obstuga profili:

¢ Alert Notification Client,

* Blood Pressure Collector,

¢ Find Me locator,

¢ Glucose Collector,
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* Health Thermometer Collector,

¢ Heart Rate Collector,

* Time Client.

Podobne moduty Bluetooth oferuje wielu producentéw. Dla kon-
struktora najbardziej atrakcyjne jest potaczenie modutu z mikrokon-
trolerem i oprogramowaniem. Takie rozwigzanie zostalo pokazane
wyzej na przyktadzie zestawu STM. R6wniez inni producenci w ten
sposéb promuja swoje rozwigzania — potaczenia wtasnych modiow ra-
diowych Bluetooth z produkowanymi przez siebie mikrokontrolerami.

ZigBee

Jest to tani, energooszczedny, bezprzewodowy standard sieci kratowej
przeznaczony dla urzadzen zasilanych bateryjnie pracujacych w apli-
kacjach monitorowania i sterowania. Jednag z istotnych wlasciwosci
sieci jest zapewnienie przesylania danych z matym opéznieniem
czasowym. ZigBee w zalozeniu ma by¢ prostszy i tafiszy niz sieci
Bluetooth i Wi-Fi. Zastosowania obejmuja bezprzewodowe wlaczniki
Swiatla, domowe monitory energii, zbieranie danych z urzadzen me-
dycznych, systemy zarzgdzania ruchem oraz inne urzadzenia konsu-
menckie i przemystowe, ktére wymagaja bezprzewodowego transferu
danych o malym zasiggu i matej predkosci przesytania danych.

W warstwie programowej ZigBee jest zestawem protokoléw ko-
munikacyjnych wysokiego poziomu wykorzystujagcych model
warstwowy. Najnizsze dwie warstwy sprzetowa i MAC okresla spe-
cyfikacja IEEE802.15.4 (podobnie jak opisywany juz MiWi). Wyzsze
warstwy to warstwa sieci, warstwa aplikacji, obiekty ZigBee Device
Objects (ZDO) i obiekty aplikacji zdefiniowane przez producenta.
ZDO sa odpowiedzialne za niektére zadania, w tym SLEDzenie ro6l
urzadzen, zarzadzanie wnioskami o dotaczenie do sieci, a takze wy-
krywanie urzadzen w sieci i bezpieczenistwo.

ZigBee pracuje w pasmach ISM 2,4 GHz, chociaz niektére urzadze-
nia uzywajg réwniez czestotliwosci 784 MHz w Chinach, 868 MHz
w Europie i 915 MHz w Stanach Zjednoczonych i Australii, jednak
nawet te regiony i kraje nadal uzywaja 2,4 GHz dla wiekszosci komer-
cyjnych urzadzen ZigBee do uzytku domowego. Szybkos¢ transmisji
danych waha sie od 20 kbit/s (pasmo 868 MHz) do 250 kbit/s (pasmo
2,4 GHz). Niska moc wyjsciowa nadajnikéw ogranicza bezposredni
zasieg do 10...100 m.

Warstwa sieciowa ZigBee natywnie obstuguje zaréwno sieci w to-
pologii gwiazdy (z punktem centralnym), klastrowe (drzewiaste) jak
i sieci kratowe P2P (MESH). Kazda sie¢ musi mie¢ jedno urzadzenie
koordynujgce. W sieciach z topologia gwiazdy koordynatorem musi
by¢ wezel centralny (rysunek 4). W sieciach kratowych stosuje sig
przekazywanie danych przez urzadzenia posredniczace pelnigce
funkcje routeré6w ZigBee. Pozwala to na rozszerzenie zasiggu komu-
nikacji na poziomie sieci. Inng cechg definiujaca ZigBee sg urzadze-
nia do prowadzenia bezpiecznej komunikacji, ochrony ustanawiania
itransportu kluczy kryptograficznych, ram szyfrowania i urzgdzenia
kontrolnego. Opiera sig na podstawowej strukturze bezpieczenistwa
zdefiniowanej w IEEE 802.15.4.

Mesh

Star

@ ZigBee Coordinator
@ ZigBee Routers
O zigBee Devices

Cluster Tree

Rysunek 4. Topologie sieci ZigBee



tacznos¢ bezprzewodowa

W sieciach ZigBee pracujg trzy rodzaje urzadzen:

1. Koordynator ZigBee (ZC). W kazdej sieci jest tylko jeden koor-
dynator. Jego funkcjg jest pierwotne konfigurowanie sieci, prze-
chowywanie informacji o konfiguracji, jest centrum zaufania
i repozytorium kluczy bezpieczenstwa. Koordynator musi by¢
urzadzeniem o okreslonej wydajnosci (zazwyczaj wymaganej
najwiekszej wéréd urzadzen sieci) pozwalajacej na wykonywa-
nie przydzielonych zadan.

2. Router ZigBee (ZR). Oprécz funkcji urzadzenia koncowego router
moze pelnic role routera posredniego, przesylajac dane pomiedzy
innymi urzgdzeniami.

3. Urzadzenie konicowe ZigBee (ZED). Posiada wystarczajaca funk-
cjonalnos$¢ do komunikacji z wezlem nadrzednym (koordynato-
rem lub routerem), ale nie moze przekazywac danych z innych
urzgdzen. Urzadzenie koncowe nie musi by¢ caly czas w pelnej
gotowosci tak jak router i koordynator, dlatego kiedy nie wyko-
nuje zadnych funkcji sieciowych lub aplikacyjnych (zbieranie
danych, sterowanie) to przechodzi w stan u$pienia. Jest najtan-
szy w produkcji i moze by¢ zasilany bateryjnie.

Mozna wyrézni¢ dwie konfiguracje pracy sieci ze wzgledu na ruch
danych: z nawigacjg (beacon enabLED) i bez nawigacji (non beacon
enabLED). W sieciach bez sygnaléw nawigacyjnych obstugiwany jest
nieblokowany mechanizm CSMA/CA. Routery majg odbiorniki cia-
gle aktywne i wymagaja niezawodnego zasilania. W sieciach nieob-
stugujacych sygnatéw nawigacyjnych pobér mocy jest zdecydowanie
asymetryczny: niektére urzadzenia sg zawsze aktywne, podczas gdy
inne przez wiekszo$¢ czasu sg u$pione.

W sieciach z sygnatami nawigacyjnymi routery ZigBee przesylaja
okresowe sygnaty nawigacyjne potwierdzajac swoja obecno$¢ w in-
nych wezlach sieci. Okres ten wynosi od 15...40 milisekund do ok.
760 sekund. W czasie, kiedy sygnaly nawigacyjne nie sg wysylane
routery moga przechodzi¢ w stan u$pienia i ogranicza¢ wydatnie
zuzycie energii.

Sieci Thread

Kolejnym rozwigzaniem przeznaczonym dla sieci bezprzewodowych
sq sieci Thread. Thread jest protokotem do budowania sieci bez-
przewodowych o matej mocy, opartym na powszechnie obstugiwa-
nym protokole internetowym (IP). Thread umozliwia komunikacje
urzadzenie—urzgdzenie i urzadzenie—chmura i zawiera niezbedne
funkcje bezpieczenistwa. Stos protokoléw podobnie jak ZigBee w naj-
nizszych warstwach sprzetowej i MAC jest oparty o specyfikacje
IEEE 802.15.4 zapewniajgcg niski pobér energii i mate opdznienie
przesylania danych.

Sieci Thread oparte o protokdét IP (IPv6) sg idealne do fatwego po-

faczenia urzadzen IoT z Internetem. Gléwne cechy protokotu to:

* bezpieczenstwo — wszystkie urzadzenia w sieci sg uwierzytel-
niane a transmisja jest szyfrowana,

 prostota — prosta instalacja, uruchomienia i obstuga,

* niezawodno$¢ - sie¢ kratowa ma wlaciwosci samo naprawiania.
Uszkodzone pojedyncze urzadzenie nie ma wplywu na dziata-
nie sieci,

* energooszczedno$¢ — urzadzania mogg pracowaé w stanie uspie-
nia przez wiele godzin.

W sieci pracujg dwa typy urzadzen:

1. router (parent),

2. urzadzenie koncowe (child).

Topologia sieci zostata pokazana na rysunku 5. Router to wezel,

ktory:

* przesyla pakiety danych do urzadzen sieciowych,

e zapewnia bezpieczne ustugi uruchamiania dla urzadzen prébu-
jacych dolaczy¢ do sieci,

e utrzymuje transceiver wlaczony przez caly czas.

Urzadzenie koncowe (ED) to wezel, ktéry:

e przede wszystkim komunikuje si¢ z jednym routerem,

Router (Parent)

End Device (Child)

Rysunek 5. Topologia sieci Thread

* nie przesyla dalej pakietow dla innych urzadzen sieciowych,

* moze wylagczy¢ swoéj transceiver w celu zmniejszenia po-

boru energii.

Jeden z routeréw petni funkcje lidera (Leader). Jest odpowiedzialny
za zarzgdzanie zestawem routeréw w sieci. Jest dynamicznie wy-
bierany automatycznie pod katem odpornosci na uszkodzenia oraz
agreguje i rozpowszechnia informacje o konfiguracji w catej sieci.

W sieci moze tez pracowac Border Router. Jest to urzadzenie, ktére
moze przekazywac informacje migdzy siecig Thread a inng siecig
(na przyklad Wi-Fi) (rysunek 6). Konfiguruje takze sie¢ Thread do po-
laczen zewnetrznych. Kazde urzadzenie moze stuzy¢ jako router gra-
niczny, jezeli ma takie mozliwosci techniczne.

Poniewaz protokoly ZigBee i Thread sg oparte o specyfikacje IEEE
802.15.4, to w warstwie sprzetowej moga by¢ identyczne. Dlatego cze-
sto spotyka sie sprzetowe rozwigzania, ktére sg wspdlne, a jedynie
r6znig oprogramowaniem wyzszych warstw protokoléw. Spotykane
sg rowniez moduly, ktére do tych dwu dolgczajg tez protokot BLE.

Przykladem takiego rozwigzania jest modut MGM111 Mighty Gecko
Mesh Networking Module (rysunek 7). MGM jest oparty o rozwigza-
nie Silicon Labs EFR32 Mighty Gecko SoC i laczy energooszczedny,
wieloprotokotowy bezprzewodowy SoC ze sprawdzong konstrukcjg
transceivera RF z ukladem antenowym.

Wi-Fi

Border Router Thread Leader

Rysunek 6. Sie¢ Thread potaczona z siecia Wi-Fi poprzez Border
Router
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ARM Cortex M4 Processor
with DSP Extensions and FPU

Memory
Protection Unit
32.768 kHz

Debug Interface  DMA Controller

Crystal Oscillator

Clock Management Energy Management

Voltage
Regulator

Voltage Monitor

Auxilian
High Frequency
RC Oscillator

DC-DC
Converter

Low Frequency
RC Oscillator Power-On Reset
Ultra Low
Frequency
RC Oscillator

Low Frequency Brown-Out

Detector

32-bit bus

Peripheral Reflex System

Antenna Radio Transceiver
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Connector

Matching

MGM111 Mighty Gecko
Module for Mesh N_gtworks

Rysunek 7. Modut MGM111

Modutl pracuje w pasmie 2,4 GHz i wspiera transmisje radiowg dla
wykorzystujacych standard IEEE 802.15.4 sieci typu ZigBee i Thread.
Predkos¢ transmisji wynosi 250 kb/s. Zastosowano przetwarzanie bez-
posredniego widma rozpraszajacego DSSS i modulacje przesuniecia
kwadraturowego przesuniecia fazowego (OQPSK) okreslong przez
IEEE 802.15.4. Moc wyj$ciowa jest programowana i osigga +10 dBm.
Czulos¢ odbiornika wynosi—99 dBm. Wbudowany akcelerator sprze-
towy obstuguje algorytmy szyfrowania transmisji AES, ECC i SHA.

Innym przykltadowym rozwigzaniem sg mikrokon-

Serial Interfaces

]
/0 Ports

]
Timers and Triggers

|
Analog I/F

External
Interrupts

Analog

Low energy timer Comparator

Low Energy General Purpose .
UART Vo Watchdog Timer

IzC Pin Reset Pulse Counter IDAC

Pin Wakeup Cryotimer

zasilajacego nadajnik transceivera. Odbiornik moze pracowac w pro-
gramowanych trybach z duza wydajnoscia lub ograniczonym poborem
mocy. Wbudowana w uklad odbiornika automatyczna regulacja wzmoc-
nienia ARW obejmuje zar6wno tor wzmocnienia wielkiej czestotliwosci
jak i tor posredniej czestotliwosci. Zrédlem sygnalu zegarowego tak-
tujacego modut RF jest oscylator kwarcowy o czestotliwosci 32 MHz
z wbudowanymi wewnetrznymi kondensatorami o programowanej
pojemnoéci. Rezonator 32 MHz oraz prosty dodatkowy uktad filtrow
w.cz. sg jedynymi elementami zewnetrznym potrzebnymi do pracy.
Antena moze by¢ wykonana ma ptytce PCB. Mozna rowniez dotaczyc
przez zlacze RF antene zewnetrzng na pasmo 2,4 GHz. Uklad antenowy
powinien posiadac na wejsciu filtr pasmowo przepustowy lub dolno-
przepustowy ograniczajagcy pasmo sygnalu wejsciowo/wyjéciowego,
oraz uklad kompensacji niedopasowania impedancji.

Dla mikrokontroler6w STM32WB dostepne sg biblioteki pro-
tokoléw BLE, ZigBee i Thread dystrybuowane przez $rodowi-
sko STM32CubeMX.

Podsumowanie
W zalezno$ci od przeznaczenia, komponenty sieci bezprzewodowych
optymalizuje sie pod katem duzej przepustowosci, oszczednosci ener-
gii czy zasiegu. Trzeba znac¢ wszystkie oferowane technologie, aby
moéc wybraé optymalne rozwigzanie.

Tomasz Jabtonski, EP

trolery rodziny STM32WB. STM32WB to polaczenie
uniwersalnego wydajnego rdzenia ARM Cortex-M4
zoptymalizowanego dla malego zuzycia energii z rdze- -
niem ARM-Cortex M0+ i modulem transceiver’a ra-
diowego pracujgcego w pasmie 2,4 GHz, zgodnego
z normg IEEE 802.15.4. Jak sig tatwo domys$le¢ mikro-
kontrolery STM32WB sg przeznaczone do stosowania g
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w ukladach, w ktérych istnieje potrzeba uzycia tacza
radiowego ze szczeg6lnym naciskiem na standard Blu-
etooth 5.0 (BLE), Thread i ZigBee. Radiowy uklad na-
dajnika jest oparty o bezposrednig modulacje nosnej
w kanale nadawczym TX. Uktad odbiornika wykorzy-
stuje przemiang czestotliwosci z niskg czestotliwoscig
posrednig IF. Dzigki wbudowanemu w strukture mo-
dutu transformatorowi w.cz. antene o impedancji ok.
50 () mozna dotgczy¢ bezposrednio do wyprowadze-
nia RF1 mikrokontrolera (jednozytowe potaczenie SE).
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Naturalna charakterystyka pasmowa transformatora
w pewnym stopniu filtruje szkodliwe czgstotliwosci
harmoniczne i eliminuje zaklécenia zewnetrzne. 0SCIN

Moc wyjsciowa TX jest regulowana przez programowe
ustawianie napiecia wyjéciowego stabilizatora LDO
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Rysunek 8. Schemat blokowy modutu radiowego



