NOTATNIK KONSTRUKTORA

System komunikacji
bezprzewodowej z uzyciem
modutow ESP32 oraz
protokotu ESP-MESH (1)

Stowo ,,mesh” — okreslajqce sieci bezprzewodowe o to-
pologii kratowej — przylgnelo do technologii Bluetooth.
Organizacja Bluetooth SIG na swojej stronie internetowej
reklamuje sie hastem ,Mesh networking is blue”. Cho¢
topologia kratowa wykorzystywana jest z powodzeniem
od czaséw powstania pierwszych sieci komputerowych,
to dopiero wprowadzenie standardu Bluetooth Mesh

w pofowie 2017 roku zaowocowalo wzrostem zaintereso-
wania konstruktoréw urzqdzen IoT tq technologiq. Czy
zatem przystepujqc do budowy sieci czujnikéw, polqczo-
nych w latwo konfigurowalngq i skalowangq sie¢ Mesh,
jestesmy ,,skazani” na Bluetooth? Oczywiscie, ze nie!

W artykule zostanie zaprezentowany projekt prostej i taniej sieci
zbudowanej w oparciu na komunikacji Wi-Fi, popularnych modu-
tach ESP32[1] oraz protokole ESP-MESH]|2]. Cho¢ okreslenie ,,mesh”
uzyte w nazwie protokolu stanowi spore naduzycie (sie¢ pracuje
w typowej topologii drzewa), to skalowalno$é, zaimplementowane
mechanizmy autokonfiguracji (self-forming) oraz samouzdrawianie
sieci (self-healing) pozwalajg nam, w pewnym stopniu, rozpatrywac
ja w charakterze typowej sieci kratowej.

Topologie sieci bezprzewodowych

Nie wchodzac w szczegdly, zwigzane z budowg oraz zaletami/wa-
dami poszczegdlnych konfiguracji sieci, mozemy wyréznic¢ topolo-
gie (rysunek 1):

e liniowq (Linear Topology),

» gwiazdowa (Star Topology),

* pierscieniowq (Ring Topology),

* kratowa (Mesh Topology),

e drzewa (Tree Topology).

Dochodzg jeszcze topologie hybrydowe, bedace potaczeniem ww.
konfiguracji. Wymieniona lista nie wyczerpuje tematu, a kazda z topo-
logii moze wystepowac w kilku wariantach. Przyktadowo, sieci Mesh
moga pracowac w tzw. pelnej siatce (Full Mesh), w ktérej kazdy wezel
sieci ma fizyczne potaczenie z dowolnym innym weztem. Co innego
w konfiguracji siatki cze$ciowej (Partial Mesh), gdzie nie wszystkie
wezly sieci majg te samg liczbe potaczen do innych weztow.

Jednym z najlepszych przyktadéw typowej sieci gwiazdowej jest
polaczenie pomiedzy punktem dostepowym (AP) a wszystkimi urza-
dzeniami bezprzewodowymi, pracujgcymi w ramach jednej lokalnej
sieci Wi-Fi. Rozwigzanie to — dobrze spisujgce sie w typowych zasto-
sowaniach tworzenia sieci lokalnej w domach lub biurach - nie jest
najlepszg architekturg dla obszernych sieci czujnik6w pomiarowych
(czesto do 1000 wezldéw), rozmieszczonych na duzym obszarze (znacz-
nie przekraczajagcym zasieg komunikacji na poziomie AP < wezel).
W typowej konfiguracji gwiazdowej pojedynczy punkt dostgpowy
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Rysunek 1. Topologie sieci
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Rysunek 2. Ograniczenia zasiegu dla typowej sieci gwiazdowej

(koordynator) jednoznacznie ogranicza maksymalna liczbe wezléw,
ktoére moga zosta¢ podtaczone do sieci (255 dla sieci Wi-Fi), jedno-
cze$nie definiuje obszar dziatania takiej sieci, wynikajacy z maksy-
malnego zasiegu komunikacji pomiedzy koordynatorem a najdale;j
oddalonym wezlem - rysunek 2. Wezly oznaczone numerami 6, 7, 8
oraz 9 znajduja sie poza zasiggiem komunikacji koordynatora i nie
mogg zostac przylaczone do sieci.

Architektura sieci ESP-MESH

Jak latwo zauwazy¢ na rysunku 2, problemy i ograniczenia zasiggu
wystepujace w typowej konfiguracji gwiazdowej moga zostac¢ rozwiag-
zane poprzez wprowadzenie mozliwoéci komunikacji na poziomie
wezel-wezel, bez koniecznos$ci zestawienia bezposredniego polacze-
nia z koordynatorem sieci. Takie rozwigzanie nie tylko eliminuje pro-
blemy zwigzane z ograniczeniem liczby wezléw, ktére mogg zostac
podtaczone bezposrednio do sieci, ale pozwala jednocze$nie uzyskac
nieograniczony (teoretycznie) zasieg komunikacji — rysunek 3. Przy
wykorzystaniu technologii Wi-Fi, protokolu ESP-MESH oraz modu-
6w ESP32 maksymalna odleglo$¢, na jaka mogg zosta¢ oddalone
poszczegblne wezly, wynosi okolo 200 metréw, co przy tysigcu we-
ztow w sieci pozwala na pokrycie zasiegiem bardzo duzego obszaru.
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Rysunek 3. Rozszerzenie dziatania sieci poprzez wprowadzenie
komunikacji wezet-wezet

Protokét ESP-MESH bazuje na typowej komunikacji Wi-Fi. Jak za-
tem uzyskano polaczenia na poziomie wezel-wezel? Idea rozwigzania
jest dos¢ prosta i najtatwiej zobrazowac ja jako zestawienie wielu pod-
sieci typu Star w jedng sie¢. W takim rozwigzaniu kazdy z weztow,
oprécz typowych funkcji (nadawanie/odbiér danych pomiarowych),
pelni jednoczesnie rolg punktu dostgpowego (softAP) dla kolejnych
wezléw oraz posrednika w przekazywaniu wiadomosci z nizszych
warstw. Schemat takiej sieci pokazuje rysunek 4, na ktérym widac
takze, ze w przypadku frameworku ESP-MESH mamy do czynienia
z typowg architektura drzewa.

Pokazana na rysunku 4 konfiguracja sieci pozwala nam zdefinio-
wac cztery typy weztéw:

1. Wezel ROOT. W ramach sieci ESP-MESH moze wystepowac wy-
facznie jeden wezel tego typu, odpowiedzialny za ewentualne
polaczenie z brama zewnetrzng i komunikacje z siecig Internet.
Wybér wezta ROOT moze byé realizowany automatycznie (po-
przez forme wyboréw opartych na sile sygnatu) lub poprzez wyboér
uzytkownika na etapie budowania i konfiguracji sieci.

2. Wezly LEAF. Moga wylacznie wysyla¢ lub odbiera¢ wiasne pa-
kiety. Nie majg polaczen typu child, a tym samym nie posred-
niczg w przekazywaniu pakietéw danych w sieci. Tworzone
sg w momencie osiggniecia przez sie¢ maksymalnej liczby warstw
lub wezlow.

3. Wezly PARENT. Podtaczone sg do wezta ROOT lub PARENT. Na-
wigzuja jednoczesnie 0 lub wiecej potaczen typu child. Wysylajg
lub odbierajg komunikaty oraz posredniczg w przekazywaniu ko-
munikatéw dla polaczen typu child.

4. Wezly IDLE. Sg to wezly, ktére nie dolaczyly do sieci. Spré-
bujg uzyskac¢ potacze-
nia do weztéw typu
PARENT, dzialajacych
w ramach ustalonego ID
sieci lub, o ile nastgpi
taka koniecznos¢, uzy-
skac status wezta ROOT.

Formowanie sieci
ESP-MESH
Zanim przejdziemy do prak-
tycznej realizacji sieci, przyj-
rzyjmy sie chwile dwém
uzytecznym funkcjom, udo-
stepnianym przez protokél
ESP-MESH:

¢ automatyczne formo-

Proces automatycznego formowania sieci moze zosta¢ podzielony
na cztery etapy:

* wybér wezta typu ROOT - realizowany w sposéb automatyczny

lub manualny,

e formowanie drugiej warstwy — proces podlaczenia pierwszych
wezléw do wezta typu ROOT,

» formowanie kolejnych warstw — proces podigczania kolejnych
weztéw IDLE do weztéw PARENT,

* ograniczanie liczby warstw — tworzenie wezléw typu LEAF
w przypadku osiggniecia maksymalnej pojemnosci sieci lub
liczby warstw.

W pierwszym etapie formowania sieci realizowany jest proces
wyboru wezta ROOT. Na etapie konfiguracji i kompilacji programu
uzytkownik moze zdecydowadé, czy proces ten powinien zostac
zrealizowany automatycznie (w procesie ,wyboréw” bazujgcych
na warto$ci wspo6lczynnika RSSI), czy poprzez wskazanie wybra-
nego wezla na etapie kompilacji programu. W pierwszym z przy-
padkow, za pomocg ramek Wi-Fi Beacon, kazdy z wezléw IDLE
rozsyla rozgloszeniowo swéj adres MAC (bedacy jednoczesnie uni-
katowym identyfikatorem wezla) oraz warto$¢ wspéiczynnika RSSI,
dla potaczenia z routerem/bramg dostepowa. Jezeli wezet stwierdzi,
ze warto$¢ wspoélczynnika RSSI dla sgsiadujacego wezta jest wyz-
sza, wowczas zaczyna przesyla¢ ramke ,silniejszego” sgsiada. Tak
skonstruowane wybory konczg sie w chwili osiggniecia okreslonej
liczby iteracji (bardziej rozbudowane sieci wymagaja wiekszej liczby
iteracji) i po uzyskaniu przez jeden z weztéw zdefiniowanego ,,progu
wyborczego”, okreslonego wspétczynnikiem — liczba zdobytych glo-
sow/liczba glosujacych. Zaréwno liczba iteracji, jak i prég mogg zostac
skonfigurowane na etapie kompilacji programu. Uzytkownik moze
réwniez dokona¢ wyboru wezta typu ROOT samodzielnie, poprzez
wywolanie w kodzie programu funkcji esp_mesh_set_parent()
(dla wezta ROOT) oraz funkcji esp_mesh_fix_root() dla pozo-
statych wezléw, pomijajac tym samym proces glosowania na etapie
formowania sieci. Przyktadowy wyboér wezta ROOT w sposéb auto-
matyczny zostal pokazany na rysunku 5.

Kolejnymi etapami formowania sieci jest organizacja drugiej
i kolejnych warstw polaczen. Calo$¢ procesu realizowana jest au-
tomatycznie w ramach protokolu ESP-MESH. Wybér wezléw PA-
RENT, do ktérych zostang podlaczone wezly IDLE, realizowany
jest poprzez wskazanie tzw. Preferred Parent Node — a wiec we-
zl6w wybieranych na podstawie aktualnego numeru warstwy, jak
iliczby juz nawigzanych polaczen typu child. Wezly IDLE preferujg

Node/Station

Node/Station

wanie i konfigurowanie
sieci (self-forming),
¢ automatyczna naprawa

sieci w przypadku odlg-
czenia wezta typu ROOT
lub PARENT (self-healing).

Rysunek 4. Architektura sieci ESP-MESH

101

ELEKTRONIKA PRAKTYCZNA 8/2020



NOTATNIK KONSTRUKTORA

‘ Electing Node Q Idle Node O Root Node . Intermediate Parent Node

(~=30db, B)

1. (-25db, A) TS

‘ Router

‘ (~10db, C)
®

(~40db, E)

(~120db, G) ‘

(~35db, D)‘
‘ (=120db, F)

. T (=10db, C) 2.
@ Router
(-=10db, C)
@ (-10db, C)

(~10db, C) (~10db, C)
(=10db, C)@

@ (=10db, C)

3. =

Router

®

Rysunek 5. Automatyczny wybdr wezta ROOT [5]

©

wezly PARENT o nizszej warto$ci numeru warstwy. Tak dobrane
kryteria wyboru pozwalajg zminimalizowa¢ liczbg warstw two-
rzonej sieci. Uzytkownik moze réwniez w sposéb programowy
wykonaé¢ manualng konfiguracje sieci w postaci okreslenia prefe-
rowanych wezléw typu PARENT. Przyklad programowej realiza-
cji takiej sieci zostal przedstawiony w Mesh Manual Networking
Example [3]. Przedstawiony powyzej przypadek tworzenia sieci
przyjmuje zalozenie, ze wszystkie wezly sieci zostaly wlgczone
w tej samej chwili, a w momencie wyboru wezta typu ROOT pozo-
stawaly wezlami typu IDLE. W przypadku asynchronicznego do-
taczenia nowych wezléw do sieci nie jest przeprowadzany nowy
proces wyboréw nawet w przypadku, gdy nowe wezly maja lepsza
warto$¢ wspotczynnika RSSI. Nowy proces wyboréw moze zostac
rozpoczety wylgcznie po wywolaniu przez obecny wezel ROOT
funkcji esp_mesh_waive_root().

Pietg achillesowg systeméw komunikacji, zbudowanych w opar-
ciu na topologii gwiazdy, jest awaria koordynatora, ktéra jest jedno-
znaczna z utratg komunikacji w catym systemie. W przypadku sieci
w architekturze drzewa awaria wezta typu PARENT powoduje utrate
tacznosci wylacznie z czescig systemu. Rozleglo$¢ awarii zalezy
od warstwy, w ktérej obecnie znajduje sie wezel. Natomiast awaria
wezla typu ROOT uniemozliwia nawigzanie tacznosci z siecia przez
brame dostepowa. Komunikacja typu wezel-wezet wcigz moze byc

Fotografia 1. Zestaw deweloperski ESP32-DEVKITC-32
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realizowana w wybranych fragmentach sieci. W praktycznych reali-
zacjach sieci Mesh wezly czesto petnig funkcje urzadzen mobilnych,
ktére mogg okresowo znika¢ z zasiegu dziatania sieci. Tym samym
programisci protokotu ESP-MESH zdecydowali sie zaimplementowac
funkcje zwigzane z naprawa sieci i udostgpnili mechanizmy auto-
matycznego przelgczania wezléw typu ROOT oraz PARENT w przy-
padku ich awarii lub opuszczenia sieci. W przypadku awarii wezla
typu ROOT wezly w drugiej warstwie sieci automatycznie wykryja
brak koordynatora. Po kilku nieudanych prébach potaczenia prze-
prowadzg wybory nowego wezta ROOT, analogicznie jak w procesie
pierwszej konfiguracji sieci, bazujac na wartosciach wspétczynnika
RSSI. Zblizony mechanizm zastosowano w przypadku awarii we-
zlow typu PARENT.

W praktyce
W kolejnej czesci artykutu opiszemy, jak skonfigurowac srodowisko
esp-idf oraz jak w praktyce realizowac proces automatycznej konfi-
guracji sieci i wymiany danych pomiedzy wezlami w ramach proto-
kotu ESP-MESH. Od strony sprzetowej wykorzystamy do tego celu
zestawy deweloperskie ESP32-DEVKITC-32 [4], wyposazone w modut
ESP-WROOM-32D oraz konwerter USB-UART (bazujacy na ukladzie
Silabs CP2102). Caloé¢ zmontowana jest na plytce PCB zrastrem wy-
prowadzen 2,54 mm - fotografia 1.
tukasz Skalski
contact@lukasz-skalski.com
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