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Bezpieczne
mikrokontrolery
I moduty dla loT

Rozwiqzania Internetu Rzeczy wchodzq w kolejng faze . .

. . . .. Wiecej informacji: E
rozwoju. W dzisiejszych czasach nie chodzi gléwnie Computer Controls Sp. 00
o wybranie najbardziej energooszczednego standardu, 43-300 Bielsko-Biata, ul. Budowlanych 1 :

| MIKROKONTROLERY | MODULY DLA loT

L'EE

poniewaz uklady pod wieloma wzgledami osiqgnely juz tel. +48 33485 94 90, info@ccontrols.pl
granice technologiczne energooszczednosci. Producenci www.ccontrols.pl
zaczeli wiekszq wage przywiqzywac do aspektéw bez-
pieczenstwa danych oferowanych przez ich produkty.

Non-secure

EETE
Ul library

Momentem zwrotnym zaréwno w dziedzinie bezpieczenistwa, jak i po-

prawy energooszczednosci byto wprowadzenie rozwiazan opartych g _
na architekturze ARMv8-M, takich jak Cortex-M33. W dziedzinie bez- é‘ _
pieczenstwa nowe uktady oferujg dostep do szyfrowanej pamigci umoz- Sp— s
raditiona i
liwiajacej przechowywanie danych krytycznych (rysunek 1). developer S m New
design additional

ARM Cortex-M33 - krok w strone == security
bezpieczenstwa S—

Bezpieczenstwo danych w systemach IoT opiera sie na czterech gtéw-

nych aspektach. Sa to: 05 kernel

¢ poufno$é - zagwarantowanie, ze dane sg odczytywane tylko przez Sofiaace lroe TAC

Built-in firmware

docelowego odbiorce, system Developers
* autentycznos¢ — zapewnienie, ze dane wystane sg przez orygi- Rysunek 1. Architektura uktadéw ARMv8-M oferujgca funkcjonalnos¢
nalne zrédto, TrustZone

ELEKTRONIKA PRAKTYCZNA 11/2020 75



MIKROKONTROLERY | MODULY DLA loT 13Tyl [V 19V,

PREZENTAC)E

* integralnos$¢ — zapewnienie, ze informacja zawiera oryginalng

i nienaruszong wiadomos¢,

* niezaprzeczalno$¢ — zapewnienie, ze cyfrowy podpis danych nie

moze zosta¢ odrzucony.

Powyzsze aspekty kryptografii danych w calosci zapewnia nowa,
architektura Cortex-M33 (rysunek 2), dostarczajaca uzytkownikowi

mozliwo$¢ bezpiecznego:

* debugowania kodu z uzyciem funkcjonal-

nosci Lock/Unlock,

¢ uruchamiania oraz aktualizacji kodu,

* przechowywania kluczy szyfrujacych,

e weryfikacji ,,uzytkownikéw” sieci,

* detekcji wtamania/sabotazu,

e generowania liczb losowych TRNG.

Dla zwiekszenia bezpieczenistwa w rozwia-
zaniach istniejacych, gdzie zmiana ukladu
MCU jest zbyt kosztowna, projektanci moga
dalej zwiekszy¢ bezpieczenstwo, stosujac
zewnetrzne uktady autentykacji. W zalezno-
$ci od konicowej aplikacji oraz jej wymagan,
do dyspozycji jest weryfikacja symetryczna
oraz asymetryczna (rysunek 3).

Zaawansowane

rozwi3gzania autentykacji

oraz bezpieczenstwa danych
Maxim Integrated jest jednym z wiodgcych do-
stawcow ukladow scalonych do weryfikacji oraz
bezpieczenstwa danych. Portfolio producenta za-
wiera uklady do autentykacji symetrycznej SHA-
256 oraz niesymetrycznej ECDSA, ktére kilka
lat temu zostaly wzbogacone o mikrokontrolery
zrodziny DeepCover. W zaleznosci od aplikacji
mozemy zastosowac odpowiednie rozwigzanie
oraz sposob szyfrowania (rysunek 4).

Dobér ukladu autentykacji moze na poczatku
przysparzac wielu probleméw. Bazujac na ze-
stawieniu z rysunku 4, mozemy uporzadkowac
wszystkie wazne kwestie. Projektujac system
lub urzadzenie, nalezy dokonac analizy rodzaju
ochrony, jaki musimy zapewni¢ dla danych
urzadzen — punktéw sieci, i na tej podstawie
wybra¢ odpowiednie rozwigzanie. Wtasciwa
analiza oraz wybér pozwolg na zbudowanie
systemu odpornego na dostep niepozadanych
uzytkownikéw. W zestawieniach pokazanych
na rysunku 5 i rysunku 6 umieszczono naj-
nowsze uktady autentykacji symetrycznej (ry-
sunek 5) oraz asymetrycznej (rysunek 6).

Pomimo bardzo duzych mozliwosci ukta-
déw z rodziny produktéw do autentykacji sys-
temy ztozone mogg wymaga¢ dodatkowych
funkcjonalnosci, takich jak szyfrowanie kodu
aplikacji czy wsparcie dla komunikacji TLS.
Przy wymagajacych aplikacjach projektanci
maja do dyspozycji uktady z rodziny Deep-
Cover (rysunek 7). Jako jedne z nielicznych
oferujg one wsparcie dla pelnej komunikacji
TLS, dostarczane przez producenta.

Rozwigzania bezprzewodowe

dla popularnych standardow loT
Silicon Laboratories jest jednym z czolowych
dostawcow rozwigzan bezprzewodowych dla
Internetu Rzeczy. Swoje portfolio wzbogacit
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o uktady oparte na architekturze Cortex-M33 oferujace zaawan-

sowane bezpieczenstwo. Nowa rodzina uktadéw EFR32xG21 oraz

EFR32xG22, wspiera takie standardy jak Bluetooth, Thread, ZigBee

i 2,4 GHz Proprietary, i bazuje na rdzeniu Cortex-M33 (rysunek 8).

Nowe uklady serii EFR32xG oferuja nie tylko zaawansowang funk-
cjonalnos$é w kwestii bezpieczenstwa, ale rowniez wiekszg energo-

oszczednosé w poréwnaniu do poprzednich serii.

= ARM Cortex M33 Core with TrustZone

* Provides cost effective hardware isolation

= Hardware Accelerated Crypto

* Faster, more energy efficient and secure than software

= True Random Number Generator (TRNG)
* Compliant with NIST SP800-90 and AlS-31

= Secure Debug with Lock/Unlock

* Allows authenticated access for enhanced Failure Analysis (FA)

= Secure Boot with Root of Trust and Secure Loader (RTSL)

* Prevents malware injection and rollback

* Ensures authentic firmware execution and OTA updates

Rysunek 2. Funkcjonalnosci rdzeni Cortex-M33 zapewniajace bezpieczenstwo danych

Security Services and Feature Implementation Algorithm Method

Confidentiality

Identification and Authentication

Integrity

Non-repudiation

Encryption
Decryption

Overall Security

Key Management

Algorithm Complexity

Key Size

System Vulnerabilities

Attack Approaches

Symmetric Key
Yes
Yes
Yes

Yes-Combined with
public/private key
algorithm

Yes-Fast
Yes-Fast
High

Key Exchange and
Securing the Key on
both the Sender and
Recipient side is
needed.

Easy to understand

128 bits, 192 or 256
bits or longer but do
not need to be as long
as asymmetric key
(Depends on secrecy
of keys)

Improper key
management,
generation and usage

Brute Force,
Linear/Differential
Cryptanalysis

Asymmetric Key

Yes-Slow
Yes-Slow
High

One party holds the private
key: the sender (for
asymmetric message
authentication and
decryption) or the receiver
(for asymmetric encryption)

Can be difficult to understand

256 bits,1024 bits, 2048,
3072 bits or longer. Depends
on the intractability (The
amount of time and
resources needed to solve)

Improper implementation

Brute Force,
Linear/Differential
Cryptanalysis and Oracle

Rysunek 3. Poréwnanie wtasciwosci autentykacji symetrycznej i niesymetrycznej

Requirements

Device authentication

Usage control/features enablement
Secure boot/download

Hardware and firmware anticloning

IP Protection 3

Firmware encryption

Certificate distribution and verification

Packet encryption

Secure
Communications

Full TLS support

Small message encryption

4
4

v

DeepCover Secure Authentication ICs
SHA-Based ECDSA-Based

DeepCover
Secure
Microcontrollers
v v
v v
v v
v 4
4
v v
v v
v
v v

Rysunek 4. Zestawienie wtasciwosci uktadow szyfrujacych na potrzeby bezpieczenistwa loT
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Zestawienie funkcjonalnoéci 7 zakresu Part Number m Operating Voltage User EEPROM Package Options

. , DS28C22 Authenticator He 3.3V TDFN
bezpieczenstwa zostalo pokazane na ry-
ku 9. P 1 , . DS2465 Coprocessor 1?)C/1-Wire 3.3V 0.5kb TSOC
suniu 3. Fozwa E.l. ono na ) pf)rownanle DS28E15 0.5kb SFN, TSOC, TDFN
poszczegolnych serii. Podobnie jak w przy- DS28E22 Authenticator  1-Wire 33V 2kb TSOC, TDFN
padku uktadéw autentykacji oraz DeepCover DS28E25 kb SEN, TO92, TSOC, TDFN
firmy Maxim Integrated, podczas analizy DS24L65 Coprocessor 12C/1-Wire 0.5kb TSOC
oraz projektowania systemu musimy dobrac DS28EL15 -~ 0.5kb SFN, TDFN
rozwiqzanie gwarantujqce kompleksowq DS28EL22 Authenticator 1-Wire 2kb TDFN
. s - DS28EL25 4kb TDFN
ochrone zaréwno danych, jak i komunikacji.
MAX66240 NFC Passive
Authenticator . Kb SOIC, TDFN,
Transponde 2 assive 8-Bump WLP
Uktady SoC, SiP oraz moduty MAXee242 | Transponder | NFC/FC (optional 33V) ume
dla komumkaql Bluetoot, MAX66300 %’:}’S";"i;" NFC/UART/SPI | 3.3V,5V kb TQFN
ZlgBee, Thread oraz 2,4 GHz
propﬂetary Rysunek 5. Uktady autentykacji symetrycznej SHA-256

Produkty firmy Silicon Labs to zar6wno

ki System on Chip. ak i motats e

Sji System in Package oraz moduly jako stan- DS28E38 Authenticator with ChipDNA | 1-Wire TDFN
dardowe PCB. DS28C36 Authenticator 12C 4kb TDFN
Bluetooth 5, 5.1, 5.2 AoA oraz AoD — Coprocessor e b o
DS28E35 Authenticator 1-Wire kb TSOC, TDFN
Popularny standard komunikacji Blue- e —— /1 Wire - g

tooth, dzigki wprowadzeniu na rynek stosu
komunikacyjnego w wersji 5.2, ktéry umoz-  Rysunek 6. Uktady autentykacji asymetrycznej ECDSA

Symmetric | ]
Crypto Asymmetric Crypto | Hash Algorithms

liwia lokalizacje uzytkownikéw w prze-

. , Part Key &
strzeni, zyskal nowe obszary zastosowan. Storage | USB

Uklady serii EFR32BG22 umozhw1a]q roz- Tamper- AES 128 ECDSA P-256, SHA-256,
wijanie aplikacji wykorzystujqcych funk- MAXQ1061  Built-in Firmware proof . Y ’ P-384, P-521 SHA-384,
. o ; ) . EEPROM ECDH SHA-512

cjonalno$é AoA/AoD. Projektanci stosujgcy o —

standard Bluetooth majg do dyspozycji za- Esriay Active WESH5R ' SHA-224,
. R . MAX32555 60MHz tamper . . . f ECDSA P-256, SHA-256,
réwno uklady SoC (rysunek 10), jak i w peini M3 reaction 139E)2é5256 P-384, P-521 SHA-384,
certyfikowane moduty (rysunek 11). ECDH SHA-512
W zalezno$ci od standardu oraz kluczo- Active AES128  RSA1024,2048 SHA-224
e L MAXQ1050 MAXQ30 20MHz  tamper : ey ek EHEEE

wych cech aplikacji projektanci maja do wy- reaction , ECDSA P-192, P-256

boru uklady nalezace do serii 1. oraz serii
2., ktére r6zniq sie pomiedzy sobg wieloma ~ Rysunek 7. Mikrokontrolery rodziny DeepCover
aspektami. Na uwage zastuguje pobér pradu

/. = QOptimized for loT Protocols
3 Bluetooth @popricary  THREAD (Wil @ zigbee few‘“» = Zigbee, Thread, Bluetooth, Z-Wave and Wi-Fi

®  Multiband and multiprotocol portfolio

przypadajacy na MHz, rdzen ukladu, wspar-
cie dla kryptografii oraz maksymalna moc

wyj$ciowa. Wybor rozwigzania zar6wno « High performance and integration
spoérod uktadéw SoC, jak i modutow, jest

®* Arm Cortex-M33 processor core

mozliwy tylko po przeanalizowaniu wszyst- ' Upto 125 dBm link budget with fully integrated PA/LNA

kich kwestii. SILICON LABS e L - = Ultra-low power
i S * Very lowacti t (27 pA/MH
ZigBee 3.0, OpenThread oraz Blue- Wireless Gecko iy ery low active current (27 pA/MHz)
EFR32 A 1054 b *  Low sleep current (1.4 puA)

tooth 5.0, 5.1 — uklady wieloprotokolowe
Rodzina produktéw serii EFR32MG
od zawsze umozliwia komunikacje z uzy-

Jostals = Dedicated security core
I e

Global 2.4 GHz = Hardware crypto

" Secure Boot

= Secure Debug Access

ciem wielu standardéw bezprzewodowych.

®  True random number generator (TRNG)

Pierwsza seria uktadéw umozliwiata komu-
nikacje w standardach ZigBee, Thread, Blue-  Rysunek 8. Kluczowe cechy uktadéw rodziny EFR32xG21 oraz EFR32xG22

tooth, 2,4 GHz Proprietary oraz SubGHz (od-

. . . Feature Basic +Root of Trust +Secure Element Secure Vault
dzielny tor radiowy w serii EFR32MG13).
. y y . . .. ] TRNG with continuous v v v 7
W najnowszych rozwigzaniach drugiej se- health check
rii — EFR32MG21 lub EFR32MG22, obstu- Crypto Engine 4 ¥ v Y
. . . s P S B v v v v
giwana jest wiekszo$é¢ z tych standardéw, ecure oot
. . P . . Secure Boot with RTSL - v v v
jednak nalezy zapoznac sie ze specyfikacja
.. ) . ARM® TrustZone® - v v v
(rysunek 12). W celu zréznicowania swoich
Debug Access 7 7
rozwigzan, zaréwno pod wzgledem budowy Lock/Unlack
: : DPA Countermeasures - - v v
systemu, jak i ceny, producent przygotowat —r—
. . . Anti-Tamper S 3 . v
dwie nowe rodziny ukladéw charakteryzu-
Secure Attestation - - - v

jace sie inng funkcjonalnoscia.

Secure Key Management

Podobnie jak w przypadku rozwigzan ob-

Secure Key Storage - - B v

stugujacych standard Bluetooth, tutaj réw-

Advanced Crypto

niez dOStQpHG sq uklady w wersji SoC, SiP Series 1 —xG1x Series 2 —xG22 Series 2—xG21A Series 2—xG21B
m 40nm M33 40nm M33 40 nm M33

oraz moduty PCB majace certyfikacje na dany —

rynek (rysunek 13). Dla takich branz, jak  Rysunek 9. Poréwnanie funkcjonalnosci z zakresu bezpieczenstwa dla poszczegélnych serii

o$wietlenie, firma Silicon Labs opracowata uktadéw EFR32
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Series 1-xG13 Series 2 - xG21 Series 2 - xG22

modut MGM210L, ktéry moze by¢ tatwo wbu-

Lowest power Bluetooth LE, Direction Finding

Target applications  General purpose Bluetooth LE and mesh Mains powered Bluetooth LE and mesh i
e Blssiosth mesh LPIe dowany w docelowe urzadzenie.
Bluctooth features 5.1 and mesh 1.0 5.1and mesh 1.0 5.2 and Bluetooth mesh LPN L ..
(1M, 2M, LE Coded PHYs and AE) (1M, 2M, LE Coded PHYs and AE) (1M, 2M, LE Coded PHYs, AE and AoA/D) Z-Wave 0dsw1ez0ny standard oraz nowa
. 2/4(G)FSK, OQPSK/(G)MSK, DSSS, BPSK/DBPSK TX, . 2
Proprietary 2.4G 0OK/ASK N/A 2/4(G)FSK, (G)MSK, OQPSK, DSSS I‘Odzlna produktow
TX/RX (1M, GFSK)  +19dBm /-95.8 dBm +20dBm /-97.5 dBm +6 dBm /-99 dBm Firma Silicon Labs, pO przejqciu flrmy
41mA
TXCument O d8m). 105 mA 05m 74mA (6 dem) Sigma Design, wprowadzita na rynek dwa
RX Current (1M, GFSK) 9.5 mA B.8mA 36mA . ..
e - " - nowe uktady bazujace na serii SoC EFR32ZG,
lockSpeed  Cortex 4 Mt ortex e CortexM33 {up to 76.5MHz) . . . . P
P clockSpeed Corex i (354 01) R — Cortex MO+ for radio pracujacej w zakresie czgstotliwosci SubGHz.
Flash (kB) 512 Up to 1024 Up to 512 L.
e o oo > Standard Z-Wave zostal w 2017 roku od$wie-
Sleep Current (EM2)  1.3pA (16kB RAM) 4.5 uA (96 RAM) 1.24 uA (3kB RAM) - 1.44 uA (32kB RAM) iOl'ly i Wprowadzony jako WeI‘SjEl Z-Wave S2
Active Current (EM0)  704A/MHz S1uA/MH: 25uA/MHz oferujaca wieksze bezpieczenstwo w zakre-
AES-128/256, SHA-1/2 AES 128256, SHAL/2 . . . . . . _
socury | 2AFESI267256,ECC ECC ECDSAand TRNG Fo i sie komunikacji wewnatrz sieci oraz identy
SrA/aase TING Secure boot with RISL e g oekunlock fikacji nowych urzadzen. Obecnie wszystkie
Secure debug with debug lock/unlock
Operating Voltage _ 1.8V —3.6V 1.8V -3.8V 171V-3.8V nowe pI‘OdU.kty rozwijane sgna uktadach se-
5x5 QFN40 (26x GPIO)
Packages (mm)  7x7 QFN4S, 55 QFN32 x4 QFN32 (20x GPIO) . iy TQ;NSZ 18 GPIO) rii ZGM130S lub EFR327G14 (rysunek 14) )
Rysunek 10. Poréwnanie uktadow serii EFR32BG firmy Silicon Labs Wi-Fi Low Power — najpolularniejszy stan-
dard komunikacji w wersji niskomocowej
. . Moduly WF200 oraz WFM200 umozli-
- wily projektantom urzadzen nowe podej-
BGM13P BGM13S BGM210P BGM210L BGM220P (Q320) BGM2205 (Q3'20) . . . .
5.1and mesh 5.1and mesh 5.1and mesh 1.0 5.1 and mesh 1.0 5.2 and mesh 1.0 LPN 5.2 and mesh 1.0 LPN sclie do prolektowanla ukladow ZasllanyCh
Protocols (1M, 2M, Coded PHY (1M, 2M, Coded PHY (1M, 2M, Coded PHY (1M, 2M, Coded PHY (1M, 2M, Coded PHY, (1M, 2M, Coded PHY, o . . .
and AE) and AE) and AE) and AE) AE and AoA/D) AE and AoA/D) batery]me, WypOS&ZOIlyCh w kOInuIllkaC]Q
EFR32S0C  BG13 BG13 BG21 BG21 BG22 BG22 Wl-Fl Parametry ukladéw (rysunek 15 i I'Y'
Antenna  Built-in or U.FL Built-in or RF pin Built-in or RF pin Built-in Built-in Built-in or RF pin k 1 . . k .
Max TX power  +8/+19 dBm +8/+18 dBm +10/+20 dBm +12.5dBm +8 dBm +6 dBm sune 16) pozwa a]a na prole towanle urza_
Sensitivity (IM)  -94.8 dBm -94.1.dBm -97 dBm 97 dBm -98 dBm 98 dbm dzen oraz Systeméw, ktore moga CykliCZnie
= ::B: — - —— 104 = o transmitowa¢ pakiety w standardzie Wi-Fi.
RAM (kB 64 64 96 9% 32 32
o 25 » » o i . Mocnag strong obu rozwigzan sa bardzo ni-
Operating Voltage 1.8V —3.6V 1.8V-3.6V 1.8-3.8V 1.8-3.8V 171V -3.8V 1.71V-3.8V skie prqdy uépienia oraz Wyiqczenia, pozwa-
Operating Temp. 40 to +85C -40 10 +85C 40 t0+125C 40 10 +125C 4010 +105C -40 10 +105C lajqce maksymalizowaé Czas pracy na baterii.
Dime"“”"‘w"(:“’:“"; 13.0x15.0%22 65x65x14 13.0x15.0x2.2 13.0x15.0%2.2 13.0x150%2.2 6x6x13 W kwestii beZpieCZBflStWﬁ Obydwa roz-
Certificati BT, CE, FCC, ‘SED'd BT, CE, FCC, ISED, BT, CE, FCC, ISED, BT, CE, FCC, ISED, BT, CE, FCC, ISED, BT, CE, FCC, ISED, Wquanla pozwala]q na tworzenle apllkacll
ffications Japan, S-Korea an Japan & S-Korea Japan & S-Korea Japan & S-Korea Japan & S-Korea Japan & S-Korea

Rysunek 11. Poréwnanie modutéw Bluetooth firmy Silicon Labs

ZGM130S - SiP MODULE EFR322G14 — MODEM SoC

| MIKROKONTROLERY | MODULY DLA loT U3Vl

Series 1 - MG12 Series 2~ MG21 Series 2 - MG22
Target applications  Mesh Routers and End Devices Mesh Routers and End Devices Zighee End Devices only
Availability ~ Now Now Now
Zighes festures g:t: ;ﬁ;gje" Power, Concurrent Zigbee 3.0, Green Power, Concurrent Zighee 3.0 (SoC only), Green Power
Viitprotonel (ZEbee/BLE) Zigbee/Thread, Multiprotocol (Zigbee/BLE) Green Power Device
Proprietary 2.4G 2/4(G)FSK, OQPSK/(G)MSK, DSSS, BPSK/DBPSKTX, N/A 2/4(G)FSK, (G)MSK, OQPSK, DSSS
0OK/ASK
TX/RX(802.15.4) +19dBm/-102.7 dBm +20 dBm /-104.5 dBm +6 dBm /-102.3 dBm
TX Current 9.5 mA (@ 0 dBm) 9.3mA (@ 0dBm) 2.1 mA (@ 0 dBm), 8.2 mA (@+6 dBm)
RX Current (802.15.4) 119 mA 9.4mA 39mA
CPU / Clock Speed  Cortex M4 (38.4 MHz) Cortex M33 (80Mhz) Cortex M33 (76.8MHz), Cortex M0+ for radio
Flash (kB) 1024 Up to 1024 Up to 512 End-devices & gateways Gateways only
RAM (KB) 256 Upto 96 32 LGAG4 9x9 mm SiP QFN32 5x5 mm SoC
Sleep Current (EM2) _ 151A (16kB RAM) 4.5 A (96 RAM) 1.4 A (32kB RAM)
Active Current (EM0) 70 pA/MHz 51 puA/MHz 26 pA/MHz
AES-128/256, SHA/2. ECC, ECDSA and TREQ AES-128/256, SHA-1/2 . .
Security  2XAES128/256 ECC Secure boot with RTSL ECC, ECDSA and TRNG Rysunek 14. Rozw|qzan|a dla standardu
SHA-1/224/256, TRNG Secure boot with RTLS
Secure OTA and secure debug unlock e OTA debug unlock Z-Wave
+ Secure Enclave (BG218) ecure OTA and secure debug unlod
Operating Voltage  1.8V—3.6V 171V-38V 171V-3.8V

5x5 QFN40 (26x GPIO)

Packages (mm)  7x7 QFN48 4x4 QFN32 (20x GPIO) x4 QFN32 / TQFN3) (18 GPIO) Power CO nsum ption
Rysunek 12. Poréwnanie uktadow serii EFR32MG firmy Silicon Labs e RX (@1DSSS): 41.6 MA

= P

TX (17 dBm @1DSSS): 152.6 mA
e Associated: DTIM3: 298 YA

&=

MGM12P MGM13P MGM13S MGM210P MGM210L
° 5
s Buctooth 50&mesh  Bluctooth 5.1&mesh  Bluctooth 5.1 & mesh  Bluectooth 5.1 &mesh  Bluetooth 5.1 & mesh Slee p 22 HA
Protocols Zigbee or Thread Zighee or Thread Zigbee or Thread Zigbee or Thread Zigbee or Thread
Status Production Production Production Production Production e Power off: < 0.5 l_]A
EFR32 SoC xG12 xG13 xG13 xG21 xG21
Antenna Chip or UFL Chip or U.FL Chip or RF pin Chip or RF pin PCB trace antenna Rysunek 15. Pobor prqdu w uktadzie WF200
Max TX power +8/+19 dBm +8/+19dBm +8/+18 dBm +10/+20dBm +12.5dBm
(250 kbps 0-QPSK) 95 dBm 95 dBm 04 dBm -104.5 dBm -104.5 dBm
X (125 kbps GFSK) N/A -103.2 dBm -102.1 dBm -105 dBm -105 dBm .
(1Mbps GFSK) -95 dBm -95 dBm -94 dBm -97 dBm -97 dBm Power Consumptlon
Flash / RAM 512/64 kB 512/64 kB 512/64 kB 1024 /96 kB 1024 /96 kB
GPIO 2 s 30 20 12 ° RX (@DSSS-1 MbpS) 423 mA
Operating Voltage 18t036V 18t03.6V 181036V 171t03.8V 18t03.8V e Tx (’] 5.1 dBm @DSSS-1 Mbps); 145 mA
Operating Temperature _40°C to +85°C 40°Cto +85°C 40°C 10 +85°C 40°C to +125°C -40°C to +125°C e Associated DTIM3 ave rage current: 298 pA
Dimensions W x Lx H (mm) 12.9x15x2.2 129x15x2.2 6.5x6.5x1.4 129x15%x2.2 15.5x22.5x2.3 ° Associated Sleep CUrrent: 22 “A
Certifications BT, CE, FCC, ISED, BT, CE, FCC, ISED, BT, CE, FCC, ISED, BT, CE, FCC, ISED, BT, CE, FCC, ISED,
Japan, S-Korea and Taiwan Japan, S-Korea and Taiwan  Japan & S-Korea Japan & S-Korea Japan &S-Korea e Shutdown mode: 0.5 pA
. . . Pin compatible with World Smallest loT .
Other Options with LNA available GM111 Solution No LF XTAL No LF XTAL Rysunek 16. Pobér pradu w uk&adZIe
. . . . o
Rysunek 13. Poréwnanie modutéw ZigBee firmy Silicon Labs WFM200
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Bezpieczne mikrokontrolery i moduty dla loT

RF Front End

Wi-Fi Subsystem

Security

Rysunek 17. Diagram blokowy budowy uktadéw WFM200S oraz WF200S

Customer Application

Networking Stack
(including security, cloud connectivity)

BT/BLE 5 Stack & Profiles
Host Interface f/w — SDIO 2.0 and USB HS

BT/BLES Wi-Fi MAC &
Controller PHY HAL

RS9116 H/W - MAC/PHY (2.4/5 GHz Wi-Fi, BT/BLE 5)

Rysunek 18. Diagram blokowy budowy uktadu RS9116 n-Link

Host MCU/MPU
Wi-Fi Stack

RS9116
n-Link

Coexistence

Manager

odpornych na zewnetrzne ataki dzigki wbudowanym funkcjom bloku
zabezpieczen (rysunek 17).

Wi-Fi + Bluetooth, uklady taczace dwa popularne standardy

Przejecie firmy Redpine Signals przez Silicon Labs wzbogacito
rozwigzania producenta o uktady Wi-Fi dwuzakresowe, integrujace
réwniez komunikacjg Bluetooth. Rozwigzania Redpine Signals obej-
mujg uktady RS9116 wersji n-Link (rysunek 18) oraz WiSeConnect
(rysunek 19). Obydwie wersje sig miejscem implementacji stosu sie-
ciowego, protokoléw oraz specyfikacjg dla host MCU/MPU.

Podsumowanie

Projektanci aplikacji oraz system6éw bezprzewodowych, oprécz dobra-
nia wlasciwego protokotu, muszg réwniez przeanalizowaé dostepne
rozwigzania pod katem kluczowych wymagan aplikacji. Zadanie nie
jest latwe, biorac pod uwage liczbe dostepnych ukladéw oraz przy-
zwyczajenia projektantéw, ktérzy nierzadko bazujg na rozwigzaniu
znanym z poprzednich projektéw.

Customer Application, BLE Profiles

Host MCU/MPU
Simplified APl, AT commands

I, UART and SDIO

=
°

Networking Stack
(including security, cloud connectivity)

BT/BLE 5
Profiles

RS9116
WiSeConnect

Coexistence
Manager

BT/BLES
Controller

RS9116 H/W - MAC/PHY (2.4/5 GHz Wi-Fi, BT/BLE 5)

Rysunek 19. Diagram blokowy budowy uktadu RS9116 WiSeConnect

Wi-Fi MAC &
PHY HAL

Implementacja nowej konfiguracji jest dla wielu bardzo trudna
juz na etapie wyboru, gdzie zwykle nalezy nauczy¢ sig technologii
producenta, zdoby¢ potrzebng wiedze oraz wsparcie. Dlatego projek-
tanci coraz czeSciej korzystaja ze wsparcia inzynieréw aplikacyjnych,
posiadajacych wiedze w zakresie technologii danych dostawcow.
Ponadto wiele informacji dostepnych jest po podpisaniu uméw po-
ufnosci lub wymaga dostarczenia szczegélowych danych do pro-
ducenta. Korzystanie ze wsparcia inzynieréw aplikacyjnych oraz
sprzedazy dystrybutora znacznie skraca i upraszcza proces rozpo-
czecia pracy przy nowych projektach.

Kamil Prus

Business Development Manager
Field Application Engineer Poland
Computer Controls Sp. z 0.0.
https://www.ccontrols.net/pl/

— REKLAMA

FETEREA

MATERIALY
DODATKOWE
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Aby skorzystac z materiatow dodatkowych dotaczonych do numeru, nalezy:

1. Wejs$¢ na strone www.media.avt.pl,
2. Zarejestrowac sie lub zalogowac,

3. Wybra¢ wydanie ,,Elektroniki
Praktycznej”, ktdre ma trafic

do biblioteki osobistej,

4. Odpowiedzie¢ na proste pytanie
dotyczace biezacego numeru,

5. Pobrac pliki.
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