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Bezpieczny dysk twardy

przejsciowka USB-ATA

z szyfrowaniem danych AES (2)

Ostatnio wiele sie mowi

a to o zaginionych laptopach
politykéw, a to o zniszczonych
dyskach w ich komputerach.
Jak pamietamy, glosno bylo
rowniez o zatopieniu notebooka
w wannie. Czy byly to tylko
przypadki, czy nieudolne
préby zakamuflowania danych
zapisanych na dyskach

twardych? =~

Rekomendacje:
projekt bedzie szczegdlnie
przydatny dla tych, ktérzy

majq cos do ukrycia na swoich
komputerach.

Chroh dane

AVT-5139
W ofercie AVT jest dostepna:
— [AVT-5139A] - piytka drukowana

Montaz i uruchomienie

Mozaika Sciezek dysku (rys. 2)
zostala opracowana tak, aby moz-
liwe bylo wykonanie plytki w wa-
runkach amatorskich (np. emulsjg
Swiatloczula), bez metalizacji ot-
woréw (kazda przelotka moze by¢
wykonana za pomocg drutu, a zla-
cza moga byé¢ lutowane wylgcznie
od strony bottom layer). Tym spo-
sobem zostal wykonany prototyp.

PODSTAWOWE PARAMETRY

« Piytka 0 wymiarach 122,5x68 mm
« Obstugiwane dyski twarde: Parallel ATA, do 2 TB
« Interfejs: USB 2.0, Full Speed
« Szyfrowanie danych: AES, 128 bit
Windows 2k i XP

« Mikrokontroler: AT91SAM7XC256 (ARM7TDMI)

« Zasilanie: 18 V z zewngtrznego zasilacza niestabilizowanego

« Klasa urzadzenia: Mass Storage Class (pamig¢ masowa USB), nie sa wymagane dodatkowe sterowniki pod
* Rzeczywista szybko$¢ transmisji danych: okofo 0,4..0,5 MB/s

« Typowe zastosowania: zabezpieczenie prywatnych danych przed niepowotanym dostgpem

>>@ PROJEKTY POKREWNE wymienione artykuty sa w cafosci dostepne na CD

Tytut artykufu Nr EP/EdW Kit
Konwerter USB-RS232 EP 9-10/2002 | AVT-5080
Konwerter USB-IDE EP 1/2003 | AVT-5096
Konwerter USB-IrDA EP 4/2003 | AVT-510
Konwerter USB-RS232 EP 12/2003 | AVT-556
Konwerter USB2.0-IDE EP 5-6/2005 | AVT-387
Konwerter USB na RS232 z ukiadem FT232R EP 12/2005 -
Przejsciowka USB-LPT EP 4/2007 | AVT-981
Konwerter USB-10 EP 7/2008 | AVT-5140
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Warto pamigtaé, aby elementy
na plytce montowaé rozpoczynajac
od blokéw zasilania. Po ich wluto-
waniu nalezy bezwzglednie spraw-
dzi¢ poprawno$¢ napieé zasilaja-
cych dla dysku i dokonaé ewentu-
alnej korekty wartosci rezystorow
R40...R45 ustalajacych to napie-
cie. Warto takze sprawdzi¢ przed
wlutowaniem mikrokontrolera, czy
da sie wlacza¢ i wylaczaé zasila-
nie dysku przy pomocy wyprowa-
dzen 5 uktadéw IC2 i IC3 (sygnat
ATA PWR na schemacie ideowym)
zwierajac sygnal ATA PWR do
masy i do napiecia +3,3 V.

Jesli wszystkie napiecia sa po-
prawne, mozna przylutowaé mi-
krokontroler AT91SAM7XC256. Po
kilkukrotnym sprawdzeniu popraw-
noéci montazu, mozna przeprowa-
dzi¢ ,prébe dymu” podiaczajac na
kilka sekund ukitad do zasilania,
a nastepnie przej$¢ do operacji ta-
dowania firmware'u.

Programowanie mikrokontrolera
AT91SAM7XC256

Jesli nie dysponujemy interfej-
sem JTAG, proces programowania
mikrokontrolera mozna przeprowa-
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Przejsciowka USB-ATA z AES

6. Teraz powinien pojawié¢ sie ko-
lejny ,,dymek” z napisem in-
formujacym, ze zainstalowany
sprzet jest gotowy do uzycia.
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Rys. 2. Schemat montazowy przejsciowki

dzi¢ za pomocg programu SAM-
BA. Opis bedzie dotyczyl SAM-
BA v2.6 (lecz wszystkie nowsze
wersje takze powinny dziatac)
i instalacji dla systemu Windows
XP.

Przed przystapieniem do wy-
konywania nizej przedstawionej
instrukcji nalezy mie¢ zainstalo-
wany pakiet programéw AT91-ISP
v1.1 lub nowszy (w nim znajdu-
je sie program SAM-BA i drivery
— wszystko do znalezienia za dar-
mo na stronie www.atmel.com).
Programowanie najlepiej rozpoczac
od profilaktycznego skasowania
uktadu poprzez chwilowe zwarcie
nézki ERASE (wyprowadzenie 92
mikrokontrolera) do szyny zasila-
nia +3,3 V. Najwygodniej mozna
tego dokona¢ poprzez chwilowe
zwarcie padéw PAD1 i PAD3 na
plytce urzadzenia. Kolejne etapy
pracy opisano nizej.

1. Wiedzac, ze mikrokontroler jest

»,skasowany” podigczamy wtycz-
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ke USB do portu komputera
PC (wystarczy, ze urzadzenie
bedzie zasilane tylko z portu
USB). Powinien pojawi¢ sie
windowsowski ,,dymek” infor-
mujacy o rozpoznaniu nowego
urzadzenia (rys. 3).

. Po krétkiej chwili powinien sig

pojawi¢ Kreator znajdowania
nowego sprzetu. Na pytanie
,Czy system Windows moze po-
laczy¢ sie z witryna...” klikamy
jak zwykle odpowiedZ Nie, nie
tym razem i przycisk Dalej.

. W nastepnym okienku kreato-

ra zaznaczamy opcje Zainstaluj
oprogramowanie automatycznie
(zalecane). Klikamy Dalej.

. Po niecalej sekundzie powinno

ukazac¢ sie okienko informuja-
ce o tym, Ze oprogramowanie
nie przeszlo testéw zgodnosci.
Oczywiscie bez obaw klikamy
mimo to Kontynuuj.

. W okienku ,Konczenie pracy

Kreatora...” klikamy Zakoncz.

7. Uruchamiamy program SAM-
BA v2.6.

8. Powinno pojawi¢ sig okienko
wyboru mikrokontrolera. Z listy
wyboru Select your board wy-
bieramy AT91SAM7XC256-EK,
okienko powinno wyglada¢ jak
na rys. 4 (potaczenie USB).
Klikamy Connect.

9. Teraz powinni§my zobaczy¢
wlasciwe okienko SAM-BA. Kli-
kamy zakladke Flash (w $rodku
okienka), a nastepnie ikonke ot-
warcia pliku na lewo od przy-
cisku Send File, znajdujemy
plik z wersja oprogramowania,
ktére wybraliémy i klikamy
Send File.

10.Gdy program SAM-BA zapyta,
czy chcemy ustawi¢ lockbity na
zapisanych obszarach pamieci,
postepujemy wg uznania.

11.Po zakoficzonym procesie pro-
gramowania, w polu Scripts
z rozwijanej listy wybieramy
Boot from Flash (GPNVM2)
i klikamy Execute.

12.0dlaczamy napiecie zasilania
uktadu (przez co =zerujemy
uktad).

Gotowe! Po wlaczeniu zasilania
przejécibwka wystartuje juz z no-
Wwo wgranym programem. Ponowne
programowanie (np. inng wersja)
mozna najlatwiej wykonaé¢ albo za
pomoca interfejsu JTAG, albo ka-
sujac wczesniej wszystkie pamieci
nieulotne mikrokontrolera (nézka
ERASE) i powtarzajac punkty po-
wyzszej instrukcji.

Obsluga dysku zewnetrznego
Jesli sprzet jest sprawdzony
i dzialajacy, a mikrokontroler za-
programowany, nalezy podlaczy¢
(w kolejnosci): dysk twardy z réw-

y Znaleziono nowy sprzet lzl _,ILI

atmB124,5ys ATMEL AT91x Test Board

= A atatza., H.‘%K:&b@% 12:55
Rys. 3. ,Dymek” informujgcy o wy-
kryciu mikrokontrolera SAM7 z bootlo-
aderem SAM-BA

~EI]
Select the connection : I\usb\AHMU
Select your board : IAT91 SAMTHCZ5E-ER.

Ennnacll Exit

Rys. 4. Okno wyboru mikrokontrolera
przy starcie programu SAM-BA
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noleglym interfejsem ATA do zla-
cza CON4, zasilanie dysku (najle-
piej za pomocg obcietego kabla od
starego zasilacza komputerowego)
do ztacza CON3 i zasilanie calego
urzadzenia do zlgcza CONS5. Kolej-
ne etapy zostaly opisane nizej.

1. W tym momencie naped powi-
nien by¢ zasilany, a po chwi-
li powinna wlaczyé sie dioda
LED1.

2. Rozpoznajemy wyprowadzenia
uktadu lub ukltadéw Dallas,
ktérymi dysponujemy i przy-
kltadamy je w ustalonej przez
siebie kolejnosci do zlacza
CONG6. Jesli zdecydowalismy
sie na wersje V2 oprogramowa-
nia, po przylozeniu pierwszego
»Dallas’a” na okolo 1 sekunde
wlaczy sie dioda LED2, a kie-
dy zgasnie bedzie mozna przy-
tozy¢ drugi uklad Dallas (moze
to by¢ takze drugi raz ten sam
uktad). W przypadku wersji V1
przyktadamy tylko 1 uktad Dal-
las.

3. W tym momencie jest juz
ustawiony klucz do szyfrowa-
nia i deszyfrowania zawarto$ci
dysku ($wieci dioda LED2). Je-
§li wcze$niej nie wlozylisSmy
wtyczki USB, mozna to zrobic¢
takze teraz (jesli nie podamy
klucza, nie zostanie nawigzana
transmisja USB).

4. Gdy zechcemy zakonczyé prace
z dyskiem, po prostu wyjmu-
jemy wtyczke USB z gniazdka,
a wtedy =zasilanie napedu zo-
stanie odlaczone do nastepnego
wlozenia wtyczki USB. Po wy-
jeciu wtyczki USB klucz jest
kasowany, wiec bedzie nalezalo
poda¢ go jeszcze raz przed po-
nownym wlaczeniem dysku do
komputera PC.

Urzadzenie nie sprawdza po-
prawnosci klucza podanego ukla-
dami Dallasa, klucz jest jedy-
nie wpisywany do odpowiednich
miejsc w pamieci RAM mikrokon-
trolera. Dlatego, jesli sformatuje-
my dysk twardy uzywajac jedne-
go klucza, a pdézniej ,otworzymy”
dysk innym kluczem, dane na
dysku nie beda mialy sensu. Nic
sie jednak nie powinno sta¢ z da-
nymi, je$li nie sformatujemy dys-
ku z niepoprawnym kluczem (sy-
stem Windows moze zapyta¢ czy
chcemy formatowaé dysk, jesli nie
wykryje na nim poprawnych da-
nych).
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Formatowanie dyskéw mozna
przeprowadzi¢ nie tylko z okna
Méj komputer lecz takze przy
pomocy programu Disk Manager
(standardowo w C:\WINDOWS)|
system32\diskmgmt.msc). Szcze-
gbélnie polecam wykonywaé for-
matowanie z Disk Managera, gdy
chcemy sformatowaé¢ duzy dysk.
W przypadku tego projektu wia-
czenie opcji szybkie formatowanie
pod wzgledem funkcjonalnosci nie
r6zni sie od standardowego forma-
towania, lecz trwa krdcej.

Polecam uzywanie dyskoéw
twardych bez tzw. bad sectors
czyli sektoréw, z ktérych dane nie
moga zosta¢ poprawnie odczytane.
Zaimplementowane zostaly jedy-
nie podstawowe funkcje detekcji
btedéw. Jesli ,zly sektor” wystapi
w obszarze krytycznym dla syste-
mu plikéw, formatowanie nie za-
koniczy sie pomyslnie.

W zwigzku z powolnymi trans-
ferami danych rzedu 0,5 MB/s za-
lecana jest cierpliwo$é przy starcie
sformatowanego dysku, podczas
operacji kopiowania danych oraz
formatowania dysku, szczegdlnie
w przypadku dyskéw o pojemnos-
ciach rzedu setek gigabajtow.

Metody ataku

Na stronie [8] mozna uzyskaé
informacje na temat ostatnio zla-
manych szyfrow. W momencie
pisania tego artykulu skuteczne
i uniwersalne algorytmy !amigce
AES jeszcze nie istnialy. Jedyny
dotychczas udany atak na AES
polegal na badaniu czasu dostepu
do pamieci cache procesora wyko-
nujacego szyfrowanie, wigc byl to
tzw. atak typu side channel (nie
bazujacy na kryptoanalizie, lecz
na niedoskonalo$ciach fizycznej
implementacji algorytmu szyfrowa-
nia). Atak ten mozna przeprowa-
dzi¢ na urzadzeniach, na ktérych
istnieje mozliwo§é uruchamiania
programéw z zewngtrz, wiec nie
dotyczy on opisywanej tutaj przej-
sciowki.

Zaktadamy, ze ,intruz” takze
czyta EP, wiec wie, iz przedsta-
wione tutaj urzadzenie szyfruje
dane algorytmem AES. Dopusz-
czamy takze reverse—engineering
i dowolne metody badania kodu
programu - sg to metody zupelnie
bezskuteczne, poniewaz urzadzenie
w swoim mikrokontrolerze nie ma
zakodowanego nic ,tajnego” (al-

gorytm AES uzywa klucza, ale
w zadnym wypadku nie poréw-
nuje klucza). Dalej oméwione zo-
stang tylko ataki typu brute force
polegajace na wyczerpujacym po-
szukiwaniu klucza.

,Intruz”, chcac odszyfrowac
dysk moze odczyta¢ fragment kté-
rego$ sektora, a nastepnie prébo-
waé odszyfrowaé¢ ten fragment
ré6znymi kombinacjami bitéw klu-
cza. Bedzie mial 2% réznych klu-
czy do sprawdzenia. Niestety, po-
niewaz ,straciliémy” nieco bitéw
przez 56-bitowe numery seryjne
(48-bitowy numeru + 8-bitowy
Family Code, CRC mozna obliczyc¢)
otrzymujemy 2''? mozliwo$ci (dla
wersji bezpieczniejszej). Mozna
szacowac, ze Sredni czas zlamania
szyfru w dysku wyniesie okolo
810" lat przy zalozeniu, ze jedna
préba bedzie trwala jedng mikro-
sekunde (107 s). Dla wersji mniej
bezpiecznej (2°¢ kluczy), czas ten
wyniesie jedynie okolo 1100 lat.
Mimo to, zabezpieczenia z klu-
czami 56-bitowymi w obecnych
czasach uznaje sie za podatne na
ataki brute force - taki atak staje
sie opltacalny przy zastosowaniu
odpowiednio szybkiego komputera.
W ten sposéb ,polegl” algorytm
DES (Data Encryption Standard,
poprzednik AES) z 56-bitowym
kluczem.

Przedstawione powyzej czasy
zlamania zabezpieczen sa obliczo-
ne przy zalozeniu, ze kazda kom-
binacja bitéw klucza jest jednako-
wo prawdopodobna (rozklad jed-
nostajny). Nalezy pamietaé, ze do
dysku mozna si¢ wlamaé¢ nawet
za pierwsza prébg — prawdopodo-
biefistwo takiej sytuacji jest bar-
dzo mate, lecz nie zerowe (réwne
1/liczba kluczy).

Dobrym pomystem moze sie
okaza¢ zbudowanie urzadzenia
przechowujacego klucz i symu-
lujacego obecno$é uktadu firmy
Dallas. Urzadzenie mozna wyko-
na¢ np. na malym, tanim mikro-
kontrolerze implementujac funkcje
1-Wire slave. Dzieki temu mozna
bedzie wpisywaé dowolny klucz
i ewentualnie go skopiowaé¢ dla
innych uprawnionych uzytkowni-
kéw.

Alternatywy softwarowe

W sytuacjach, gdy zaprezento-
wana tutaj przejSci6wka z szyfro-
waniem AES bedzie miata zbyt
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matag szybko§¢ dziatania, mozna
rozwazy¢ zastosowanie programéw
realizujgcych tzw. szyfrowanie da-
nych w locie, czyli OTFE (On The
Fly Encryption). Intensywnie roz-
wijanym programem szyfrujacym
jest dostepny za darmo TrueCrypt
[7]. Realizuje on operacje szyfro-
wania algorytmami AES, Serpent
i Twofish oraz ich kombinacjami.

Oczywiscie stosowanie progra-
méw OTFE ma swoje zalety i wa-
dy. W specyficznych sytuacjach,
sprzetowe szyfrowanie danych
przy pomocy opisanej tutaj przej-
§ciowki moze byé bardzo przy-
datne. Np. stosujac przejScidwke
uniemozliwiamy ,podstuchanie”
klucza, poniewaz nie wprowadza-
my hasta z klawiatury - unika-
my niektérych atakéw typu side
channel. Inng zaletg rozwiagzania
hardware’owego jest absolutna
przezroczysto$¢ szyfrowania dla
systemu operacyjnego. Oznacza to,
ze w systemie nie musimy miec
zainstalowanych ani uruchomio-
nych zadnych programéw realizu-
jacych szyfrowanie.

Wazne uwagi

1. Projekt NIE ZOSTAL opra-
cowany, aby komukolwiek
umozliwi¢ bezkarne przecho-
wywanie danych niezgodnych
z prawem. PrzejSciéwka ma
shuzy¢ jedynie eksperymentalne;j
ochronie prywatnych danych
przed niepowolanymi osobami.
Z racji niezbyt duzej szybkosci
dziatania, przejsciéwka w zalo-
zeniach zostala zaprojektowana
do wygodnej (bez podawania
haset) archiwizacji dokumen-
téow, projektéw, korespondencji
e-mail, czy notatek.

2. Autor dotozyl wszelkich staran,
aby urzadzenie opisane w ar-
tykule dziatalo poprawnie, lecz
nie ponosi odpowiedzialnosci
za jakiekolwiek straty danych
czy uszkodzenia sprzetu wyni-
kte posrednio lub bezposrednio
z faktu posiadania, uruchamia-
nia i uzywania opisanego tutaj
urzadzenia.

3. Zrédla programu sterujacego
(jezyk C, kompilator GCC), co
prawda nie sa publikowane ofi-

cjalnie, lecz moga zosta¢ udo-
stepnione wszystkim zaintere-
sowanym. Je$li Czytelnik chce
udoskonali¢, zmodyfikowac
przejéciéwke lub po prostu le-
piej poznaé jej dziatanie, pro-
sz¢ o kontakt.

Robert Brzoza-Woch

rabw@poczta.fm
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