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Systemy komunikacji
ezprzewodowe]

Rozwigzania w pojazdach,
taborze kolejowym i transporcie

Mozliwosci stosowania technologii bezprzewodowych
w przemysle sq bardzo szerokie, co sprawia,
ze na rynku funkcjonuje bardzo duza liczba

standardéw komunikacji bezprzewodowej. Réznice
pomiedzy nimi polegajq gléwnie na czestotliwosci
pracy, parametrach i odleglosci transmisji,
przepustowosci, a takze kosztach wdrozenia.
Sposréd wszystkich technologii bezprzewodowych
najwieksze mozliwosci dla sieci lokalnych przynosi
standard IEEE802.11, czyli popularne Wi-Fi.

Standard 802.11g teoretycznie pozwala na transfer z predkoscig
do 54 Mbps na odleglos¢ do 150 metréw w otwartej przestrzeni i do
okolo 40 metréw w pomieszczeniach. W odréznieniu od urzagdzen do
zastosowan konsumenckich, sprzet przemyslowy musi cechowac sie
pewnymi dodatkowymi wlasciwosciami i technologiami, ktére zosta-
ng przybliZzone ponizej.

Redundancja potaczen

Jednym z najpowazniejszych probleméw w sieciach bezprze-
wodowych jest ich podatno$¢ na zaburzenia elektromagnetyczne.

Redundantny punkt

Dodatkowe informacje:
Elmark Automatyka Sp. z o.o.
05-075 Warszawa-Wesota, ul. Niemcewicza 76, tel.. 22-773-79-37,
www.elmark.com.pl, e-mail: elmark@elmark.com.pl

Powodujg one skrécenie zasiegu pracy poszczegélnych urzadzen,
a czasami moga wrecz uniemozliwia¢ normalng prace. W zasto-
sowaniach przemystowych, gdzie niezawodno$¢ ma kluczowe
znaczenie, najlepszym rozwigzaniem jest redundancja polaczenia
bezprzewodowego uzyskana poprzez prace urzadzen jednoczesnie
na dwéch czegstotliwosciach. Wymusza to zastosowanie w jednym
urzadzeniu dwéch modutéw radiowych, pracujacych w pasmach
2,4 GHz oraz 5 GHz. Dzigki temu w przypadku wystapienia za-
ktécen na jednej czestotliwo$ci nastagpi natychmiastowe przelacze-
nie trybu pracy na czestotliwo$¢ alternatywng. Urzgdzenia z taka
funkcja oferuje firma Moxa, a mechanizm ten nazywa sie DualRF
i zaimplementowano go w serii punktéw dostepowych AWK-6222
oraz AWK-5222 (rys. 1).

Mechanizm DualRF mozna wykorzystywac nie tylko do polaczen
redundantnych typu klient-punkt dostepu. Ciekawa koncepcja do
zrealizowania za pomocg punktéw dostgpowych Moxa jest topologia
bezprzewodowego mostu. W tym przypadku konieczne jest ustawie-
nie jednego modulu radiowego w urzadzeniu w trybie master AP,
a drugiego w slave AP (rys. 2).
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Rys. 1. Zasada dziatania trybu DualRF
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A WLANy oznaczone tym samym kolorem muszg mie¢ ustawione ten sam SSID, typ RF oraz zabezp.

Rys. 2. Idea dziatania mostu bezprzewodowego
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Rys. 3. Sposéb dziatania Turbo Roamingu

Ten tryb pracy zostal zaprojektowany jako rozszerzenie stan-
dardowego modelu WDS (Wireless Distribution System) i eliminuje
jego najwieksza wade, jaka jest spadek predkosci transmisji wraz
ze wzrostem liczby access pointéw. Przepustowos¢ dla standar-
dowego trybu WDS wyraza sie wzorem 25 Mbps/(n-1), gdzie n
to liczba urzadzen. Dzieki zastosowaniu urzadzen z podwéjnym
modulem radiowym mozna pozby¢ sie tej niedogodnosci i dyspo-
nowa¢ przepustowoscig na poziomie 25 Mbps. Na potrzeby sieci
zbudowanych w oparciu o rezerwowe kanaly transmisyjne po-
wstal specjalny protokét STP (Spaning Tree Protocol). Jest to proto-
kot tworzacy w sieci graf bez petli (drzewo) i ustalajacy zapasowe
facza, ktére w trakcie normalnej pracy pozostaja zablokowane.
W czasie prawidlowego dzialania wykorzystywana jest tylko jedna
Sciezka, po ktérej moze odbywac sie komunikacja. W przypadku
awarii gléwnej Sciezki nastepuje przelgczenie na $ciezke redun-
dantna.

Protoké! STP zostal zaprojektowany, by zapobiega¢ awarii po-
faczenia w przypadku uszkodzenia pojedynczej $ciezki komuni-
kacji oraz tworzeniu sie tzw. petli w tak zaprojektowanych syste-
mach. Zwieksza to znacznie niezawodno$c¢ catej sieci.

STP jest czeScig standardu IEEE 802.1D (wprowadzonego
w 1998 roku), jego udoskonalona wersja — RSTP — zostala wprowa-
dzona wraz z IEEE 802.1D: 2001. Podstawowa r6znica polega na
czasie rekonfiguracji: STP potrzebuje nawet kilkadziesiat sekund
na rekonfiguracje, protokét RSTP jest znacznie szybszy.

Szybki roaming

Dla pojazdéw bedacych w ruchu bardzo wazna jest mozliwosé
szybkiego roamingu. Ma to szczegdlne znaczenie dla szybkiego ru-
chu kolejowego czy innych pojazdéw poruszajgcych sig ze znacznymi
predkosciami, gdzie duze znaczenie ma utrzymanie stalej Iacznosci
pomiedzy pojazdem a kolejnymi punktami dostgpowymi. Problem
mozna czgSciowo rozwigza¢ poprzez zastosowanie specjalnych an-
ten (kierunkowych) oraz wydtuzenie odlegtosci pomiedzy kolejnymi
punktami dostepowymi, co spowoduje, ze przetgczanie bedzie naste-
powalo rzadziej.
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Firma Moxa opracowalta dodatkowo specjalng technologie umoz-
liwiajacg bardzo szybkie przelgczanie — Turbo Roaming. Dzieki tej
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funkcji czas przelaczania pomiedzy kolejnymi access pointami dla
urzadzen z serii AWK wynosi ponizej 100 ms (rys. 3).

Bezpieczenstwo transmisji

Kolejnym aspektem komunikacji bezprzewodowej w przemysle
jest kwestia bezpieczenstwa transmisji. Podstawowymi metodami za-
bezpieczania polgczenia jest filtracja adresow MAC (autoryzacja na
podstawie adresu MAC) urzadzen bezprzewodowych czy ukrywanie
identyfikatora SSID sieci bezprzewodowej. Jednak metody te sg obec-
nie wysoce nieskuteczne i nie stanowig juz problemu dla nieproszo-
nych goéci. Wér6d metod szyfrowania obslugiwanych przez wspét-
czesne urzadzenia komunikacji bezprzewodowej mozna wymienic¢
WEP (oparte na algorytmie szyfrujacym RC4), WPA (Wired Equivalent
Privacy, zgodny ze standardem IEEE 802.11, opracowany jako udo-
skonalenie WEP) oraz WPA2 (standard zaprojektowany catkowicie od
nowa, wykorzystuje szyfrowanie AES — wymagajace znacznie wiek-
szych mocy obliczeniowych niz stosowane w WPA — TKIP). Urzadze-
nia komunikacji bezprzewodowej firmy Moxa obsluguja wszystkie
wspomniane technologie, dodatkowo majgc mozliwosé uwierzytel-
niania i autoryzacji poprzez serwer RADIUS.

Budowa urzadzen, zasilanie

Ostatnig kwestig pozostaje mocna, solidna obudowa oraz mozli-
wo$¢ nieprzerwanej pracy w niekorzystnych warunkach srodowisko-
wych urzadzen przeznaczonych np. do dzialania w systemach komu-

(zastosowania kolejowe), EN50121-1/4 (urzadzenia telekomunikacyj-
ne i sygnalizacyjne stosowane w kolejnictwie), ATEX Class 1, Zone 2
iinnymi. Urzadzenia muszg by¢ odporne na drgania i wstrzgsy, niskie
oraz podwyzszone temperatury, pyl, kurz oraz wilgo¢. Bardzo dobrze
sprawuja sie tutaj lacza typu M12, zapewniajac najwieksze bezpie-
czenistwo podigczenia przewodéw do urzadzen. Przydatng funkcjg
dla urzadzen montowanych w taborze jest réwniez mozliwos¢ zasi-
lania sprzetu kablem interfejsu danych. Technologia ta nazywa sie
Power over Ethernet. Eliminuje ona konieczno$¢ stosowania osobnych
przewodow zasilajacych.

Access Point AWK-6222 firmy Moxa ma obudowe o stopniu
ochrony IP68, wigc moze by¢ wystawiony na dzialanie warunkéw
atmosferycznych. Zakres temperatury pracy wersji oznaczonej sym-
bolem ,,T” wynosi —40...+75°C. Wszystkie urzadzenia serii AWK majag
redundantne zasilanie (12...48 VDC) oraz dodatkowo mogg by¢ zasila-
ne z uzyciem technologii Power over Ethernet.

Podsumowanie

Sadzac po dotychczasowym rozwoju sytuacji, wszystko wskazuje
na to, ze standard bezprzewodowego Ethernetu pozostanie najatrak-
cyjniejsza mozliwoscig teraz i w przysztosci dla bardzo wielu zasto-
sowan w przemyéle, transporcie, kolejnictwie i innych gateziach. Bar-
dzo istotng kwestia, oprécz niezawodnosci i mozliwosci prostej konfi-
guracji, pozostaje mozliwo$¢ bezproblemowej rozbudowy w przyszto-
$ci systemu opartego o ten standard.

nikacyjnych transportu kolejowego. Bardzo wazna jest réwniez zgod- E.L.
no$¢ z branzowymi normami i standardami, takimi jak np. EN50155
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