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Zahezpieczenia w systemie

embdeded

Dzis nikogo juz nie trzeba przekonywad, ze zabezpieczenie systemu embedded odgrywa waznq role,
poniewaz rozmaite skomputeryzowane urzqdzenia towarzyszq nam w réznych dziedzinach zycia

i nierzadko ,posiadajq” zapisane w pamieci wrazliwe dane, ktére niekoniecznie mamy ochote ujawniac.
Dodatkowe wyzwania przed konstruktorami i programistami stawia technologia IoT. Wiele mdéwi sie

o niej w kontekscie ochrony prywatnosci, poniewaz z zalozenia ma nas oples¢ sie¢ czujnikow, kiére
bedq przesylaly pomiedzy sobq rézne, dotyczqce nas dane. Waznym i moze bardziej dotyczqcych
konstruktoréw zagadnieniem jest ochrona urzqdzen przed kopiowaniem — wytwarzaniem tak zwanych
podrdbek. Jest to proceder niebezpieczny, poniewaz oprdcz strat finansowych, prawdziwy producent
traci rynek, cierpi na tym jego wizerunek. Traci tez konsument, ktéry czasami kupuje co prawda
tanisze urzqdzenie, ale nierzadko kiepsko wykonane, niespelniajqce norm bezpieczeristwa, bez wsparcia
technicznego. Powodow, dla ktérych zabezpieczamy urzqdzenia embedded moze by¢ wiele — w artykule
zajmiemy si¢ nie motywacjq, ale omdéwimy potencjalne zagrozenia, metody stosowane przez ,piratéw

2

produktowyc

i podamy wskazéwki, ulatwiajqce wykonanie poprawnego zabezpieczenia. Co prawda, nie

opiszemy gotowych rozwiqzan, ale wskazemy kierunki poszukiwan i podamy ogdlne zalecenia dotyczqce

Tak zwane piractwo produktowe dotyczy
nie tylko urzadzen elektronicznych i zajmu-
je sie tworzeniem ich kopii lub , podrébek”.
Wsp6tczesni
komponenty elektroniczne, kopiujg oprogra-
mowanie, ekstrahujg unikatowe rozwigzania

,piraci” podrabiajg réwniez
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techniczne, ktére nastepnie stosujg we wlas-
nych urzadzeniach. Ofiarami piratéw pro-
duktowych podajg gtéwnie przedsigbiorstwa,
ktérych produkty sg kopiowane. Tracg w ten
spos6b pieniagdze, rynek, cierpi wspierana
przez nie marka oraz wizerunek producenta.

ich opracowywania.

Wsp6lczesne urzadzenia elektroniczne
moga by¢ budowane w taki sposéb, ze plyt-
ka drukowana zawiera niewiele komponen-
tow lub wrecz gotowe moduly, natomiast
gléowng warto$¢ stanowi oprogramowanie.
Nierzadko do jego utworzenia niezbedna jest
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wiedza i sporo czasu — inwestycje liczy sie
w latach spedzonych na eksperymentowa-
niu, zdobywaniu niezbednego doswiadcze-
nia, wykonaniu oprogramowania prototypu,
a nastepnie testowaniu i wyszukiwaniu ble-
doéw. W takiej sytuacji nikogo raczej nie dzi-
wi fakt, ze przedsiebiorstwo chce odzyskaé
zainwestowane pienigdze, zanim kto$§ wpad-
nie na podobny pomyst, zduplikuje rozwia-
zanie lub po prostu je skopiuje.

Nie ma zabezpieczenn doskonatych, nie
do obejscia czy ztamania. Przekonal sig o tym
znany producent komponentéw elektronicz-
nych, ktéry wykonal (jego zdaniem) dosko-
nale zabezpieczony mikrokontroler przezna-
czony dla wojska. Pamigé programu i danych
wykonano w postaci statycznego RAMu za-
silanego za pomoca baterii, a kazda préba
otwarcia obudowy uktadu konczyla sig od-
taczeniem zasilania i utratg catej zawarto$ci.
Kto$ wpadl na pomyst, ze w bardzo niskiej
temperaturze no$niki fadunku nie sg juz tak
ruchliwe, zamrozil uklad, otwarl obudowe
i... odczytal jego zawarto$¢. Podobno w ten
sam spos6b mozna odczyta¢ zawartos$¢ dyna-
micznej pamieci RAM — w niskiej tempera-
turze zachowa ona dane pomimo odlgczenia
zasilania. Zabezpieczenie moze by¢ jedynie
na tyle dobre, aby inwestycja czasu i $rod-
kéw na jego obejscie po prostu nie oplacita
sie.

Dostepne narzedzia stuzace do zabez-
pieczenia produktéw sg tak rézne, jak zabez-
pieczane produkty. Najbardziej oczywistym
i najtrudniejszym do obejécia zabezpiecze-
niem sa posiadane przez przedsigbiorstwo
wiedza i doS§wiadczenie skladajgce sie na tak
zwany ,know how” zwigzany z produktem
i jego aplikacjami. Ochrona wiedzy stanowi
odrebne zagadnienie, ktére wykracza poza
ramy artykulu, aczkolwiek zapewne jej czgsé
moze by¢ pozyskana dzigki analizie funkcjo-
nalnosci wyrobu.

Efektywne zabezpieczenie przed pira-
ctwem wymaga nie tylko ochrony wiedzy,
ale réwniez zabezpieczenia powstalego
na jej bazie systemu (urzadzenia). Dlatego
na kazdym etapie projektowania urzadzenia
za podstawowy cel trzeba uzna¢ nie tylko
funkcjonalnos¢, ale réwniez ochrone wilas-
nosci intelektualnej. Nalezy przy tym braé
pod uwage powszechng juz dzi$ dostepnosé
nowoczesnych narzedzi umozliwiajacych
kompleksowsq analize systemu, mozliwosci
tzw. inzynierii wstecznej oraz niepozadane
manipulacje komponentami lub ingerencje
w oprogramowanie. Aby zaplanowaé sku-
teczng obrone, nalezy...

... Rozwazy¢ scenariusz ataku

Scenariusze ataku sa zalezne od rodzaju pro-
duktu i mogg znacznie r6zni¢ sig. Co waz-
ne, w urzadzeniach mozna wyrézni¢ kom-
ponenty bardziej lub mniej istotne, a wiec
rozpatrujac je w kategoriach bezpieczenstwa

— takie, na ktérych ochronie bedzie nam
szczegOlnie zalezalo lub nie bedzie zalezalo
w og0le. Na przyklad, gtéwnym zagrozeniem
dla producenta konsoli do gier nie jest to,
ze kto§ wykona klon konsoli, ale to, ze mani-
pulowanie sprzetem lub oprogramowaniem
umozliwi uzytkownikom, réwniez tym nie-
majacym odpowiedniej wiedzy technicznej,
korzystanie z nielegalnego, tak zwanego pi-
rackiego oprogramowania. To samo dotyczy
urzadzen stuzacych do nawigacji satelitarne;j
— producenci chcg sprzedawaé¢ najnowsze
mapy do swoich urzadzen i dlatego sg zain-
teresowani nie tylko zabezpieczeniem opro-
gramowania, ale réwniez dystrybuowanych
map przed kopiowaniem. Z drugiej strony,
czasami urzadzenie do nawigacji pocho-
dzi od innego producenta (moze to by¢ np.
smartfon lub tablet z odbiornikiem GPS),
wiec nie sg az tak bardzo zainteresowani
zabezpieczeniem przed wykonywaniem
podrébek.

Inng ciekawg grupe urzadzen stanowig
czytniki kart platniczych. Te dla zapewnie-
nia najwyzszego poziomu bezpieczenstwa
wymagajg nie tylko zabezpieczenie sprzetu,
ale réwniez komunikacji wewnetrznej, ze-
wnetrznych protokoléw komunikacyjnych
i oprogramowania. Trzeba tez da¢ uzytkow-
nikowi minimalng mozliwo$¢ kontroli czy
wszystko odbywa si¢ zgodnie z zasadami.
Znane sg jednak przypadki czytnikéw, we-
wnatrz ktérych zainstalowano dodatkowy
hardware. Jego zadaniem bylo zarejestrowa-
nie numeru PIN i numeru karty, a nastepnie
przeslanie ich do oszusta na przyklad - za
pomocg komunikatu SMS. W ten sposéb, za-
nim posiadacz konta mial szanse rozpoznaé
zagrozenie, zostawal okradziony. W takiej
sytuacji bardzo trudno jest udowodni¢ ban-
kowi, ze to nie my jesteémy winni.

Istnieje znaczna r6znica pomiedzy opisy-
wang metoda, w ktdrej rezultat osiaggnieto za
pomoca dodatkowego, zainstalowanego we-
wnatrz czytnika trojana sprzetowego, a tak
zwanym skimmingiem, w ktérym instaluje
sie odpowiednie urzadzenie na zewnatrz.

Mozliwo$¢ przeprowadzenia takiego
ataku $wiadczy o kiepskim poziomie zabez-
pieczen sprzetowych i programowych oraz
o niskim poziomie dystrybucji oraz obstu-
gi posprzedaznej. Mimo pozornego braku
zwigzku z poziomem zabezpieczen, wlas-
ciwy serwis oraz sie¢ dystrybucji pomagaja
w unikaniu zagrozen tego typu i umozliwiajg
szybka reakcje na zagrozenia.

Istotnym czynnikiem, ktéry powinien
by¢ brany pod uwage przy rozwazaniu
niezbednego poziomu zabezpieczen jest
czas zycia produktu. Na przyktad smartfon
,uzbrojony” w przetomowe technologie tra-
ci atrakcyjnos$¢ po okolo od 2 do 4 lat, gdy
zastosowana w nim technologia staje sie
przestarzata lub na rynku pojawia sig wiecej
podobnie wyposazonych smartfonéw. Daje

to znacznie krétsze ramy czasowe dla oséb
chcacych wyprodukowaé podrébke — po pro-
stu musza one rozwazy¢ czy oplaca sie uru-
chomi¢ produkcje. Z drugiej strony, na ryn-
ku jest szereg réznych urzadzen, ktérych
okres uzytkowania jest znacznie dluzszy
— sa to na przyklad kosztowne, czestokroé
uzywane latami, urzadzenia przemystowe.

Jest oczywiste, ze osoby chcace wyko-
na¢ kopig urzadzenia na najwyzszym po-
ziomie poslugujg sie ujeciem produktowym,
a na najnizszym rozpatrujag komponenty
lub wrecz - naruszenie ich integralnosci.
Na czym polegaja oba podej$cia? Na najwyz-
szym poziomie ,pirat produktowy” przygla-
da sie np. obudowie, ztgczom, analizuje, kt6-
re z zastosowanych produktéw sg standardo-
we i ktére bedzie mozna naby¢ w normalnej
sieci dystrybucji. Jednoczesnie rozpatruje
czy do uzyskania podobnego efektu bedzie
wymagana jakas specjalistyczna wiedza i czy
inwestycja zwigzana z jej zdobyciem oplaci
sie. Na tym etapie moze tez zapas¢ decyzja
czy bedzie wykonana dokladna kopia, czy
po prostu podobnie funkcjonujace, ale iden-
tycznie wygladajace (lub podobne) urzadze-
nie. Od tej decyzji beda zalezaty dalsze kroki
oraz to czy zostanie podjeta préba odczytania
zawarto$ci pamiegci programu i innych, ktére
sg niezbedne do funkcjonowania urzadzenia.

Zaleznie od zlozono$ci systemu mogg
by¢ zaplanowane specyficzne strategie
zwigzane z zastosowanymi komponentami.
Urzadzenie mozna podzieli¢ na poszczegdél-
ne bloki, a nastepnie — uzywajac odpowied-
nich przyrzadéw pomiarowych oraz doko-
nujac analiz — atakujgcy moga zrozumieé
sposéb, w jaki dziatajag nawet najbardziej zlo-
zone komponenty. Na tym etapie rozwaza sie
tez, ktére czesci mozna zastgpi¢ standardo-
wymi, a ktére bedg wymagaty dalszej, pogte-
bionej analizy. Innymi slowy, wysitki moga
by¢ skupione nie na catosci urzadzenia, ale
na najbardziej zlozonej jego czesci i — jesli
to potrzebne — dla tych potrzeb mozna wyna-
ja¢ odpowiednich specjalistow.

Takie zredukowane podej$cie pozwala
piratom produktowym na dzialanie na kilka
sposobow:

Jedna z opcji
jest uzycie specjalizowanych metod i narze-
dzi, ktére umozliwiajg zastosowanie metod
inzynierii wstecznej do poszczeg6lnych
komponentéw skltadowych. Dla przykladu,
obudowa moze by¢ skopiowana za pomocg
skanera 3D. Jednocze$nie ten sam skaner
moze jg zwymiarowac i utworzy¢ model cy-
frowy niezbedny dla oprogramowania EDA

do zaprojektowania odpowiedniej plytki

1) Michael Stell ,17 Mistakes Microsoft
Made in Xbox Security System”, 22nd Chaos
Communication Congress

2) Heise News ,Visa: Regelméfliges Wiegen der
Kartenterminals schiitz vor Manipulationen”, wia-
domo$¢ umieszczona na portalu dnia 09/07/2010
pod adresem http://heise.de/-1035169
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drukowanej. Na poziomie oprogramowania
za przyktad moze postuzy¢ analiza kodu bi-
narnego (wynikowego) umieszczonego w pa-
mieci, ktéra wymaga specjalistycznej wie-
dzy, oprogramowania i sprzetu, zaleznych
od systemu mikroprocesorowego.

Jesli ja-
kie§ komponenty okazujg sig odporne na me-
tody stosowane przez inzynierie wsteczna,
moze by¢ zastosowana alternatywna tech-
nologia lub typowy komponent o zblizonej
funkcjonalnosci. W rezultacie, sklonowany
wyréb moze by¢ gorszy, poniewaz piraci
produktowi zwykle zastepuja nowoczesng
technologie starszg, majaca mniejsze mozli-
wosci lub co gorsze — niemajacg juz wspar-
cia. Znamienne jest tez to, ze spadek funk-
cjonalnoéci produktu jest trudno dostrzec
na pierwszy rzut oka, poniewaz sklonowany
wyréb moze podobnie wygladaé¢ i mie¢ zbli-
zong jako$¢ wykonania, a réznice sg jedynie
funkcjonalne. Jeszcze inna sytuacja moze
wystapi¢ w wypadku nasladownictwa i pré-
by wykonania kopii funkcjonalnej — tu moze
zdarzy¢ sie pelne odstepstwo od oryginalu,
ktére bedzie wywieralo wplyw nie tylko
na funkcjonalno$é, ale réwniez na bezpie-
czenstwo uzytkowania.

Jak tatwo domysli¢ sig, wykonanie odpo-
wiedniej kopii lub podrébki, pomimo najlep-
szych checi i wiedzy projektanta, to czasami
i przewaznie jedynie kwestia ,,czasu i pienie-
dzy”. Czy wobec tego warto chronic sig przed
podrébkami i w jaki sposéb? Aby skutecznie
chroni¢ swoje produkty, trzeba po pierwsze
zatozy¢ jaki jest...

... Cel ochrony

Co oczywiste, pierwszym i zapewne pod-
stawowym celem ochrony dla wielu przed-
sigbiorstw bedzie zabezpieczenie dochodu
zwigzanego ze sprzedazg urzadzenia oraz
swojego udzialu w rynku. Jednak — bazujac
na wspomnianym wczesniej przykladzie ter-
minala do obstugi ptatnosci — celem ochrony
moze tez by¢ zabezpieczenie przed nieauto-
ryzowanym dostepem do réznych zasob6éw
lub urzadzen. Celem moze tez by¢ ochrona
wizerunku producenta, ktéry moze straci¢
opinie solidnego, oferujacego dobrze zabez-
pieczone i zaawansowane technologicznie
produkty. Co paradoksalne, w okresleniu
celu ochrony moga poméc sami piraci — cen-
nych wskazéwek dostarczy analiza podrébek
dostepnych w handlu. Trzeba jednak w tym
miejscu wspomnieé¢, ze zupelnie inny cel
ochrony moze by¢ ustalony przez przedsie-
biorstwo o ugruntowanej pozycji na rynku,
a zupelnie inny przez firme, ktéra dopiero
debiutuje. Zwykle do§wiadczenie podpowia-
da tez, co moze by¢ gléwnym celem ataku
i jak sig przed nim zabezpieczy¢.

uzywang metodg kopio-
wania produktu jest drobiazgowa analiza
komponentéw. W takiej sytuacji wyrdb jest

Najczesciej
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rozkladany na najmniejsze ,cegietki” i jest
przeprowadzana analiza zaleznosci funkcjo-
nalnych i technologicznych. Jednoczesnie
okresla sie, ktére komponenty sg standar-
dowe (dostgpne w handlu), a ktére wykony-
wane na zaméwienie. Zmywanie oznaczen
uktadéw scalonych moze tu utrudnié¢ prace,
ale jedynie amatorom, niedysponujacym od-
powiednia wiedza i sprzetem.

W niektérych sytuacjach moze poméc
samodzielne analizowanie produktu. Mozna
wykona¢ te same czynnosci, ktérych spo-
dziewamy sig po ,,piratach”: rozlozy¢ produkt
na poszczeg6lne komponenty, odrebnie pod-
da¢ kazdy z nich analizie okreslajac wazno$é,
stopien komplikacji i wymagany poziom
zabezpieczenia. Przy analizowaniu takiego
urzadzenia istotne bedzie tez to, w jaki spo-
s6b komponenty sg polaczone ze sobg i jak
wymieniajg dane — czy protokél komunika-
cyjny jest jawny, czy szyfrowany, jak wazna
jest komunikacja dla danego komponentu

i czy moga na tym skorzysta¢ osoby prébuja-

ce wykonac¢ kopie lub dokona¢ wlamania czy
zmodyfikowac¢ urzadzenie. Warto w tym miej-
scu wspomnieé, ze te dzialania moze za nas
wykona¢ wynajeta firma, specjalizujaca sie
w ocenie ryzyka kopiowania urzadzen.
Trzeba zwréci¢ uwage na fakt, ze takie
ujecie moze doprowadzi¢ do myslenia ka-
tegoriami ,zabezpieczenia modularnego”,
co moze by¢ niebezpieczne. Wydaje nam
sig wtedy, ze skoro poszczegélne moduly
urzadzenia sg zabezpieczone, to calo$¢ tez
musi by¢ bezpieczna. Nic bardziej mylacego
— zabezpieczenia poszczeg6lnych moduléw,
jedno po drugim, jest stosunkowo tatwo usu-
na¢ lub zastgpi¢ modul podobnym, majacym
zblizong lub te samg funkcjonalno$é. Dlatego
dobrze zabezpieczone urzadzenie powinno
stanowi¢ calo$¢, rodzaj wspélpracujacych
i wsp6lzaleznych moduléw, komunikuja-
cych sie za pomocg bezpiecznego protokotu.

Znaczny wplyw na bezpieczeiistwo pro-
duktu ma jego charakterystyka technologicz-
na. Co nalezy rozumie¢ pod tym pojeciem?
Po pierwsze, jakich technologii uzyto do jego
wyprodukowania. Tu, co prawda, trudno za-
bezpieczy¢ sig, poniewaz na rynku jest do-
stepnych wiele firm oferujacych zaawansowa-
ne ustugi montazu lub obrébki mechanicznej,
ale czasami mozna wpa$¢ na jaki§ pomysl,
ktéry bedzie trudny do skopiowania przez
innych. Po drugie, jakich technologii — w ro-
zumieniu komponentéw elektronicznych
—uzyto w celu osiaggniecia danej funkcjonal-
nosci. Czy sa to technologie ogélnie dostepne
i dobrze znane, czy nowoczesne, opracowa-
ne przez przedsiebiorstwo, bedace dopiero
w fazie upowszechniania? Jak tatwo domysli¢
sie, starsze technologie zwykle sa dostepne
w handlu i mogg by¢ uzywane przez kazde-
go. Dlatego czesto myslenie kategoriami re-
dukgcji kosztéw (np. zastosujmy co$, co jest
tanie, dobrze znane i juz od dawna dostepne
w handlu) moze by¢ w dluzszej perspektywie

zgubne dla przedsigbiorstwa i produktu. Dla
podkreslenia wagi uzytych technologii oraz
komponentéw, postuze sig przykladem zwia-
zanym z analizowaniem kodu wynikowego
w pamieci programu. Jesli juz podejmujace-
mu atak uda sie odczytaé te pamiec, to zalez-
nie od zastosowanego mikroprocesora bedzie
mial dostepnych wiele narzedzi softwareo-
wych i sprzetowych (w tym dla niektérych
rdzeni catkowicie za darmo) lub tylko kilka,
dostepnych
i niekoniecznie za darmo, wiec zastosowanie

od wybranych producentéw

mniej popularnego mikrokontrolera w natu-

ralny sposéb ogranicza mozliwosci hakera.
Waznym zagadnieniem jest réwniez

rozpoznanie czy trudno jest wyekstrahowaé

3) Andreas Henke, Mark Jansen ,Vergleich
Kathrein UFS 910 Original mit China Klone”, opra-
cowanie dostgpne w formacie PDF pod adresem
http://goo.gl/IsptSp
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wiedze z produktu. To znaczy, jak trudno
jest pozyska¢ caly know how, ktéry wlozo-
no w jego opracowanie, ktéry moze dotyczy¢
zar6wno komponentéw mechanicznych, jak
i elektronicznych, by¢ tez zwigzany z do-
$wiadczeniami firmy jako producenta i dys-
trybutora. Co gorsze, wzajemne zalezno$ci
pomiedzy poszczegbélnymi czeSciami skla-
dowymi, pomimo jakby zupelnie innych,
niezwigzanych ze sobg domen, moga ujaw-
nia¢ szczegoly dotyczace funkcjonowania
urzadzenia lub jego oprogramowania. Dla
zilustrowania omawianych zagadnien, po-
stuzmy sie przyktadem...

... Klonowania odbiornika
cyfrowego Kathrein UFS 910
Niemiecka firma Kathrein opublikowata cie-
kawy dokument opisujacy klon odbiornika
UFS 910 wykonany w 2008 r. W dokumen-
cie opisano réznice pomigdzy kopig a orygi-
nalnym odbiornikiem. Dokument jest §wiet-
ng ilustracjg sposobu, w jaki dzialajg piraci
produktowi.

Wiegkszos¢ z konsumentéw identyfi-
kuje produkt po opakowaniu i obudowie.
Dlatego tez imitatorzy poswiecili im szcze-
gblng uwage, aby nie wzbudza¢ niepokoju
klientéw juz przy pierwszym kontakcie
ze skopiowanym odbiornikiem. Obudowg
kopii wykonano tak starannie, ze réznice
mozna bylo zauwazy¢ przez poréwnanie
stojacych obok siebie wyrobéw: oryginal-
nego i podrébki. Podobnie starannie wy-
konano opakowanie. Znamienne bylo to,
Ze numer seryjny zamieszczony na tablicz-
ce na urzadzeniu nie odpowiadal naklejce
na opakowaniu. Kopia byla réwniez nieco
sp6zniona, poniewaz urzadzenie wyglada-
o tak, jak starsza wersja produktu. Inaczej
(w poréwnaniu z oryginalem) rozmieszczo-
no otwory wentylacyjne. Wystepowaly réw-
niez niewielkie réznice koloréw obudowy
(oryginalna byla mniej blyszczaca) i ele-
mentéw manipulacyjnych (kanty, niestaran-
ne wykonczenie), jednak nie dato sig tego
zauwazy¢ nie majac obok oryginalu.

Zwykle — ze wzgledu na kiepski proces
technologiczny majacy zastosowanie przy
produkcji pierwszy kopii — latwo bylo wy-
kry¢ podrébki poprzez uwazne przyjrzenie
sig odbiornikowi, ale po pewnym czasie ich
wyglad poprawil sie na tyle, Zze na pierwszy
rzut oka, nie dokonujgc dokladniejszej ana-
lizy, bardzo trudno bylto rozpoznaé czy ma
sig do czynienia z oryginatem, czy z kopia.

Podrobki korzystajg dzieki dostepno-
$ci narzedzi, takich jak kamery o duzej
rozdzielczo$ci, skanery i drukarki 3D oraz
innym urzadzeniom tego typu. Z tego po-
wodu producentom jest bardzo trudno za-
bezpieczy¢ zewnetrzny wyglad produktu.
W zwiagzku z tym uciekajg sie¢ do metod
znakowania obudéw i wazniejszych kompo-
nentéw za pomocg trudnych do podrobienia

holograméw, etykiet odczytywanych elek-
tronicznie, atramentéw wytwarzanych przy
uzyciu technologii chronionej tajemnica,
a ostatnio nawet do znakowania za pomo-
ca nanotechnologii (mikroczastki, molekuly
DNA, powierzchnie skanowane za pomocg
lasera, znaki wodne mozliwe do sprawdze-
nia jedynie za pomoca specjalnych czyt-
nikéw), znacznikéw RFID i innych metod.
Te metody pozwalajg co prawda na usta-
lenie czy mamy do czynienia z wyrobem
oryginalnym, czy z podrébka, ale w zaden
sposéb nie zabezpieczaja wlasnosci intelek-
tualnej producenta. Wr6¢my jednak do od-
biornika HDTV firmy Kathrein.

Jesli blizej przyjrzymy sie jego wne-
trzu, mozna dostrzec pewng liczbe stan-
dardowych komponentéw, ktérymi zasta-
piono te uzywane w oryginalnym wyrobie.
Sa wéréd nich zlacza USB i CI (wygladajace
identycznie, ale dostarczane przez inng fir-
me), zlacze zasilania niezgodne z wymaga-
niami norm DIN-EN, inny modul SCART,
inny wylacznik sieciowy. Oprécz nich za-
stosowano tez inny wyswietlacz, od inne-
go producenta, majacy znaki o nieco innej
wielkosci.

Mozna zauwazy¢ réwniez kilka zmian
wynikajacych z niewiedzy lub nieznajo-
mos$ci norm spelnianych przez oryginalny
wyréb. Na przyklad, pomiedzy zasilaczem
a modulem RS232 w oryginalnym pro-
dukcie zastosowano przekladke izolacyjna
po to, aby finalny wyréb byt zgodny z nor-
mami bezpieczenistwa obowigzujgcymi
w Europie. Podobng przekladke zastoso-
wano tez w podrébce, jednak zostala ona
niepoprawnie zamontowana. W zasilaczu
oryginalnego wyrobu zintegrowano obwdéd
zapewniajgcy minimalny pobér energii
w trybie czuwania (deep standby circuit).
Tego obwodu nie ma podrébce (zasilacz
w ogoble wyglada przez to inaczej), co moze
nie wplywa na jej funkcjonalnosc¢, ale obni-
za jako$¢ gotowego wyrobu. Na fotografiach
rzucaja sie tez w oczy kable polagczeniowe
— te oryginalne sg w postaci tasm, te pod-
rabiane sg poprowadzone jako pojedyncze
przewody. Co ciekawe, w niektérych napi-
sach sg liter6wki. Na przyklad, oryginalne
zlacze interfejsu zewngtrznego jest ,DATA
1/0”, natomiast na podrébce widnieje napis
L,DITA 1/O”.

Inaczej wyglada tez nadajnik zdalnego
sterowania — oryginalny jest o kilka milime-
tréw krétszy, ma nieco inne napisy (na pod-
robce sg wieksze, mniej starannie nadru-
kowane czcionki), r6zni sig tez ozdobnymi
detalami i nadrukami. Po otwarciu pokrywy
baterii, w podrébce zobaczymy kontakty
w postaci sprezyn z drutu, natomiast w ory-
ginale sg blaszki. To sa jednak naprawde
drobne réznice i nie majac obok siebie ory-
ginalu i podrébki, trudno jednoznacznie
osadzi¢ czy wyrob jest oryginalny, czy nie.

Ochrona systemu embedded

Aby osiggna¢ zadany poziom zabezpieczenia
urzadzenia embedded, powinno sig odrebnie
przeanalizowaé oprogramowanie i warstwe
sprzetowa. Z drugiej strony, obie te domeny
muszg ze sobg wspdlgrac, by¢ skoordynowa-
ne, aby urzadzenie moglo osiggng¢ maksy-
malny poziom zabezpieczen.

Powody, ktére sktaniajg do zajecia sig in-
zynierig wsteczng mogg by¢ rézne, od zwy-
ktej ciekawosci jak co$ jest zrobione lub ile
mozna zyska¢ wprowadzajac na rynek dany
produkt (mozna w ten sposéb oszacowaé
koszt produkgiji i odnie$¢ go do ceny rynko-
wej), do checi kradziezy wlasnosci intelek-
tualnej. Zdobyta w ten sposéb wiedza moze
by¢ wykorzystana w procesie opracowywa-
nia wlasnych produktéw i/lub poréwnania
ich z konkurencja.

Jesli firma chce rozszerzy¢ oferte swo-
ich produktéw inzyniera wsteczna w odnie-
sieniu do dostgpnych na rynku wyrobach
konkurencyjnych jest czestokro¢ latwiejsza
i tanszg metoda pozyskiwania wiedzy i in-
formacji, niz inwestowanie czasu i pienigdzy
w prace badawcze oraz opracowywanie no-
wych produktéw i technologii. Z prawnego
punktu widzenia, inzynieria wsteczne lezy
w ,szarej strefie”, poniewaz z jednej strony
nikt nie zabrania zajrzenia do wnetrza wlas-
nie nabytego przez nas urzadzenia i zapo-
znania sie z tym, jak dziala, ale z drugiej do-
brze wiemy, ze jesli chcieliby$émy wykorzy-
sta¢ zdobyta wiedze w celach komercyjnych,
to taka dzialalno$¢ jest niezgodna z prawem
i moze narusza¢ prawa patentowe. Niemniej
jednak istniejg przedsiebiorstwa, takie jak
Canadian Chipworks, ktére specjalizuja sie
w inzynierii wstecznej w celu zapewnienia
swoim ustugobiorcom ochrony patentowe;j.
W publikacji z 2009 r. firma wymienila pro-
cedury, ktdre sg przez nig uzywane do anali-
zowania ukladéw scalonych:

* Rozpoznanie produktu - identyfikacja
uktadu scalonego, jego obudowy, ptytek
wewnetrznych i komponentéw.

* Poziom analizy systemowej — analiza
funkcjonalnosci, Sciezek sygnalowych
i zalezno$ci czasowych.

* Poziom analizy procesowej — rozpozna-
nie zastosowanej technologii.

Ekstrakcja obwodéw — rekonstrukcja ob-
wodéw uktadu scalonego.

Takie same lub bardzo podobne czyn-
nosci sg zapewne uzywane przez piratow
produktowych i dlatego warto sig¢ z nimi
zapoznac, aby zrozumie¢ jak dzialajg piraci
i opracowac dzieki temu strategie zabezpie-
czenia wlasnych wyrobo6w.

Rozpoznanie
produktu lub inaczej - identyfikacja jego
komponentéw, jest na szczycie procesu in-
zynierii wstecznej. Interesujace sg wszystkie

4) http://goo.gl/SBKRNx
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elementy obwodu, poniewaz dzieki nim
mozna nie tylko okresli¢ parametry technicz-
ne, ale réwniez oszacowac koszt produkcji.
Plytka urzadzenia jest fotografowana, a kom-
ponenty sa identyfikowane na podstawie
obudowy, umieszczonych na niej napisow
i sposobu potaczenia (np. linii zasilajgcych).

Trudno zabezpieczy¢ urzadzenie przed
analizqg na tym poziomie. Mozna utrudni¢
zadanie atakujagcym np. zmieniajac napisy
na obudowach komponentéw, usunaé je (za
pomoca lasera, rozpuszczalnika lub wrecz
Scierajgc) lub zamawiajac komponenty bez
nadruku (fotografia 1). Strukture lub obu-
dowe ukladu scalonego mozna zala¢ zywica
epoksydowg lub twardym tworzywem sztucz-
nym. Dodajmy jednak (o czym juz wspomnia-
no), ze taka metoda moze utrudni¢ rozpozna-
nie urzadzenia amatorowi, ale nie jest prze-
szkoda dla fachowca, ktéry ma do dyspozycji
odpowiedni sprzet (aparat rentgenowski, mi-
kroskop, sprzet do precyzyjnego szlifowania).
Obudowe uktadu scalonego mozna rozpuscic,
a na jego strukturze jakze czesto producent
umieszcza napisy i symbole, ktére ulawiajg
atakujacemu rozpoznanie ukladu i wybranie
odpowiednich metod oraz narzedzi. Przykiad
— fotografie struktur mikrokontroleréw - po-
kazano na fotografii 2.

Kolejnym
krokiem jest analiza systemowa polegaja-
ca na rozpoznaniu, w jaki sposéb kompo-
nent ,wspolgra” z otoczeniem. Na przyklad,
wiekszo§¢  procesoréw  komunikujacych
si¢ za pomocy interfejsu asynchroniczne-
go wymaga uzycia rezonatora kwarcowego
w celu zapewnienia stalosci czestotliwosci
taktowania interfejséw komunikacyjnych.
Oczywiscie jest to wskazdwka, a nie regula.
A wiec na poczatek ,wyciaga sie” wszystkie
informacje, ktére moga by¢ zauwazone lub
zmierzone za pomocg przyrzadéw. W tym
celu uzywa sie nie tylko sygnatéw dostep-
nych w systemie, ale réwniez dolgcza sondy
w pewne charakterystyczne punkty na plyt-
ce, wymusza sekwencje sygnatéw (zaréwno
spodziewanych w systemie, jak i specjal-
nych, normalnie niewystgpujacych w trakcie
eksploatacji) i testuje odpowiedzi za pomoca
analizatora stanéw logicznych, oscyloskopu
i innych przyrzadéw. Ta cze$¢ nazywa sie
analizg funkcjonalnosci. Jako kolejng prze-
prowadza sig analize systemu.

Istnieje ogromna réznica pomiedzy
analizg funkcjonalnosci, a analizg systemu.
Przystepujac do analizy systemu wykonuje
sig dokumentacje fotograficzng urzadzenia
»przed” oraz opisuje rozpoznane kompo-
nenty i ich polaczenia. Nastepnie, plytka
drukowana jest dostownie rozrywana na po-
jedyncze warstwy, a kazda z tych warstw
jest skanowana, fotografowana i przenoszo-
na do programu, ktéry umozliwia utworze-
nie mapy polaczen na plytce drukowanej
i w konsekwencji — narysowanie schematu
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Fotografia 1. Usuniecie napiséw z obudowy uktadu scalonego moze znacznie utrudnic

jego identyfikacje

urzadzenia. Co oczywiste, im wiecej warstw
ma plytka drukowana, tym trudniejsza jest
jej analiza.

Analiza systemu moze by¢ uzyta nie tyl-
ko do okreslenia funkcjonalno$ci urzadzenia
lub ukfadu scalonego, ale réwniez funkcjo-
nalnoéci programu uruchomionego na mi-
krokontrolerze lub ukladzie FPGA. Wystepuje
przy tym podobna zalezno$¢, jak przy ana-
lizowaniu plytki drukowanej — im bardziej
zlozony system, im wigcej komponentéw ma
wewnatrz uklad scalony i im bardziej ztozone
oprogramowanie, tym ta analiza jest trudniej-
sza. Ale... Bedzie o tym mowa dalej.

Stabym punktem wiekszoséci systemow
embedded sa pamieci. Przechowuja one
dane, oprogramowanie i konfiguracje FPGA.
Konstruktor urzgdzenia i programista musza
tym ukladom poswieci¢ szczegblng uwa-
ge, a zwlaszcza przechowywanym przez
nie tzw. wrazliwym danym, np. kluczom
szyfrowania.

Uklady pamieci moga by¢ czytane za
pomoca wielu urzadzen - programato-
réw, debugeréw, interfejsu JTAG. Podobnie
wsp6lpracujace z nimi procesory lub mikro-
kontrolery. Budujac system embedded prze-
chowujgcy wrazliwe dane nie wolno o tym
zapominaé, ze osoba atakujaca moze szukaé
jakiej$ Sciezki obejécia, odczytaé klucz szy-
frowania za pomoca rejestru procesora lub
w inny sposéb. Stosowane powszechnie za-
bezpieczenia w postaci programowanych bi-
tow bezpiecznikéw sg niewystarczajace i po-
datne na ataki: bity w pamieci Flash moz-
na ustawi¢ za pomocy lasera (fotografia 3),
niektére pamieci nie sa odporne na szybko-
zmienne napiecie wystgpujace na liniach
zasilania, natomiast przepalane $ciezki lub
druty mozna odnalezé za pomocg mikro-
skopu i mostkowaé z uzyciem mikrosond
(fotografia 4). Stosowane sg tez inne meto-
dy, na przyktad, w razie potrzeby za pomoca
wigzki joné6w mozna w strukturze uktadu
scalonego wykona¢ dodatkowe tranzystory,
ktére pozwolg na ominiecie zabezpieczen.

Owszem, wymaga to odpowiedniego oprzy-
rzadowania i wiedzy, ale aparature mozna
po prostu wynajaé, a fachowcéw — zatrudnié
lub zleci¢ im odpowiednie prace.

Producenci uktadéw scalonych przezna-
czonych do zastosowan specjalnych zabez-
pieczaja strukture przed tego rodzaju ataka-
mi umieszczajagc wokolo niej siatke z drutu
i/lub membrane, ktére sg elektrycznie pota-
czone ze strukturg ukladu. Przy prébie ot-
warcia obudowy nastepuje uszkodzenie siat-
ki lub membrany, co skutkuje zniszczeniem
calej funkcjonalnosci ukladu i elementéw
jego struktury.

Ze wzgledu na rosngca liczbe zastoso-
wan uktadéw FPGA, réwniez ich produ-
cenci muszg nierzadko mierzy¢ sig proble-
mem zabezpieczenia przez kopiowaniem.
Wsp6lczesnie sg uzywane gléwnie dwa typy
uktadéw FPGA: przechowujace konfiguracje
w pamieci SRAM najczesciej tadowanej z ze-
wnetrznej pamieci nieulotnej po zalgczeniu
zasilania (chociaz sa tez juz dostepne ukla-
dy z wbudowang nieulotng pamigcig konfi-
guracji), oraz FPGA, ktére majag konfigura-
cje zapisang na stale w procesie produkcji.
Jak zapewne czujemy intuicyjnie, jesli jest
stosowana zewnetrzna pamieé¢ przechowu-
jaca konfiguracje, to ,rozmowa” pomiedzy
nig a FPGA moze by¢ tatwo zarejestrowana
i poddana analizie. Wytwércy FPGA polegaja
na zabezpieczeniu w postaci ciggu bitowe-
go, charakterystycznego dla danego uktadu,
ktéry co prawda zabezpiecza transmisje, ale
nie uklad FPGA przed sklonowaniem, po-
niewaz do interfejsu, za pomoca ktdrego jest
odczytywana konfiguracja mozna dolaczy¢
réwnolegle taki sam uktad i wezytaé konfigu-
racje réwniez do niego. Z tego powodu cze-
sto klucz szyfrowania jest dzielony na dwie
czesci, z ktérych jedna jest przechowywana
przez pamieé, a druga jest zapisana w FPGA.
Do poprawne;j transmisji FPGA musi ,,zna¢”
obie czesci klucza.

Pomimo

stosowanych zabezpie-

czen, przechowywanie klucza w sposéb
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Fotografia 2. Zdjecie struktur mikrokontroleréw z widocznym logo producenta i oznaczeniem rodziny: a) AVR (ATtiny13), b)

STM32F103VGT6

uniemozliwiajacy jego odtworzenie przez
atakujgcego nie
Istniejg metody, ktére pozwalajg na oblicze-

jest zadaniem latwym.

nie klucza na podstawie zjawisk fizycznych
(np. skokéw poboru pradu, interwaléw cza-
sowych pomiedzy realizacja poszczeg6lnych
polecen i inne) wystepujacych w czasie ob-
liczania klucza. Uklad ,niezabezpieczony

kryptograficznie” moze wymaga¢ mniej lub
wigcej czasu na odszyfrowanie wiadomos$ci
zaleznie od — na przyklad — jej dtugosci i uzy-
wanego klucza szyfrowania. Wynika to z pro-
stego faktu mniejszej lub wigkszej ztozono-
§ci obliczeniowej (mniejsza lub wieksza
liczba dostepu do pamieci, czeéciej lub
rzadziej wywolywane instrukcje itd.). Jesli

wiadomo$¢, na przyklad - zaszyfrowana za-
warto$¢ pamieci konfiguracyjnej FPGA, jest
znana, to klucz szyfrowania moze by¢ roz-
poznany za pomoca obliczen statystycznych.
W ten sam sposéb, klucz moze by¢ obliczony
z uzyciem wahan poboru mocy zasilania lub
zmian promieniowania elektromagnetyczne-
go ukladu.
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Wigkszo$¢ wspélczesnych ukladéw sca-
lonych jest wykonywanych w technologii
CMOS. Jak wiadomo, tranzystor w takim
ukladzie pobiera energie jedynie w cza-
sie zmiany stanu. Aby zdekodowaé sygnal,
pewna liczba tranzystor6w musi zmienic¢
stan. Przelgczenia (r6znice poboru mocy
lub promieniowania elektromagnetycznego)
moga by¢ odczytane i uzyte do rozpoznania
klucza. Oprécz tego uklad kryptograficzny
moze by¢ ,zmuszany” (za pomocg promie-
niowania podczerwonego, naglych zmian
napiecia zasilajacego lub czestotliwosci ze-
garowej i w inny spos6b) do popelniania ble-
do6w. Nastepnie klucz jest wyznaczany dzieki
poréwnaniu poprawnych i blednych danych
wyjsciowych.

Producenci jednostek kryptograficznych
w ukladach scalonych bronig dane utrud-
niajac zadanie hakerom poprzez losowe
wywolywanie funkcji niemajacych wplywu
na przetwarzane dane, maskowanie danych,
instalowanie dodatkowego ukladu krypto-
graficznego, ktéry wykonuje te same ope-
racje, ale jakby ,w przeciwnej fazie”, dzie-
ki czemu nie ma skokéw poboru mocy lub
wbudowujac zrédia sygnatu zaklécajacego.

Mimo stosowanych zabezpieczen, ocena
ryzyka jest bardzo trudna, poniewaz wspét-
czesne urzgdzenia elektroniczne sa wrecz
wypelnione standardowymi ukladami, z kt6-
rymi dzieki temu mozna eksperymentowac
do woli, odkry¢ stabe punkty i sprawié, by

przemé6wily ujawniajac  przechowywane
tajemnice.
LA Ve B PAR R Na tym po-

ziomie sg pozyskiwane informacje na temat
procesu produkcji, zastosowanego materiatu
i struktury ukladu scalonego. Narzedzia nie-
zbedne do tej analizy sa niemal powszech-
nie dostepne, poniewaz sg stosowane przez
producentéw ukladéw poélprzewodniko-
wych do kontroli poprawnosci procesu pro-
dukcyjnego oraz analizy bledéw. Pierwszym
krokiem jest usuniecie obudowy ukladu za
pomoca oparéw kwasu lub - w wypadku
obudowy ceramicznej — poprzez szlifowanie.
Po odstonigciu struktury uktadu scalonego
analizuje sie jg za pomoca r6znych mikrosko-
pow oraz odczynnikéw chemicznych (zmia-
ny materiatu, domieszki, wielko§¢ struktury,
liczba warstw, domieszki itp.).

Niegdys  slysza-
tem od przedstawiciela pewnej znanej fir-
my, nieistniejacego juz pod dawng marka
producenta pélprzewodnikéw, ze uzytkuja
swego rodzaju relikt ,zimnej wojny” — pre-
cyzyjng szlifierke (chociaz przy grubosci
zbieranej warstwy raczej nalezaloby te ma-
szyne nazwaé polerka), ktéra jest w stanie
z wielka precyzjg szlifowa¢ strukture ukladu
scalonego. Po zdjeciu ultracienkiej warstwy
wykonuje sie zdjecie — wiele tych fotografii
wykonywanych warstwa po warstwie stu-
zy do stworzenia tréjwymiarowego obrazu
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Fotografia 3. Préba manipulowania zawartoscig pamieci Flash za pomoca lasera (zréd-

fo: materiaty firmy Fraunhofer)

struktury ukladu scalonego, ktéry to jest
analizowany. To bylo ponad 20 lat temu,
a wspolczesnie?

Okazuje sie, ze te samg metode stosuje
sig i dzis. Po zeszlifowaniu warstwy foto-
grafuje sie i identyfikuje elementy obwodu:
cewki, rezystory, tranzystory, diody, prze-
lotki, polaczenia lub ich ewentualny brak
itd. Nastepnie szlifuje sie kolejng warstwe
i powtarza caly proces az do samego pod-
foza uktadu scalonego. Ten przedstawiciel
wspominal réwniez o tym, ze uzywa sie kil-
ku struktur badanego uktadu, ktére sg szli-
fowane w taki sposéb, aby zapewni¢ rézne
przekroje, ktére sa nastepnie ze sobg po-
réwnywane — zapewne tak tez postepuje sie
wsp6lczesnie.

Analiza polaczen w obrebie struktury
wspolczesnego uktadu scalonego, zwlaszcza
wielkiej skali integracji, musi by¢ bardzo
trudna. Mysle tez, ze probujac rozpoznaé
poszczegblne miniaturowe komponenty oraz
ich polaczenia popelnia sig sporo bigdéw,
wiec analiza bardziej bedzie ograniczala sig
do blokéw funkcjonalnych, niz do tworza-
cych je tranzystoréw i innych elementéw.
Jest to pewnie tym tatwiejsze, ze na przyklad
raz zaprojektowany i sprawdzony blok inter-
fejsow jest przez producenta uktadu scalone-
go stosowany w r6znych wyrobach.

Rozpoznawanie funkcjonalnosci
oprogramowania

Dostepnos$¢ zawartodci pamieci programu
lub zawartoéci pamieci konfiguracji uktadu
FPGA w duzej mierze ulatwia atakujgcemu
pozyskanie wiedzy niezbednej do wykona-
nia kopii urzadzenia. Wspéliczesne oprogra-
mowanie disasemblujace zawarto$¢ pamieci
(nierzadko dostepne za darmo) jest na tyle
doskonale, ze poradzi sobie z wigkszoScig
sztuczek stosowanych przez programistéw.
Ponadto, czesto kompilatory jezykéw wy-
sokiego poziomu odciskajg w kodzie swoj
$lad, co dodatkowo utatwia osobie atakujace;j

rozpoznawanie pewnych standardowo stoso-
wanych blokéw asemblera, bedacych w isto-
cie odzwierciedleniem funkcji wysokiego po-
ziomu. Jezyki programowania majg tez pew-
ne charakterystyczne mechanizmy stuzace
do przekazywania argumentéw i pobierania
rezultatéw przetwarzania przez funkcje, kté-
rymi tez moze postuzy¢ sie atakujacy w celu
odtworzenia programu zrédlowego.

Pamigtajmy jednak, ze to nie sg jedyne
cele haker6ow. Czasami odtworzenie progra-
mu zrédlowego jest zupelnie niepotrzebne.
Wystarczy — jak w terminalu platniczym
- znalez¢ ,dziure”, ktéra umozliwi prze-
chwycenie komunikacji, odczytanie istot-
nych parametréw lub manipulowanie prze-
sylang informacja.

Dostep do zawarto$ci pamigci umozliwia
jej replikowanie w identycznym ukladzie,
nawet bez konieczno$ci rozpoznawania,
jak dziata program. Zabezpieczeniem przed

Transformacja obfuskcyjna
(obfuscation&

Zaciemnianie kodu to technika przeksztatcania
programéw, ktéra zachowuje ich semantyke,
ale znaczaco utrudnia zrozumienie. Istnieja
narzedzia modyfikujace kod Zrodfowy, posredni
badz binarmy w celu utrudnienia inzynierii
wstecznej programu. Wyrézniamy 3 typy trans-
formacji obfuskacyjnych:

* Transformacja wygladu (Layout Transfor-
mation) — zmiany nazw identyfikatoréw,
zmiana formatowania, usuwanie komentarzy.
Transformacja danych (Data Transformation)
— rozdzielenie zmiennych, konwersja
statycznych danych do procedury, zmiana
kodowania, zmiana dtugosci zycia zmiennej,
taczenie zmiennych skalarnych, zmiana
relacji dziedziczenia, roztam/taczenie tablic,
zmiana porzadku instancji zmiennych/metod/
tablic.

Transformacja kontroli (Control Transfor-
mation) — zmiana przebiegu, rozszerzenie
warunkéw petli, zmiana kolejnosci komend/
petli/wyrazen, metody inline, ogdlnikowe
wyrazenia, klonowanie metod.



takim przenoszeniem oprogramowania jest
sprawdzanie numeru seryjnego lub inne-
go ,znaku wodnego” systemu czy ukladu,
na ktérym jest uruchomiony program, ale
jest to raczej uciazliwe, trudne do implemen-
tacji i raczej rzadko stosowane.

Wydaje sig, ze nie ma dobrej metody
zabezpieczenia oprogramowania przed ata-
kiem. Dobre zabezpieczenie przed ,szpie-
gowaniem” i inzynieriag wsteczng wymaga
wspélpracy wsparcia programu przez har-
dware. Jedli jest dostepna kompletna zawar-
to$¢ pamieci, to kazdy aspekt zabezpieczenia
softwareowego moze by¢ przeanalizowany
i usuniety. W takiej sytuacji nic nie da zaan-
gazowanie sprzetowego modutu kryptogra-
ficznego, poniewaz klucz szyfrowania jest
zapamietany w programie i moze by¢ tatwo
podejrzany i/lub usuniety. Oprogramowanie
bedace nota bene integralnym skladnikiem
systemu jest podatne na modyfikowanie,
moze by¢ emulowane i monitorowane réw-
niez w kontrolowanych warunkach. Mozna
je dla przyktadu uruchomi¢ na symulatorze
(maszynie wirtualnej) bez rzeczywistego oto-
czenia sprzetowego.

Aby wlasciwie zabezpieczyé program
i zapewni¢ szyfrowane polgczenia w obrgbie
systemu, jednostka kryptograficzna nie moze
mie¢ klucza dostarczanego przez oprogramo-
wanie, ale musi on by¢ zapisany na state np.
w pamieci uktadu kryptograficznego. Dzieki
temu klucz nie da si¢ odczytaé z kodu binar-
nego programu ani poprzez analize sposobu
jego dzialania, ani metodami statystycznymi
czy za pomocg emulowania pracy systemu
w maszynie wirtualnej. W takiej sytuacji
sprzet i oprogramowanie tworza jednostke
funkcjonalng i nie jest mozliwe analizowa-
nie zaszyfrowanych komponentéw progra-
mu w jakikolwiek sposéb bez wlasciwego
otoczenia sprzetowego.

Trzeba przy tym zauwazy¢, ze zabezpie-
czenie sprzetowe nie jest skutecznie ot tak,
samo z siebie. Za przyktad moze nam postu-
zy¢ klucz sprzetowy dolaczany do gniazda
urzadzenia, na przyktad do interfejsu USB
komputera PC. Oprogramowanie sprawdza
czy klucz jest dotaczony i jesli tak, to po-
zwala na dostep i uzytkowanie. Jesli opro-
gramowanie kontrolne jest Zle napisane
i mozna w nim latwo zlokalizowaé¢ blok
odpowiedzialny za sprawdzenie zabezpie-
czenia oraz odnalez¢ wystepujacy na konicu
testu rozkaz asemblerowy ,skocz, jesli zero”,
to prosta zmiana tego polecenia na ,,;skocz, je-
$li r6zne od zera” spowoduje, ze urzadzenie
w ogéble nie bedzie kontrolowalo obecnosci
klucza sprzgtowego i przyzna kazdemu pra-
wo dostepu. Co prawda, wspélczesne zabez-
pieczenia sg dostarczane z odpowiednimi
bibliotekami programowymi, ktére nietatwo
oszukaé, ale gdyby$my co$ ,kombinowali”
na wlasng reke, to moze zdarzy¢ sie taka
sytuacja.

.

Fotografia 4. Mikrosondy dotaczone do struktury uktadu scalonego

Latwo zauwazy¢, ze stosujac klucz sprze-
towy trzeba zabezpieczy¢ program przed
mozliwo$cia manipulacji, aby jego uzycie
miato sens. Jest to trudne do wykonania np.
pod kontrolg systemu operacyjnego kompu-
tera PC ze wzgledu na dostgpno$¢ réznych
narzedzi oraz bardzo dobrze udokumento-
wane S$rodowisko pracy i nieco latwiejsze
w systemie embedded, zwlaszcza, jesli kom-
ponenty pochodza od jednego producenta,
z ktérym mozna ustali¢ pewne cechy wazne
z punktu widzenia funkcjonowania zabez-
pieczeni. Moga to by¢ na przyklad specjalne
kody zapisane na state w pamigci w procesie
wytwarzania ukladu oferowanego tylko i wy-
facznie nam.

Kompilatory tworzace kod dla debugera
bardzo czesto umieszczaja w pamieci pro-
cesora kompletna tablice symboli, jesli pod-
czas kompilowania nie wylaczylo si¢ opcji
»debug”. Autorowi artykulu z autopsji zna-
na jest sytuacja, w ktorej osoba atakujaca
usunela zabezpieczenie przed odczytem pa-
mieci i uzyskala dostep do pamieci progra-
mu zapisane wlasnie takim kodem. Mowiac
krotko — atakujagcemu podano na tacy do-
step do wszystkich zmiennych i symboli
stosowanych w programie. W takiej sytu-
acji zrozumienie dzialania programu bylo
tylko formalnoscia. ..

Oprogramowanie  réwniez  podlega
ochronie prawnej i jest wlasnoscig intelek-
tualng twércy lub podmiotu, dla ktérego
zostalo wykonane. Nierzadko oprogramo-
wanie stanowi gtéwng warto$¢ urzadzenia,
a na jego wykonanie jest wymagane sporo
czasu, wiedza i pieniadze, i z tego punktu
widzenia jest ono warte ochrony. Gléwnym
celem ochrony oprogramowania powinno
by¢ uniemozliwienie atakujgcemu zapozna-
nia sig z przeznaczeniem i funkcjonalnos-
cig poszczegbélnych komponentéw progra-
mowych i funkcji. W tym celu stosuje sig

technike ,zaciemniania kodu” (obfuscation
— patrz wyjasnienie w ramce).

Technika obfuskacji jest stosowana prze-
de wszystkim przy programowaniu w jezy-
kach wysokiego poziomu, takich jak Java
czy C, ktére nie tyle tworza natywny kod bi-
narny, ile mapuja kod Zrédlowy na pewnym
kodzie posrednim pelnigcym role pomostu
pomiedzy asemblerem, a tekstem programu.
Jak juz wspomniano, funkcje jezyka sg repre-
zentowane przez pewne stale bloki i tatwo
rozpozna¢ czy mamy do czynienia z opera-
cjami matematycznymi, petlami, czy z inny-
mi operacjami. W czasach, gdy pisalem duzo
programéw dla mikrokontroleréw z uzyciem
jednego kompilatora, potrafilem bez trudu
rozpozna¢ gdzie w wygenerowanym kodzie
zrodlowym sg petle, gdzie sa wywolywa-
ne funkcji itd. Mysle, ze i atakujagcym nie
sprawia to specjalnej réznicy, stad pomysl
na ,zaciemnianie” kodu.

Niestety, transformacja obfuskacyjna
moze powodowaé powstawanie nowych
btedéw, ktére moga przemknaé¢ niezauwa-
zone az do konsumenta powodujac dodat-
kowe koszty zwigzane z usunieciem usterki
oraz powazny uszczerbek na wizerunku.
Moze ona tez powodowaé wzrost wymagan
odno$nie do pamieci, szybko$ci procesora
oraz utrudni¢ aktualizacje oprogramowania
i usuwanie btedow.

Do zabezpieczania oprogramowania
jest réwniez stosowana réwniez kompresja
i szyfrowanie danych zawartych w pamie-
ci (niektére z metod szyfrowania/kompresji
sg unikatowe i stosowane wylgcznie przez
konkretnego producenta).

Aczkolwiek w $wietle oméwionych me-
tod poziom zabezpieczenia oprogramowania
moze by¢ bardzo wysoki, to w konsekwencji
uzyte metody moga spowodowaé spadek
og6lnej wydajnosci urzadzenia, wzrost wy-
magan sprzetowych oraz dodatkowego know
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how zwigzanego z implementowaniem za-
bezpieczen (zarzadzanie kluczami szyfrowa-
nia, wybor optymalnej metody, aspekty im-
plementacji zabezpieczenn w zmiennym $ro-
dowisku sprzetowym, zabezpieczenie przed
atakiem metodg posrednig). Osobie niemaja-
cej doswiadczenia trudno jest nawet ocenic,
ile dodatkowego wysilku bedzie wymagata
odpowiednia implementacja zabezpieczen.

Laczenie zabezpieczenia
sprzetowego i programowego
Przykladem

zabezpieczenia  sprzetowo-

-programowego  chronigcego oprogramo-
wanie przez nielegalnym kopiowaniem lub
identyfikujacym uprawnienia uzytkownika
w systemie jest klucz sprzetowy, tzw. don-
gle. Te klucze sa sprzedawane z odpowied-
bibliotekami ktére

mozna zintegrowa¢ z utworzonym przez

nimi programowymi,
siebie oprogramowaniem. Klucze szyfrowa-
nia zapisane w pamieci klucza sprzegtowego
sg chronione zaréwno przed odczytem z ze-
wnatrz, prébami ,podstuchu”, jak i atakiem
za pomoca oprogramowania. Nowoczesny
klucz sprzetowy ma wielko$¢ pendrive, jest
dotaczany do USB i ma wbudowang pamiec
zawierajgcg odpowiednie drivery oraz po-
zwalajgca na zintegrowanie oprogramowania
kryptograficznego bezposrednio w kluczu.
Znacznie utrudnia to atakujgcemu zlokali-
zowanie odpowiednich funkcji obstugi oraz
przesylanie kwerend do klucza. Do testowa-
nia obecnosci klucza sprzetowego moze by¢
uzywany specjalny mechanizm uwierzytel-
niajacy — przykladowy, zaczerpniety z mate-
rialéw firmy Fraunhofer, pokazano na rysun-
ku 5. Oprécz tego, mechanizmy kryptogra-
ficzne zawarte w kluczu mogg by¢ uzywane
do kontroli integralnosci oprogramowania
i zabezpieczenia go w ten sposéb przed ma-
nipulacja. Wspéiczesne, nowoczesne klucze
sprzetowe sg trudne do oszukania i oferujg
dobry poziom zabezpieczenia. Szyfrowanie
zabezpiecza tez oprogramowanie przed
mozliwoscig podgladu kodu, wiec atakuja-
cy zanim bedzie mial mozliwo$¢ zajrzenia
do kodu programu, musi je odszyfrowac.
Klucze sprzetowe dobrze nadajg sie
do zabezpieczenia komputeréw PC, ale
w zwigzku z miniaturyzacja sprzetu coraz
wiecej z popularnych pecetéw ma wymiary
pudelka papieroséw lub mniejsze i dlatego
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Firmware
Saved informations:

master-secret k

request u

Secure Memory Device

Saved informations:
Unique-ID u € {0,1}%
smd-secret s = SHA-1(k|u)

u

s’ = SHA-1(k|u)

r €g RandNumb

r (challenge)

m’ = SHA-1(r|s')

m (response)

m = SHA-1(rls)

acceptiffm’ =m

Rysunek 5. Sposdéb dziatania specjalnego mechanizmu uwierzytelniajacego (zrédto:

materiaty firmy Fraunhofer)

te klucze mogg by¢ uzywane réwniez w sy-
stemach embedded.

Pewne uklady elektroniczne majg funk-
cjg secure memory device. W duzym uprosz-
czeniu taka pamie¢ dziata podobnie jak don-
gle, ale zamiast dolaczenia jej do zewnetrz-
nego interfejsu, mozna jg zintegrowac jako
modul na etapie projektowania urzadzenia.
Wspdlnie z pamiecia wewnetrzng, ktéra
moze przechowywaé indywidualne parame-
try lub mie¢ unikalny identyfikator, te mo-
duly majg uzyteczne, podstawowe funkcje
kryptograficzne, ktére moga znalez¢é zastoso-
wanie do ochrony systemu — zar6wno sprze-
tu, jak i oprogramowania.

Glowni producenci programowanych
uktad6w logicznych, takich jak FPGA, oferujg
mechanizm ochrony dla poszczeg6lnych serii
produktéw (design security). Niektére z tych
mechanizméw uzywaja dodatkowej pamieci
secure memory, a pewna liczba tych uktadéw
jest wyposazana w jednostki kryptograficzne
zintegrowane wewnatrz ich struktury.

Metodg zabezpieczenia wlasnosci inte-
lektualnej stosowang przez najwiekszych
producentéw sprzetu jest zastosowanie
specjalizowanych ukladéw ASIC. Z dru-
giej strony, taki uklad réwniez jest podat-
ny na opisane wcze$niej metody, moze
by¢ otwarty, przeanalizowany i zastgpiony
odpowiednikiem funkcjonalnym albo blo-
kiem realizujacym jego funkcje. Mato tego,
w pewnych okolicznosciach ASIC moze by¢
atwiejszy do przeanalizowania niz zwykly
uktad FPGA, ktéry przechowuje konfiguracje

w pamieci zewnetrznej i jest dzigki temu od-
porny na obserwacje i analizowanie za po-
mocg mikroskopu. Nie ma tez znaczenia czy
konfiguracja jest zaladowana, czy tez nie, po-
niewaz uktad i tak bedzie wygladat tak samo.

Dodatkowo do opisanych wczes$niej mo-
dutéw bezpiecznych pamieci, wytwarzane
sg rowniez mikrokontrolery, ktére mogg by¢
uzywane jako moduly do implementowania
zabezpieczen. Stosujac jednak zabezpiecze-
nia tego typu trzeba dobrze rozwazy¢, kie-
dy sa one po prostu sztukg dla sztuki i czy
urzadzenie — pomimo zastosowania zaawan-
sowanej kryptografii — nie jest podatne na ja-
kis drobiazg wynikajacy chociazby z bledu
uzytkownika.

Na koniec

Wyscig pomiedzy piratami produktowymi
a producentami nadal trwa. Nie ma zabezpie-
czenia idealnego, ktérego nie da sie zastgpic
lub podrobi¢ zadng z metod. Z drugiej strony,
producent nie moze tez przesadzi¢, aby nie
utrudni¢ sonie zycie uniemozliwiajac serwis
i aktualizowanie oprogramowania w jakis
normalny sposéb. Konstruujac zabezpiecze-
nie za kazdym razem trzeba wzia¢ pod rozwa-
ge takie czynniki, jak na przyklad czas funk-
cjonowania produktu. Warto tez pomyslec,
co tak naprawde chcemy zabezpieczy¢. Moze
na przyklad nie bedzie nam przeszkadzalo
to, ze kto§ wykona klon naszej przemystowej
drukarki atramentowej, jesli to wlasnie my
bedziemy dostarczali do niej atrament?

Jacek Bogusz, EP
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