NOTATNIK KONSTRUKTORA

SPPoB - prosty protokot
pakietowy dla automatyki
inteligentnego budynku (1)

W artykule chcialbym podzieli¢ sie z Czytelnikami pomyslem

na prosty protokél komunikacyjny o roboczej nazwie SPPoB z ang.
Simple Packet Protocol over Bus. Jego podstawowq cechq jest prostota
i idqgca za niq mozliwosé latwego ,,ogarniecia” dla elektronika.

W zalozeniach podstawowym zastosowaniem protokotu miafa by¢
,mala automatyka” inteligentnego budynku, w ktérej urzqdzenia
polqczone sq magistralg RS-485 z wieloma ukladami mogqcymi
pracowac jako nadrzedne. Moze on mie¢ zastosowanie do obslugi
réznorodnych urzqdzen domowych, transmisji danych z czujnikéw,
rozsylania aktualnego stanu centralki alarmowej Iub nawet
przesyltania krétkich informacji tekstowych. Sam protokél SPPoB Ilub
jego wybrane elementy (np. struktura pakietu, pomysl na adresacje)
mogq zosta¢ wykorzystane do wielu innych zastosowarn.

System automatyki inteligentnego budynku
mozna relatywnie tatwo zestawié stosujgc
dostepne w handlu moduly transmisji bez-
przewodowej. Najtaiisze moduly radiowe
umozliwiaja wystanie badZ odbiér informa-
cji praktycznie bez ich przetwarzania, tj. ,bit
po bicie”. Wtedy pojawia sig problem szyfro-
wania przesylanych informacji, ktére kom-
plikuje program poszczeg6lnych urzadzen
oraz kosztuje dodatkowg moc obliczeniowa
i zasoby mikrokontrolera. Wspdlczesnie
uchodzi za niedopuszczalne uzywanie
do sterowania urzgdzeniami nieszyfrowanej
komunikacji radiowej. Jest to o tyle uzasad-
nione, ze bez szyfrowania praktycznie nie
mamy kontroli ani kto podsluchuje trans-
misje, ani kto wprowadza wlasnym nadajni-
kiem mylne dane.

Po drugiej stronie mamy rozwiazania
przewodowe. W tym przypadku komunika-
cja — w przeciwienstwie do bezprzewodowej
— moze zosta¢ ,zamknieta” w obrebie jed-
nego mieszkania czy budynku. Podczas gdy
nieszyfrowang transmisje radiowg mozna
prosto przechwyci¢, dostep os6b nieupraw-
nionych do okablowania budynku jest duzo
trudniejszy. Najtansze rozwigzania przewo-
dowe maja jednak oczywistg wade: koniecz-
no$¢ prowadzenia dodatkowego okablowa-
nia sterujgcego. Mimo, ze nie musi ono by¢
drogie, to jednak bywa klopotliwe w instala-
¢ji w juz istniejacych obiektach. Dlatego war-
te rozwazenia sg rozwigzania oparte na ko-
munikacji przez linie energetyczne. Sg one
o tyle wygodne, ze pomiedzy urzadzeniami
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nie trzeba prowadzi¢ dodatkowych przewo-
déw. Z drugiej strony efektywna transmisja
danych siecig energetyczng to zagadnienie
wymagajace zastosowania specjalizowanych
uktadéw lub implementacji zaawansowa-
nych algorytméw przetwarzania sygnalow.
Jedno i drugie rozwiazanie nie nalezy do ta-
nich.

Proponowane rozwiazanie

W artykule opisuje protokét SPPoB, ktérego
gléwnym zalozeniem jest prostota i idace za
nig pozytywne nastepstwa: brak przywigza-
nia do konkretnego producenta, bardzo mate
wymagania sprzetowe, a stad niska cena.
Wadg natomiast jest koniecznosé¢ prowadze-
nia przewodu sterujgcego pomiedzy urza-
dzeniami. Jest to ,zto konieczne” potrzebne
do utrzymania jak najnizszej ceny punktu.
Za ,punkt” mozna uznaé¢ pojedyncze urza-
dzenie wspélpracujace z innymi, np. przy-
cisk wlaczajacy Swiatto, uklad zatgczajacy
odbiorniki energii elektrycznej, czujnik ru-
chu itp. Urzadzen tych moze by¢ catkiem

duzo, wiec zmniejszenie ich kosztéow jed-
nostkowych moze mie¢ znacznie w skali ca-
lego mieszkania badz budynku.

Warstwa fizyczna i transmisja
danych

Protokét SPPoB zostal opracowany dla ma-
gistrali RS-485, przez ktérg dane transmito-
wane sg asynchronicznie w trybie half-du-
plex. Proponowane i testowane w praktyce
parametry transmisji dla interfejsu RS-485
to 19200 baud, 8 bitéw danych, brak bitu pa-
rzystosci, 1 bit stopu. Sg to bardzo typowe
i fatwe do uzyskania nastawy uktadéw pery-
feryjnych USART badz UART nawet w naj-
prostszych mikrokontrolerach lub na kom-
puterze PC.

Skoro i tak trzeba poprowadzi¢ okab-
lowanie sterujace, warto zastosowaé prze-
wod 4-zylowy. Wéwczas magistrala RS-485
(sygnaly A/D+ i B/D-) zajmie dwa przewo-
dy, a pozostale dwa mozemy przeznaczy¢
na wspélng mase i zasilanie poszczeg6lnych
urzadzen. W praktyce bardzo wygodne jest
rozprowadzenie napiecia +12 V — wéwczas
obnizymy je w urzadzeniach do +5 V lub
+3,3 V, a samo napiecie +12 V przydaje sie
choéby do sterowania przekaznikami elek-
tromagnetycznymi (te o napieciu znamiono-
wym cewki 12 V pobierajg mniej pradu niz
ich wersje na 5 V). Napieciem 12 V mozna
takze zasila¢ popularne elementy systeméow
alarmowych, takie jak czujniki ruchu.

Na rysunku 1 przedstawiono topologie
systemu matej automatyki domowej skla-
dajacego sie z kilku urzadzen z interfejsem
RS-485. Dodatkowo rozpisano oznaczenia
przewodéw wchodzgcych w sktad magistrali
danych i zasilania. Do zapewnienia fizycz-
nego polaczenia pomiedzy urzadzeniami
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Rysunek 1. Topologia i przyktad zestawienia kilku urzadzen komunikujacych sie

protokotem SPPoB przez magistrale RS-485
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powinno sie zastosowaé kabel typu skret-
ka (przynajmniej dla sygnaléw magistrali
RS-485). W praktyce do transmisji danych
i dystrybucji zasilania mozna rozwazy¢
przewdd ,domofonowy” YTDY 4x0,5 mm
— jest on tani i ogélnodostepny, np. w skle-
pach z akcesoriami do systeméw alarmo-
wych. Przed zestawieniem systemu warto
sprawdzi¢ eksperymentalnie, czy wybrany
przewdd nie sprawi problemoéw, szczegélnie
na duzych odleglosciach.

Fizyczne podlaczenie mikrokontrolera
do magistrali RS-485 nie jest niczym nowym
i mozna je zrealizowa¢ na przyklad wedlug
rysunku 2. Zaznaczone sygnaly RXD i TXD
to odpowiednio wejscie odbiornika i wyj-
$cie nadajnika interfejsu UART lub USART
(Universal Synchronous-Asynchronous
Receiver-Transmitter). Dodatkowo potrzebne
tez jest wyprowadzenie DIR sterujace kierun-
kiem transmisji. Zaleznie od mikrokontrole-
ra, wyprowadzenie to trzeba bedzie opro-
gramowac jako cyfrowe wyjscie ogdlnego
przeznaczenia (np. w przypadku AVR) lub,
alternatywnie, uruchomic¢ je jako dedykowa-
ne wyijscie interfejsu USART do sterowania
kierunkiem transmisji (moze by¢ tak skon-
figurowane wyjscie RTS moduléw USART
w mikrokontrolerach rodziny AT91SAM).
W przedstawionej na rysunku 2 konfigura-
cji, jako transceiver interfejsu RS-485 uzy-
wany jest jeden z powszechnie dostepnych
ukladéw scalonych kompatybilnych wy-
prowadzeniami z SN75176B. Cho¢ ukltad
SN75176B jest bardzo tani, to jednak ma
on szereg mankamentéw, z ktérych najbar-
dziej odczuwalnym jest wysoki pobér pradu.
Dlatego mozna rozwazy¢ zastosowanie jego
nieco drozszego zamiennika o wyraznie niz-
szym poborze pradu, np. MAX485, ADM485
(zasilanie +5 V) lub MAX3485 (zasilanie
+3,3 V). Transceivery RS-485 maja takze roz-
ne rezystancje wejsciowe, lecz typowo spoty-
kana warto$¢ to 12 kQ. W takiej konfiguracji
(przynajmniej teoretycznie) mozemy miec
do 32 odbiornikéw na magistrali. Mozna
rowniez zastosowac np. uktad MAX487 o re-
zystancji wejsciowej 48 k() (1/4 obciazenia),
co podnosi wspomniane ograniczenie do 128
urzadzen.

Zaznaczony na rysunku 2 kondensator
odsprzegajacy C (np. typu MLCC) o wartosci
10 wF powinien by¢ zamontowany jak najbli-
zej wyprowadzen ukladu transceivera i jest
wbrew pozorom do$¢ istotnym elementem.
Transceivery RS-485 moga bowiem chwi-
lami pobiera¢ duzy prad i pominiecie tego
kondensatora moze spowodowac¢ nieprzewi-
dywalne zachowanie ukladu. Jeszcze lepiej
byloby odsprzegac¢ zasilanie réwnolegle po-
laczonymi dwoma kondensatorami 10 pF
i 100 nF dla dodatkowej filtracji zaki6cen
o wyzszych czgstotliwosciach.

Magistrale RS-485 z uktadu transceivera
wygodnie jest wyprowadzi¢ wprost na zlg-

78

cza §rubowe nazywane ,terminal block” (jak
na rysunku 2). W przypadku urzadzen znaj-
dujacych sie na koncach magistrali, mozna
rozwazyC zastosowanie terminatoréw (RT
na rysunku 3), czyli rezystor6w zapobiegaja-

cych odbiciom sygnatu. W teorii RT powinny
mie¢ warto$¢ rowng impedancji charaktery-
stycznej zastosowanego przewodu i w trybie
half-duplex powinno sie je stosowa¢ na obu
konicach magistrali RS-485. Czesto przyjmo-
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Rysunek 2. Ogolny schemat podtaczenia mikrokontrolera do magistrali RS-485
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Rysunek 3. Podtaczenie rezystoréw fail-safe (RFS1, RFS2) oraz terminatora (RT)

a)
+3,3V lub

SN75176/MAX485/ +5V

MAX3485/ ...
R VCC
C

T 1oF

RE B

DE A

!

+12V Ziacze

? Srubowe

RV1

D GND

o

RV2

%) %}%]%,

TVS1 TVS2
Ziacze
>12V Srubowe

NV

b)
SN75176/MAX485/ +3,35v Vlub
MAX3485/ ...
§ vee _I_.I.
c

RE B I 10pF
DE A

o GND TVs1

]

ﬁ

O
N

RV2
TVS2

L

Rysunek 4. Uktady zabezpieczen przeciwprzepieciowych dla magistrali RS-485:
a) tradycyjny b) ograniczajacy skutki przypadkowego zwarcia linii A i B do szyny
zasilania przy napieciu wyzszym niz maksymalne dopuszczalne dla linii Ai B

transceivera
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wang warto$cig RT jest 120 Q. W praktyce,
przy niskich predkosciach transmisji (jak
w SPPoB) i dlugosciach magistral rzedu kil-
kudziesieciu metréw, stosowanie terminato-
row nie jest bezwzglednie konieczne.

Co prawda bez rezystora RT mozna uzy-
ska¢ poprawng komunikacje, ale juz pomi-
niecie rezystor6w RFS1 i RFS2 (z rysunku 3)
moze mie¢ negatywne skutki. W momencie,
gdy zadne urzadzenie nie wysyla danych,
magistrala RS-485 w konfiguracji half-du-
plex jest narazona na przypadkowe zakl6ce-
nia, ktére na pewno wczesniej czy pézniej
wygenerujg falszywe znaki odbierane przez
dotaczone mikrokontrolery. Tej sytuacji maja
zapobiega¢ rezystory fail-safe, RFS1 i RFS2.
Ich warto$¢ nalezy tak dobra¢, by w pola-
czeniu z terminatorem uzyska¢ na magi-
strali RS-485 napiecie réznicowe V, -V, >
200 mV, co oznacza stan logiczny ,1”. Dla
RT=120 Q i napiecia zasilajacego 5 V, RFS1
i RFS2 powinny mie¢ warto$¢ ok. 1440 ().
Nowoczesne transceivery majg wbudowane
zabezpieczenie przed stanami nieustalonymi
w postaci przesunietych progéw detekcji na-
piecia wejsciowego w odbiorniku. Jednakze
projektujac wlasne urzadzenie z interfejsem
RS-485 warto uwzgledni¢ na plytce moz-
liwo$¢ zamontowania rezystoréw fail-safe
w razie, gdyby$my mieli zamiar wlutowac
klasyczny uktad transceivera.

Dodatkowe zabezpieczenia

Jesli chcemy, by nasza sie¢ domowa stata sie
bardziej odporna na przepiecia i przypad-
kowe zwarcia, mozemy rozwazy¢ zastoso-
wanie dodatkowych zabezpieczen przeciw-
przepigciowych na magistrali RS-485 oraz
w lokalnych zasilaczach poszczegblnych
urzadzen. Dalej om6wiono dwa rodzaje za-
bezpieczenia magistrali. Na rysunku 4a wi-
dzimy typowy sposéb zabezpieczenia ma-
gistrali RS-485 przed przepieciami. W razie
wystgpienia chwilowego impulsu wyzszego
napiecia na jednej z linii, specjalne diody
tlumigce przepiecia (TVS od transient-vol-
tage-suppression lub Transil) blokujg wy-
stapienie napie¢ wyzszych niz maksymalne
dopuszczalne, przez co ,biorg na siebie”
calg nadmiarowa energig, nawet jesli jest
to tylko krotki impuls. Dodatkowo, rezy-
story RV1 i RV2 mogg wtedy odcigzy¢ we-
wnetrzne uklady zabezpieczen wbhudowane
w transceiver. Mniej typowym sposobem
zabezpieczenia jest zastosowanie rezystoréw
RV przed diodami TVS, tj. od strony inter-
fejsu RS-485, jak na rysunku 4b. Taki spo-
s6b zabezpieczenia moze by¢ przydatny, gdy
zastosujemy transceivery o maksymalnym
akceptowanym napieciu na wyprowadze-
niach A i B wynoszacym mniej niz planuje-
my zastosowaé do zasilania urzadzen sieci.
W razie zwarcia sygnalu A lub B z napigciem
zasilania w pesymistycznym scenariuszu
mogliby$my straci¢ nawet wszystkie trans-
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ceivery na magistrali. W przypadku zasilania
z +12 V raczej nie powinno by¢ tego proble-
mu, poniewaz wiekszo$¢ transceiveré6w RS-
485 wedlug producentéw radzi sobie z taki-
mi napieciami. Przy wyzszych napigciach
(lub Zzeby po prostu spa¢ spokojniej) mozna
zastosowa¢ uktad z rysunku 4b, w ktérym
rezystory RV1 i RV2 pelnig role chwilowych
,promiennikéw” energii, a w ostatecznosci
bezpiecznikow. Jesli zastosujemy rezystory
o wartos$ci rzedu kilkudziesigciu do kilkuset
omoéw w rozmiarze 0805 (typowo majg moc
znamionowg ok. 0,125 W), to nie wplynag
one znaczgco na transmisjg danych, a zy-
skamy mozliwo$¢ uratowania transceiverow
w razie przypadkowego, krétkiego zwarcia.
Po dluzszym czasie rezystory RV najpraw-
dopodobniej
i po prostu przepalg sie. Jesli bySmy nie za-

zadziataja jak bezpieczniki
montowali RV (zwarcie w ich miejscach),
wtedy albo zadziala zabezpieczenie przeciw-
zwarciowe w zasilaczu, albo nadmiar energii
wydzieli sie na diodach TVS i spotka je ten
sam los, tylko po nieco dluzszej chwili zwar-
cia. Nalezy pamieta¢, ze przepigcie moze po-
jawi¢ sie takze na linii zasilajacej. Tam réw-
niez mozna zrobi¢ uzytek z diod TVS wraz
z szeregowo dolaczonymi bezpiecznikami
polimerowymi PTC.

W praktyce nie ma potrzeby stosowania
skuloodpornych” zabezpieczen w kazdym
urzadzeniu na magistrali. Gdy mamy kilka
urzadzen umieszczonych w nieduzej od-
legtosci od siebie, powinno wystarczy¢ za-
montowanie zabezpieczen tylko w jednym
z nich (w koncu i tak wszystkie bedg pota-
czone wspdlnymi czterema przewodami).
Dodatkowo, duza iloé¢ ,byle jakich” diod
TVS bedzie takze wnosita pasozytnicze po-
jemno$ci. Zaleznie od ich napigcia znamio-
nowego beda to pojemnosci rzedu pojedyn-
czych nanofaradéw na diode.

Majac zestawiong sie¢ na magistrali RS-
485 i wiedzac, jak odpowiednio podlaczyc
do niej mikrokontrolery, mozemy przej$¢
do sedna sprawy, czyli danych, ktére chce-
my nig przesylac.

Struktura pakietu
Zgodnie z zapowiedziami, proponowana
struktura pakietu dla protokotu SPPoB jest

payload[0]

payload[1]

payload]...]
payload[len-1]

Rysunek 5. Struktura pakietu w protokole
SPPoB

bardzo prosta. Pakiet ma typowa strukture
i korzysta z kilku rozwigzan powszechnie
wykorzystywanych przy przesylaniu da-
nych. Ogélna strukture pakietu przedstawio-
no na rysunku 5.

Poczatek pakietu to bajt 0x7E (postuguje-
my sie zapisem szesnastkowym jak w jezyku
C/C++). Pojawienie sie bajtu 0x7E na ma-
gistrali ma zresetowa¢ maszyny stanéw we
wszystkich odbiornikach i przelaczy¢ je
w tryb rozpoczecia odbioru pakietu. Zaraz
za bajtem poczatku jest bajt dstAddr (od de-
stination address) zawierajacy adres doce-
lowy urzadzenia, ktére ma odebraé pakiet.
Nadawca pakietu wpisuje swéj adres do pola
srcAddr (od source address czyli ,,adres zréd-
lowy”). Zakladamy, ze kazde urzadzenie
na magistrali ma swéj niepowtarzalny adres.
Tloé¢ bajtéw wlasciwych danych okresla
kolejne pole, len (od length), a tre$¢ pakie-
tu umieszczana jest w bajtach oznaczonych
jako payload[0], payload[1], itd. Poprawnos¢
danych mozna sprawdzi¢ na podstawie 8-bi-
towej sumy kontrolnej umieszczanej w polu
crc. Suma kontrolna to CRC-8 liczone w taki
sam sposob jak dla popularnego protokotu
1-Wire. To jest oczywiscie tylko punkt wyj-
$cia i we wlasnej implementacji wielomian
sumy kontrolnej mozna dowolnie zmienic,
dostosowujac go do indywidualnych po-
trzeb.

U wigkszosci Czytelnikéw pewnie juz
dawno pojawita sie watpliwo$¢, co zrobié,
jesli chcemy przesta¢ bajt o wartoéci 0x7E?
W koricu przestanie go ,ot tak”, wedlug
wczeéniejszych informacji, spowoduje zre-
setowanie wszystkich odbiornikéw na ma-
gistrali. To prawda — 0x7E jest bajtem zare-
zerwowanym tylko dla poczatku pakietu.
Jesli na dowolnym innym miejscu pakietu
ma sie znalez¢ ta liczba, nalezy ja ,rozbi¢”
na ciag: 0x7D i dalej 0x5E. A co z 0x7D?
Podobnie - rozbijamy go na 0x7D i 0x5D.
Podsumowujgc:

e chcemy przesta¢ 0x7E — przesylamy

0x7D i 0x5E,

e chcemy przesta¢ 0x7D - przesyla-

my 0x7D i 0x5D.

Oczywiécie odbiornik ma dziala¢ sy-
metrycznie, czyli rozpoznawaé sekwencje
0x7D-0x5E oraz 0x7D-0x5D, a nastepnie za-
mienia¢ je na, odpowiednio, 0x7E i 0x7D.
Wspomniane rozbijanie i scalanie liczb jest
oczywiscie niewidoczne dla programu glow-
nego — nie interesuje nas spos6b transmis;ji,
tylko gotowe dane.

Skad takie
na przesylanie sekwencji ,escape” nie jest

akurat liczby? Pomyst
nowy i korzysta z niego wiele powaznych
protokotéw. Akurat liczby 0x7E dla poczatku
ramki (frame delimiter) oraz 0x7D dla znaku
modyfikujacego ,escape” stosuje sie¢ m.in.
w protokole High-Level Data Link Control,
czy w systemie TinyOS dla radiowych sieci
sensorowych.
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!Listing 1. Struktura danych
Eodwzorowujaca pakiet protokoiu SPP
;typedef struct __attribute__((packed))é
R :
H uint8_t dstAddr;

uint8_t srcAddr;

uint8_t len;

: uint8_t payload[SPP_PAYLOAD LEN];
i }T_sppPacket;

Baijt pakietu

Numerbitu | 7 | 6]5]413]2]1]0]

Nazwa pola

Rysunek 6. Pola bitowe w bajtach adresu

Odwzorowanie omdéwionego wyzej pa-
kietu na typ w jezyku C zostalo przedsta-
wione na listingu 1. Aby utworzy¢ ,,obiekt”
reprezentujacy pakiet, wystarczy skorzystac
z typu T sppPacket i dalej mozemy bezpo-
$rednio wpisywa¢ dane do jego odpowied-
nich pél. W opracowanych, przykltadowych
implementacjach wysylanie pakietu po-
woduje automatyczne uzupelnienie pola
srcAddr adresem na state przypisanym dla
danego urzadzenia. Dla programisty ,nie-
widoczne” sg pola bajtu startowego i sumy
kontrolnej CRC, poniewaz niepoprawne
CRC spowoduje w normalnym dzialaniu
po prostu odrzucenie pakietu przy odbiorze,
a bajt startu jest zawsze taki sam. Dodatkowy
atrybut (,packed”) przy definicji struktury
danych to informacja dla kompilatora, aby
niezaleznie od architektury mikroprocesora
uktadal poszczegdlne pola struktury w pa-
mieci jeden za drugim. Bez tego atrybutu
kompilatory GCC dla mikrokontroler6w
ARM prawdopodobnie wyréwnalyby kazdy
bajt do 32-bitéw, co moze nie by¢ pozadane
przy operacjach kopiowania fragmentéw pa-
mieci.

Adresowanie urzadzen
Wspomniatem juz, ze kazde urzadzenie
komunikujgce sie protokotem SPPoB ma
swdj unikalny adres. Z racji do$¢ ograni-
czonej liczby transceiveréw na magistrali
RS-485 (do 128) raczej nie zajdzie potrze-
ba adresowania wiekszej liczby urzadzen
i stad adresy maja rozmiar jednego bajtu.
Dodatkowo adresy sg podzielone na 4-bito-
we pola devClass (bity 7:4) i inst (bity 3:0)
jak na rysunku 6. Pole devClass (od device
class)oznacza numer ,klasy” urzadzenia.
Klasg urzadzenia moze by¢: klawiatura wia-
czajaca o$wietlenie, czujnik temperatury,
sterownik wlgczajgcy oswietlenie, sterow-
nik wlaczajacy ogrzewanie itd. Natomiast
inst (od instance, wystapienie) to numer
urzadzenia w danej klasie. I tak sterowniki
o$wietlenia jednego rodzaju mogg mie¢ np.
numer klasy devClass=0x4 i moze ich by¢
15 (od inst=0x0 do inst=0xE). Wtedy be-
dziemy wiedzie¢, ze urzadzenia o adresach
od 0x40 do 0x4E sa wlgcznikami $wiatla,
anp. od 0x20 do 0x2E to klawiatury itd.
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Nasuwa sie pytanie
— po co ten podzial? Czyz nie
mozna przypisa¢ kazdemu

urzadzeniu kolejnego adresu,
niewazne czym jest to urza-

Polecenie
Wyslij”

powtérzenia=3

dzenie? I wreszcie — dlaczego
liczymy inst od 0x0 do OxE?

Wszystkie powyzsze ,kom-
plikacje” maja na celu la-
twiejsze rozsylanie danych

rozgloszeniowych. W SPPoB
przewidziane sg dwa rodza-
je rozgloszen: do wszystkich
urzadzen w sieci (broadcast)
oraz do wszystkich urzadzen
danej klasy (prosty mecha-
nizm multicast). Mozemy wy-
sta¢ pakiet z polem dstAddr
= OxFF i wtedy odbierze go
kazde urzadzenie na magi-
strali. Je$li natomiast wysle-
my pakiet z polem inst=0xF

w dstAddr, to otrzyma go kaz-
de urzadzenie wybranej klasy.
W powyzszym przykladzie:
dstAddr=0x4F bedzie oznaczatl
rozestanie informacji do wszystkich sterow-
nikéw o$wietlenia.

Kolizje na magistrali
Z racji, ze magistrala RS-485 jest dzielona
przez wszystkie urzadzenia komunikujace sig
przez protokél SPPoB, nalezalo wprowadzi¢
jaki$ sposob radzenia sobie z sytuacja, gdy
wiecej niz jedno urzadzenie bedzie chciato
wysla¢ dane. Mechanizm dziatania jest dos¢
prosty. Kazde urzadzenie bez przerwy obser-
wuje transmisje na magistrali i kazdy odebra-
ny bajt musi by¢ sprawdzony (choc¢by po to,
zeby wykry¢ bajt poczatku ramki, 0x7E).
Poczatek odbioru jakiegokolwiek pakietu jest
tozsamy z zajeciem magistrali. Z tego powo-
du kazde urzadzenie §ledzi odbidr calego
pakietu, niezaleznie czy jest jego odbiorca.
Jesli urzadzenie jest odbiorca pakietu, zbiera
informacje z magistrali do tymczasowego bu-
fora. W przeciwnym przypadku urzadzenie
tylko sprawdza dlugos¢ pakietu z pola len
i ,odlicza sobie”, ile jeszcze bajtéw pozostato
do konica pakietu. Zajetos¢ magistrali rozpo-
czyna sie od odebrania bajtu 0x7E, dalej adre-
sow, dlugosci, okreslonej liczby bajtéw paylo-
ad i wreszcie odebrania sumy kontrolnej.
Teoretycznie jest jeden newralgiczny mo-
ment narazenia na kolizje, gdy jedno urzadze-
nie na magistrali transmituje juz znak startu
0x7E, a drugie jeszcze nie zdazy go odebrac
i takze rozpocznie nadawanie ,myslac”,
ze magistrala byla wolna. To niebezpiecz-
ne okno czasowe trwa mniej wiecej tyle, ile
wynosi czas wysylania jednego znaku przez
port szeregowy, czyli w przypadku SPPoB ok.
521 s (zakladamy, ze znak sktada sie z 10 bi-
tow, a szybko$¢ transmisji to 19200 baudoéw,
stad 10 bitéw / 19200 bitéw/s ~ 521 ps).

powtdrzenia == 0 ?

Tak

Tak
Magistrala wolna?

/
Czekaj na ciszg Wystanie
max. loo ms komunikatu
Czekaj

adres*2 [ms]

powtoérzenia =
powtorzenia — 1

I |

Rysunek 7. Algorytm wysytania z minimalizacjg
prawdopodobienstwa kolizji

Mimo, ze prawdopodobienstwo kolizji
przy takich parametrach jest bardzo matle,
to jednak w urzadzeniach krytycznych war-
to rozwazy¢ mechanizm potwierdzen lub
kontrolnego ,odpytania” sterowanego urza-
dzenia, czy dany parametr na pewno zostal
poprawnie ustawiony.

Wywotanie funkcji wysylajacej pakiet
spowoduje jego natychmiastowe wysta-
nie tylko wtedy, gdy magistrala jest wolna.
Natomiast, gdy bedzie ona w tym momencie
zajeta, rozpocznie sig sekwencja:

1. oczekiwania na zwolnienie magi-

strali,

2. po wykryciu ciszy odczekanie cza-
su zaleznego od adresu urzadzenia
(zabezpieczenie przed préba jedno-
czesnej transmisji z kilku oczekuja-
cych urzadzen na raz),

3. sprawdzenie zajetosci magistrali
bez czekania,

4. jesli wolna - wystanie pakietu,
w  przeciwnym wypadku powrdt
do punktu 1.

Dodatkowo wprowadzono ogranicze-

nie iloSci powtérzen powyzszego algorytmu
do trzech. Po trzech nieudanych prébach
uzyskania wolnej magistrali mozemy zatozy¢,
ze jej zajetos¢ najprawdopodobniej jest wy-
nikiem blednego (np. niedokonczonego) pa-
kietu i rozpocza¢ nadawanie tak czy inaczej.
Algorytm ten przedstawiono na rysunku 7.
Istnieje takze mechanizm programowe-
go lime-outu dla stanu zajeto$ci magistrali.
Nawet, gdy urzadzenie nie bedzie prébowato
wysyla¢ danych, a magistrala bedzie zajgta
przez czas diuzszy niz zdefiniowany w pro-
jekcie, nastgpi wymuszenie wyzerowania
maszyny stanéw modutu odbiornika. Dzieki
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SPPoB - prosty protokoét pakietowy dla automatyki inteligentnego budynku

Bajt pakietu
Numer bitu | 7 | 6

payload[0]
5|14 (3|2 ]|1]0

Nazwa pola

Rysunek 8. Pola bitowe w payload[0]

temu stan ,falszywej zajetosci” (wynikajgcy
np. ze wspomnianej niedokoficzonej trans-
misji pakietu) moze zosta¢ wyeliminowany
jeszcze przed zgloszeniem checi wysylania
pakietu i samo wysytanie odbedzie sig bez
zbednego opé6znienia wynikajacego z przej-
$cia przez caly algorytm z rysunku 7.

Na tym etapie mamy zdefiniowany pro-
tok6l komunikacji pakietowej SPPoB wraz
z mechanizmem minimalizacji prawdopo-
dobienistwa kolizji. W dalszej czesci artykulu
zajmiemy si¢ wyzszymi warstwami protoko-
tu, czyli tym, co znajdziemy w zawartoSci
pakietu. Innymi slowy zostawiamy ,pod
spodem” spos6b wysylania i odbierania pa-
kietu i koncentrujemy sie na tym, co mozna
nim przestac.

Bajt identyfikacji i komendy

Pakiet, ktéry dotart do pewnego urzadzenia,
powinien nies$¢ informacje, co zawiera. Prosty
przyklad. Mamy wilacznik $wiatla, w ktérym
mozemy przelaczy¢ stan jednego z kanaléw
wyjéciowych (tasma LED nr 1, tasma LED
nr 2), wylaczy¢ wszystkie kanaly, ustawic jas-

— REKLAMA

| -
SHEE
— i o o = O ||.
o | o ~ 1 ElE| 0| —
W s io|n| | L Lisw Ilo
Pakiet | X< | <A S| =T 2| 6
o|lw|2lS|g|T|T| ®| 0
S|lo|llolm| SO
S| o8>
®© % % g a
o al a
Bajt pakietu payload[1] = maskH payload[2] = maskL
Numerbitu| 7 [6 [543 [2[1]0(|7|6[5]|4[3[2]1]0

Numer kanatu

Rysunek 9. Pakiet MULTICHANNEL. Poszczegdlne bity w maskH i maskL odpowiadajg
kanatom od 0x0 do OxF, payload[3] zawiera komende cmd do wykonania (cmd moze

zajac wiecej niz 1 bajt)

nos¢ poszczegbdlnych kanatéw itd. Ale przy-
datne byloby takze, gdyby$my mogli zapytac¢
urzadzenie ,jaka jest jasno$¢ w kanale nr 17”.
Dlatego warto wyr6zni¢ pierwszy bajt pola
payload (czyli payload[0]) tak, aby mowil,
co zawiera pakiet: czy jest to zadanie wila-
czenia wybranego kanalu, jego przelaczenia,
ustawienia jego wartosci, czy moze zapytanie
o uprzednio ustawiong jasno$¢?

W tabeli 1 zestawiono przykladowe war-
tosci i odpowiadajace im czytelne nazwy ko-
mend i identyfikatoréw pakietu. W przykta-

dowej implementacji zawarto plik nagtéwko-
wy zawierajacy te nazwy w formie makrode-
finicji. W gtéwnej petli wlasnego programu
mozna po prostu poréwnaé warto$¢ paylo-
ad[0] z odpowiednig makrodefinicja.

Bajt payload[0] mozemy sobie logicznie
podzieli¢ na dwa pola bitowe, jak na rysun-
ku 8. Bity 7:4 mozemy traktowac jako iden-
tyfikator komendy (cmdId), natomiast bity
3:0 to parametr komendy (param). Np. pole-
cenie ,wlacz kanal nr 3” bedzie sig sktadato
z komendy SPP_ID CHAN_ON (liczba 0x10)

Wydanie
papierowe

P ot
— E-
[ g ——aa
—r K
Portal Cyfrowe
automatykaB2B.pl e-wydanie

Jeste$s mobilny? My rowniez.

J

Strona
mobilna

Wydanie
dla iPada

Miesiecznik APA dostepny jest jako wydanie
papierowe oraz w kilku wersjach cyfrowych.



NOTATNIK KONSTRUKTORA

Tabela 1. Wybrane nazwy komend i identyfikatory pakietow SPPoB
Kategoria komendy Nazwa komendy / Kod Ustawienie Opis
/ identyfikatora | identyfikatora w payload[0] len P
SPP_ID_ACK 0x00 |1 Pakiet jest potwierdzeniem
SPP_ID_ALL ON 0x04 |1 Wiacz wszystkie kanaty w urzadzeniu
SPP_ID_ALL_OFF 0x05 |1 Wytacz wszystkie kanaty w urzadzeniu
SPP ID ALL ON ALT 0x06 | 1 Wi@cg _w_szystkle kanaty w urzadzeniu (sposdb alternatywny, np. powoli
Globalne == rozjasniajac)
i wielokanatowe SPP ID ALL OFF ALT 0x07 |1 Wytacz wszystkie kanaly w urzadzeniu (sposob alternatywny, np. powoli
- == sciemniajac)
SPP ID MULTICHANNEL 0x08 | >4 Komenda w komquach od payload[3] skierowana do wybranych kanatéw,
- = zadanych maskami w payload[1], payload[2]
Komunikat tekstowy; payload[1] zawiera nr identyfikacyjny komunikatu, paylo-
SPP_ID_TEXT 0x0A | >2 ad[2,3,...] zawiera tekst kodowany ASCII
SPP_ID_CHAN_ON 0x1in |1 Wiacz kanat ,n" (n=0x0...0xF)
SPP_ID_CHAN_OFF 0x2n |1 Wytacz kanat ,n”
SPP_ID_CHAN_TOGGLE 0x3n |1 Zmien stan kanafu ,n"
SPP_ID_CHAN_ON_ALT 0x4n |1 Wiacz kanat ,n" w sposob alternatywny
. i SPP_ID_CHAN_OFF ALT 0x5n |1 Wyfacz kanat ,n" w sposéb alternatywny
Sterowanie kanatéw == == - ;
wyjéciowych SPP_ID_CHAN_TOGGLE_ALT | Ox6n |1 Wytacz kanat ,n" w sposob alternatywny
(pojedynczo) SPP_ID_CHAN_UP 0x7n |1 Zwieksz ustawienie kanafu (np. rozjasnij Swiatto)
SPP_ID_CHAN_DN 0x8n |1 Zmniejsz ustawienie kanafu (np. $ciemnij Swiatto)
SPP ID CHAN VALUE 0xon |2 Zad_ajlwartosc dla wybranego kanafu ,n” (np. jasnos¢ Swiecenia); wartos¢
= - wpisujemy do payload[1]
SPP_ID_CHAN_VALUE_ALT oxAn |2 :J.(\;vv.\;‘)lti))llko przejscie do tej wartosci bedzie w trybie alternatywnym (np.
SPP_ID_TIME 0xDO ;z;lél)et zawiera aktualny czas (np. do ustawiania i synchronizacji zegaréw
Dane SPP_ID_CHANNEL_STATE 0xD1 Pakiet zawiera informacje na temat ustawien kanatéw urzadzenia
SPP ID ALARM STATE OXDA Pakiet zawiera status sensorow centralkl_ qlgrmowej, przydatny np. do auto-
- = - matycznego wigczania $wiatfa przez czujniki ruchu
Komunikacja SPP_ID_REQ OxEn Zadanie wystania zestawu informacji ,n"
zadanie/odpowiedz | SPP_ID_RESP 0xFn Odpowied? z zestawem informacji ,n"
polaczonej funkcja OR z parametrem maski Lﬁ
kanatu 0x03, co da nam w payload|[0] liczbe é
0x13. Z racji, ze param ma 4 bity, wg przed- 5| o - | n
stawionej konwencji mozemy zaadresowaé Zadanie 2 2 g =N =
do 16 kanatéw (0x0 do OxF). Jest to liczba 2|23 °
. . P © (] o
wystarczajaca dla wiekszosci domowych ste- =
rownikow. g
Przydatne bywa sterowanie tylko kil-
koma wybranymi kanalami w danym
urzgdzeniu bez modyfikacji stanu innych LE
kanaléw. Do tego celu sluzy komenda SPP_ . é = '_' =
ID_MULTICHANNEL (rysunek 9). Wpisujac SID|F| LTSSl
. . .. od iedz O[O «~|o| ® c| ®© 8
ja do payload[0] nalezy zapewni¢ w paylo- powieaz < g |5 o|lo|lo| o
. . - %) c > = >
ad[1] i payload[2] maske bitowa mowiaca, < & ) g = ? ?
do ktérych kanaléw chcemy sie odniesc =| e afl &
(,1” na danym bicie oznacza ,tak, ten ka- g

nal”). Wtedy w payload[3] i ewentualnie
dalej wpiszemy wlasciwg komende dla tych
kanaléw, np. SPP_ID CHAN ON, SPP_ID_
CHAN OFF itp.

Przewidziano takze mozliwo$¢ komu-
nikacji zgdanie-odpowiedz (request-respon-
se) wedlug rysunku 10. Zadanie to pakiet,
w ktérym w bajcie payload[0], w polu emdId
wpiszemy SPP_ID REQ (0xE),
w polu parametru mozemy zdefiniowac,

natomiast

o jaki rodzaj danych nam chodzi. Na przy-
kiad, czy jest to moc o$wietlenia, czas pra-
cy, aktualna godzina, czy zmierzona wartos¢
temperatury. Te informacje kodujemy w pa-
kiecie wedlug uznania w kazdym urzadze-
niu. OdpowiedZ ma zosta¢ odestana w pa-
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cmdld /
odpowiedzi
z parametrem n

H_J

Tre$¢ odpowiedzi

Rysunek 10. Pakiety komunikacji zadanie-odpowiedz, n oznacza parametr z zakresu 0x0

do OxF

kiecie o cmdIld wynoszacym SPP_ID RESP
(0xF) i parametrze ustawionym na taka sama
warto$é, jakiej dotyczylo pytanie (to ulatwi
ewentualng identyfikacje i kolejkowanie od-
powiedzi).

Co dalej?
W drugiej czesci artykulu opisze przykla-
dowe oprogramowanie, w ktérym zaimple-

mentowalem prosty sterownik programowy
do obstugi SPPoB. Sterownik zostat tak na-
pisany, by dalo sie go w miare tatwo prze-
nie$¢ na inne mikrokontrolery. Programy
,demo” sg napisane dla trzech modeli mi-
krokontroleréw: ATmega8 i kompatybilnych,
STM32F103 oraz AT91SAM?7.
Robert Brzoza-Woch
robert.brzoza@gmail.com
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