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PODZESPOLY

WiFi od Microchipa

Modut MRF24WBOMA z whudowang antena

Firma Microchip jest jednym z lideréw stosowania rozwiqzan
sieciowych w ukladach z mikrokontrolerami. Znany i dystrybuowany
bezptatnie stos TCP/IP jest przykladem trafnego przewidywania
tendencji rozwoju zastosowarn techniki mikroprocesorowej. W ofercie
producenta jest dostepny réwniez modul MRF24WBOMA, zgodny
IEEE 802.11b, obstugujqcy 14 kanaléw i majqcy wszystkie
niezbedne certyfikaty: ETSI oraz znaczek WiFi certified (WiFi
Alliance). Maksymalny zasieg wynosi ok. 400 m, a maksymalna
predkos¢ transferu danych 1 Iub 2 Mb/s.

Trzeba sobie zdawaé sprawe, ze mimo
dostarczenia przez firme Microchip bezptat-
nych, przetestowanych procedur, napisanie
dziatajagcego programu wykorzystujacego
komunikacje sieciowa nie jest zadaniem ba-
nalnym szczeg6lnie dla tych, ktérzy dopiero
zaczynajg. Dla nich razem ze stosem sg do-
starczane gotowe, dzialajace aplikacje i do-
brze przygotowane pliki pomocy. Aplikacje
te mogg by¢ natychmiast testowane na firmo-
wych modutach ewaluacyjnych, a po drob-
nych modyfikacjach réwniez we wlasnym
srodowisku sprzetowym. Nic tak nie zacheca
do dalszej pracy jak szybkie uruchomienie
interesujgcego nas zadania.

Podigczenie do sieci LAN urzadzenia
z mikrokontrolerem wymaga — oprécz zaim-
plementowania rodziny protokoléw TCP/IP
— uzycia interfejsu fizycznego PHY.

Najbardziej znanym interfejsem fizycz-
nym jest przewodowy interfejs standardu
Ethernet. Microchip ma w ofercie wla-
sny, bardzo popularny uklad ENC28J60
(10 Mbps PHY+MAC), ktéry staje sie nie-
formalnym standardem w ethernetowych
interfejsach stosowanych w mikrokontrole-
rach. Poza tym, dostepne sg szybkie inter-

wykonania potaczen kablowych. Jest ciagle
bardzo popularny w sieciach LAN. Jednak
wszyscy wiemy, ze coraz bardziej gorgcym
Chyba
kazdy, kto sie zetknal z zagadnieniami

tematem sg polaczenia radiowe.

dotyczacymi polaczenia komputera z In-
ternetem slyszal o sieciach WiFi. Praktycz-
nie wszyscy operatorzy dostarczajacy lacza
internetowe indywidualnym odbiorcom
oferujg routery z opcja bezprzewodowego
polaczenia WiFi i niemal kazdy produkowa-
ny obecnie laptop oraz smartfon ma wbudo-
wany taki interfejs. Skad taka popularnosé
bezprzewodowych polaczen sieciowych?
Zapewne przyczyng jest wygoda uzytkowa-
nia. Mozna korzysta¢ z polgczenia interneto-
wego w dowolnym miejscu mieszkania nie
troszczy¢ sie o placzace sig kable. Poza tym
lacze radiowe daje mozliwoéé bezplatnego
Iaczenia sig w miejscach publicznych (Hot-
spot), czy komercyjnego dostepu do Interne-
tu w miejscach pozbawionych mozliwosci
facznosci przewodowej. Bezprzewodowe po-

aczenie radiowe rozwigzuje problemy z oka-

Tabela 2. Czestotliwosci kanatow
w standardzie 802.11b

fejsy ENC624J600 (100 Mbps MAC+PHY)), Dolna cze- | Srodkowa | Gérna cze-

8-bitowe mikrokontrolery z  rodziny Ka; stztliw{oéc’ CZQ?(tOﬂi;NOéC’ stztliw{oéé
. . na anafu anaftu anafu
PIC18F97]J60 z wbud?wanym 1nterfe]s.em [GHz] [GHz] [GHz]
Ethernet (MAC.+PHY] i 32-bitowe z rodziny 1 2,401 2,412 2,423
PIC32MX6xx i PIC32MX6xx z wbudowa- P 2,406 2417 2,428
nym modutem MAC. 30 2401 2,422 2,433
| .Standcelllid’ ].Slthfarn.et cha;akt}er.yzu]e sie 4 2416 2427 2.438
1uz‘q é)rq Esmq i nlt?za]:vo nosclllqkprzteg; s 2,421 2432 2,443
ania danych przy umiarkowanych kosztac 6 2,426 2437 2,448
" o 7 2,431 2,442 2,453

Tabela 1. Najbardziej popularne stan-

dardy WiFi 8| 2436 2,447 2,458
Predkost 9| 2441 2,452 2,463
Standard |4 ohsferu pasmo 10| 2446 2,457 2,468
802.11a 54 Mb/s 5 GHz 1" 2,451 2,462 2,473
802.11b 11 Mb/s 2,4 GHz 12 2,456 2,467 2,478
802.11g 54 Mb/s 2,4 GHz 13 2,461 2,472 2,483
802.11h 54 Mb/s 5 GHz 14 2,473 2,484 2,495
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blowaniem w obiektach przemystowych.
W niektérych zastosowaniach moze okazaé
sie wrecz niezastgpione, bo zapewnia izola-
cje galwaniczng pomiedzy uktadami pracu-
jacymi z duzymi réznicami potencjatéw, na
przykltad w energetyce.

Zaleta lacznosci radiowej jest tez jej
wada, poniewaz wszechobecno$é sygnalu
radiowego sprawia, ze dociera on réwniez
do potencjalnych wiamywaczy. Bezpieczen-
stwo transmisji danych wymusza stosowanie
mechanizméw kodowania i autoryzacji.

Polaczenie Wi-Fi kojarzone jest z siecia-
mi, w ktérych pracujg komputery z odpo-
wiednio duzymi zasobami pamieci i mocy
obliczeniowej, ale czy mozliwe jest polacze-
nie w ten sposéb sterownika mikroproceso-
rowego z siecig WLAN? Jak najbardziej jest
mozliwe, a odpowiednie rozwigzania oferuje
miedzy innymi firma Microchip.

Parametry i topologia sieci WiFi
Organizacja IEEE opracowala standard
IEEE 802.11 przeznaczony do transferu da-
nych w sieciach bezprzewodowych WLAN.
Obecnie najbardziej znane sa 4 wersje
tego standardu: 802.11a, 802.11b 802.11g
i 802.11h. Ich podstawowe parametry za-
mieszczono w tabeli 1. Najbardziej popular-
nym jest 802.11b umozliwiajacy wymiang
danych z teoretyczna predkoscig 11 Mb/s.
Wbudowany mechanizm dynamic rate shi-
fting pozwala na dynamiczng zmiane szybko-
$ci transmisji w zaleznosci od stanu kanatu
transmisyjnego. Wraz ze spadkiem poziomu
sygnalu lub ze wzrostem poziomu zaburzen,
predko$¢ przesylu danych jest zmniejszana
do 5,5; 2 lub 1 Mb/s. Réwnolegle rozwijany
standard 802.11a, mimo ze zapewnia pra-
wie 5-krotny wzrost predkosci transferu, nie
zdoby! popularnosci w Europie. Po pierwsze
pracuje w paémie 5 GHz. W UE to pasmo jest
zarezerwowane do celéw wojskowych i nie

IBSS Network

v

Rysunek 1. Sie¢ Ad Hoc
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Modut MRF24WBOMA z wbudowang anteng

mozna bez ograniczen wykorzystywac go dla
sieci bezprzewodowych. W Polsce moze by¢
uzywane tylko wewnatrz budynkéw. Po dru-
gie, nie jest kompatybilny z 802.11b.

W 2003 roku zatwierdzono standard
802.11g majacy w zalozeniu laczy¢ zalety
802.11a i 802.11b. Znaczgca réznica w pred-
kosci wymusila inne metody modulacji.
Nadajnik standardu 802.11b pracuje z mo-
dulacja CCK (Complementary Code Keying),
a 802.11g z modulacjg OFDM (Orthogonal
Frequency Division Multiplexing). Oczywiscie,
trudno oczekiwa¢ w takiej sytuacji kompaty-
bilnosci i trzeba stosowa¢ karty dwusystemo-
we. W dwusystemowych modutach WiFi jest
wykorzystywany mechanizm protekcji, wy-
krywajacy i przelaczajacy modul na dany typ
modulacji. Pasmo 2,4 GHz przydzielone do
standardu 802.11b jest podzielone na 14 ka-
naléw kazdy o szeroko$ci 22 MHz kazdy — wy-
mieniono je w tabeli 2. Czgstotliwo$ci sgsied-
nich kanaléw zachodzg na siebie. Modulacja
CCK pozwala na odseparowanie zaburzen od
nadajnikéw pracujacych na czeSciowo sig po-
krywajacych czestotliwoéciach. W praktyce
dazy sie do tego, aby bliskie stacje pracowaly
na tak odlegltych od siebie czestotliwosciach,
jak to tylko mozliwe.

Topologia sieci Wi-Fi

Sieci WiFi mogg pracowa¢ w dwoéch try-
bach: Ad Hoc lub Infrastructure. Tryb Ad Hoc
jest typows siecig peer-to-peer i pozwala na
tworzenie sieci radiowej wykorzystujacej
tylko komputery wyposazone w karty siecio-
we WiFi. Taka topologia jest nazywana IBSS
(Independent Basic Service Set). Kazdy kom-
puter moze sig¢ komunikowaé bezposrednio
ze wszystkimi w sieci (rysunek 1). Gléwng
zaletq takiej sieci jest szybka i tania instala-
cja. Oprécz komputeréw z kartami sieciowy-
mi nic innego nie jest potrzebne. Poniewaz
wszystkie komputery mogg sie komunikowaé
ze sobg to mozna w prosty spos6b zwiekszac
zasieg sieci, bo czeé¢ z nich moze spelniac¢
role ,stacji przekaznikowych”. Wada takiej
sieci jest mata liczba pracujacych kompu-
terow. Wylaczenie jednego z komputeréw
spetniajacych role przekaznika moze spowo-

BSS Network

Rysunek 2. Siec Infrastructure
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dowaé utrate polaczenia pomiedzy innymi
komputerami w sieci.

Tryb Infrastructure wymaga przynajmniej
jednego punktu dostepowego tzw. Access Po-
int. Kazdy komputer w sieci komunikuje sig
z punktem dostgpowym i przez niego prze-
chodzi cala transmisja danych. Komputery
nie mogg komunikowa¢ sie bezposrednio,
jak to jest mozliwe w sieci Ad Hoc. Wyko-
rzystujac tryb Infrastructure z przynajmniej
jednym punktem dostepowym, tworzy sig
topologie sieci nazywang BSS (Basic Servi-
ce Set). Pokazano jg na rysunku 2. Punktem
dostepowym moze by¢ router z modemem
ADSL z funkcjg WiFi. Urzadzenia tego typu
sg coraz cze$ciej wykorzystywane w sieciach
domowych z dostgpem do szerokopasmowe-
go Internetu, dzielonym pomiegdzy wszystkie
komputery w sieci.

Zabezpieczenia sieci Wi-Fi
Wspomniatem juz o jednej z wad sieci
Wi-Fi: o podanosci na ataki. Standard IEEE
802.11 ma wbudowany szyfrowany mecha-
nizm zabezpieczenia przed nieautoryzowa-
nym podstuchem i dostepem WEP. Algorytm
szyfrowania opiera sie na kluczu o stalej dtu-
gosci 40, 64, 128, 152 lub 256 bitéw. Dtugosé
klucza jest wybierana przez uzytkownika,
a sam klucz jest generowany na podstawie
podanego hasta. Co wazne, klucz nigdy nie
jest przesylany droga radiows, ale zawsze
tworzony lokalnie w kazdym urzadzeniu na-
lezacym do sieci, w tym réwniez w punkcie
dostepu. Ma to znacznie utrudni¢ podstucha-
nie przesylanych zaszyfrowanych danych.
W praktyce WEP okazal si¢ bardzo stabym
zabezpieczeniem. Klucz nie jest zmieniany
w calym czasie postugiwania sig hastem i na
dodatek tatwo go ztama¢ za pomoca oprogra-
mowania udostepnianego w Internecie. Dla-
tego sieci zabezpieczone szyfrowaniem WEP
nie sg uwazane za bezpieczne. Lepszym za-
bezpieczeniem jest standard WPA. W trakcie
transmisji danych klucze szyfrujace sa zmie-
niane dynamicznie, dzigki czemu jest trud-
niej podstuchaé¢ przesylanie danych i wla-
mac sie do sieci. Autoryzacja w szyfrowaniu
WPA moze przebiega¢ ma dwa sposoby.

Pierwszy sposob polega laczeniu z serwerem
autoryzacji (np. Radius). Drugi wykorzystu-
je hasto uzytkownika, podobnie jak w WEP.
Na jego podstawie jest tworzony klucz PSK.
WPA jest obstugiwany przez coraz wigkszg
liczbe Acces Point6w, a poki co tak zabezpie-
czona sie¢ jest uwazana za bezpieczna.

Kolejnym sposobem majacym za zadanie
utrudnic¢ zycie hakerom jest blokowanie roz-
glaszania SSID tj. nazwy sieci. Wylaczenie
jej rozglaszania powoduje, ze trudniej jest
ja wykry¢, bo nazwa nie pojawi sig na liscie
dostepnych sieci.

Problem bezpieczefistwa powoduje,
ze szuka sie innych metod zabezpieczanie
przed wlamaniem np. filtrowanie adreséw
MAC kart sieciowych. Jednak jest to za-
bezpieczenie klopotliwe i malo skuteczne,
poniewaz dzisiaj stosunkowo latwo mozna
zmieni¢ programowo adresy MAC. Duzo le-
piej wygladajg zabezpieczenia definiowane
w normie IEEE 802.11i. Wykorzystywany jest
tam algorytm silnego szyfrowania AES z klu-
czami o dlugos$ci 128, 192 lub 256 bitéw oraz
uwierzytelnienie EAP i protoké! dynamicz-
nej zmiany klucza TKIP. Niestety, ta norma
nie jest kompatybilna z IEEE 802.11b.

Modul MRF24WBOMA
z wbudowang antena

Modut  MRF24WBOMA jest zgodny
z normg IEEE 802.11b: obstuguje wszystkie
14 kanaléw i ma niezbedne certyfikaty: ETSI
i WiFi Alliance (WiFi certified). Maksymalny
zasieg transmisji wynosi ok. 400 m, a mak-
symalna predko$¢ transferu danych 1 lub
2 Mb/s. Aby zapewni¢ jak najlepsze warunki
do przesylania danych, zastosowano modu-
lowanie noénej typu DSSS. Jest to technika
rozpraszania widma w systemach szerokopa-
smowych za pomoca ciaggéw kodowych.

Ciekawie tez wyglada wsparcie technik
zabezpieczenia sieci. Wbudowane uklady
logiczne zapewniajg sprzetowe wsparcie ko-
dowania AES i RC4 (RC4 jest uzywany przy
kodowaniu WEP). W praktyce oznacza to
mozliwoé¢ wykorzystania do zabezpiecze-
nia transmisji kodowania WEP, WPA-PSK
i WPA2-PSK.

MRF24WBOMA 2,4 GHz IEEE Str. 802.11b RF Transceiver Module

Digital 1/
AES, TKIM SPI igital I/O
FLASH — Encyption Interface
Accelerator e Interrupt
«— Power
2,4 GHz RAM
Transceiver | ———- I TAG
artoma || Matehing | B
ircuitry Power
(MRF24WBOMA) Amplifier ROM f—— Roset
el Hibernate
Rysunek 3. Schemat blokowy modutu MRF24WBOMA
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MRF24WBOMXx PIC Microcontroller

External _
Antenna +——O) CS |« /o
(MRF24WBOMB) SDI |« SDO
SDO » SDI
SCK |« SCK
INT B INTX
+3,3V (Typ) VDD HIBERNATE I/O
GND —» GND WP [« I/O
RESET [« o)

Rysunek 4. Potaczenie modutu MRF24WBOMA z systemem nadrzednym

Na rysunku 3 pokazano schemat bloko-
wy modutu. Mikrokontroler komunikuje sie
z MRF24WBOMA poprzez 4-przewodowq
magistrale SPI (rysunek 4). Oprécz sygnatow
interfejsu SPI sg wykorzystywane dodatkowe
linie sterujace:

Reset — sprzetowe zerowanie modutu.

Int — wyjscie zglaszajace przerwanie (typu
otwarty dren).

Hibernate — wejScie wymuszajgce stan hiber-
nacji (ograniczanie zuzycia energii).

WP - ochrona zapisu wewnetrznej pamigci
Flash.

Microchip ma w ofercie réwniez mo-
dut MRF24WBOMB z wejéciem dla anteny
zewnetrznej. Préby z wykorzystaniem sieci
WiFi mozna znacznie przyspieszy¢ wyko-
rzystujac modut WiFi PICtail przystosowany
do zamontowania w zlgczu szczelinowym
popularnego zestawu ewaluacyjnego Explo-

rer16 — pokazano go na fotografii 5. Na plytce
oprécz MRF24WBOMA zamontowano stabi-

Fotografia 5. Wyglad modutu MRF24WB-
OMA ze ztagczem do zestawu Explorer 16

Fotografia 6. Zestaw Explorer16 z zamon-
towanym modutem WI-Fi Pictail
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lizator LDO (+3,3 V) oraz kilka elementéw
biernych: rezystoréw ustalajacych stany na
wejéciach modutu i kondensatoréw filtruja-
cych napiecie zasilajace. Zestaw ewaluacyj-
ny z zamontowanym modulem WI-Fi PicTail
pokazano na fotografii 6.

Do najnowszej wersji stosu TCP/IP jest
dotaczonych wiele programéw demonstra-
cyjnych. Jednym z nich jest projekt TCPIP
WIFI EasyConfig Demo App. Postuzy on nam
do zapoznania sie z mozliwo$ciami pracy
sterownika mikroprocesorowego w sieci Wi-
-Fi. Po zainstalowaniu stosu TCP/IP w kata-

logu TCPIP WiFi EasyConfig Demo App otwie-
ramy gotowy projekt TCPIP WiFI EasyConfig
Demo App — C30 EXPLORER16_16_MRF24W-
BOM. Pierwsze proby beda przeprowadzane
z konfiguracja sieci IBSS czyli Ad Hoc. Nie
bedzie potrzebny punkt dostepu, bo sterow-
nik bedzie komunikowal sie bezposrednio
z komputerem. Konfiguracja sieci jest zawar-
ta w pliku nagtéwkowym WF_Config.h, kt6-
rego fragment zamieszczono na listingu 1.

Rozglaszana nazwa SSID jest wpisywa-
na do tablicy MY DEFAULT SSID NAME.
W tym wypadku bedzie to EasyConfig. Moz-
na ja zmieni¢ na dowolng inng. Topologia
sieci jest definiowana za pomoca deklaracji
MY DEFAULT NETWORK TYPE. Definiu-
jac WF_INFRASTRUCTURE spowodujemy,
ze sterownik bedzie pracowal w sieci typu
BSS (Infrastructure). Domy$lnie w projekcie
jest to sie¢ Ad Hoc. Definicja MY_DEFAULT _
CHANNEL _LIST okreéla pule skanowanych
kanatéw WiFi. Na poczatek pozostawimy
wszystkie domys$lne ustawienia konfigura-
cyjne.

W kolejnym kroku mozemy ustawié za-
bezpieczenia sieci. W dokumentacji projek-
tu zaleca wylgczenie wszystkich zabezpie-
czen. Jest do przyjecia w trakcie préb, ale
na krotki czas — ulatwi to diagnostyke, gdy

#define MY DEFAULT SSID NAME

L|st|ng 1. Fragment pliku WF Conflg h zawierajacy konflguraqq sieci

/* _____________________________________
“EasyConfig”

#define MY DEFAULT NETWORK TYPE WF ADHOC //WF_ INFRASTRUCTURE or WF ADHOC
#define MY DEFAULT SCAN TYPE WF ACTIVE SCAN //WF ACTIVE SCAN or WF

PASSIVE SCAN - - - - -
#define MY DEFAULT CHANNEL LIST

{1,6,11} // use {} to scan all channels

Listing 2. Definicja zabezpieczen
/* WIFI SECURITY COMPILE-TIME DEFAULTS
Security modes available on WiFi network:

WE_SECURITY_OPEN :No security

WF_SECURITY WEP_40 :WEP Encryption using 40 bit keys

WF_SECURITY WEP_104 :WEP Encryption using 104 bit keys

WF_SECURITY WPA WITH KEY :WPA-PSK Personal where binary key is given to
MRF24WBOM

WF _SECURITY WPA WITH PASS PHRASE :WPA-PSK Personal where passphrase is
given to MRF24WBOM and it calculates the binary key

WF_SECURITY WPA2 WITH_KEY :WPA2-PSK Personal where binary key is given to
MRF24WBOM

WF_SECURITY WPA2 WITH PASS PHRASE :WPA2-PSK Personal where passphrase is
given to MRF24WBOM and it calculates the binary key

WF_SECURITY WPA AUTO WITH KEY :WPA-PSK Personal or WPA2-PSK Personal where
binary key is given and MRF24WBOM will connect at highest level AP supports
(WPA or WPA2)

WF_SECURITY WPA AUTO WITH PASS PHRASE :WPA-PSK Personal or WPA2-PSK Personal
where passphrase is given to MRF24WBOM and it calculates the binary key and
connects at highest level AP supports (WPA or WPA2) */

Llstmg 3. Definicja zabezpieczen WEP

// Default WEP keys used in WF_SECURITY WEP_40
// and WF_SECURITY WEP_ 104 security mode

J Tttt bbbt
#define MY DEFAULT WEP PHRASE “WEP Phrase”
// string 4 40-bit WEP keys -- corresponding to passphraseof “WEP Phrase”

#define MY DEFAULT WEP KEYS 40 ™\
\x5a\xfb\x6c\x8e\x77\ "

\xc1\x04\x49\xfd\x4e\

\x43\x18\x2b\x33\x88\

\xb0\x73\x69\xf4\x78"

// string containing 4 104-bit WEP keys -- corresponding to passphraseof “WEP
Phrase”

#define MY DEFAULT WEP KEYS 104 “\
\x90\xe9\x67\x80\xc7\x39\x40\x9d\xa5\x00\x34\xfc\xaa\
\x77\x4a\x69\x45\xa4\x3d\x66\x63\xfe\x5b\x1d\xb9\xfd\
\x82\x29\x87\x4c\x9b\xdc\x6d\xdf\x87\xdl\xcf\x17\x41\
\xcc\xd7\x62\xde\x92\xad\xba\x3b\x62\x2f\x7f\xbe\xfb”
/* Valid Key Index: 0, 1, 2, 3 */

#define MY DEFAULT WEP_KEY INDEX (0)
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If you have a MRF24WBOM WiFi PICtail,

#define MRF24WBOM_IN_SPI1
//#define MRF24WBOM_IN_SPI2

// PIC24FJ256GA110 PIM on Explorer 16 must use SPI2, not SPI1
&& defined(_ PIC24FJ256GA110_ )

#if defined (MRF24WBOM_IN_SPI1)
#undef MRF24WBOM IN_ SPI1
#define MRF24WBOM_IN_SPI2

#endif

you must uncomment one of these
two lines to use it. SPI1 is the top-most slot in the Explorer 16

(closer to the LCD and prototyping area)
insertion of the PICtail into the middle of the side edge connector slot. */

while SPI2 corresponds to

Listing 5. Definicje linii sterujacych

// MRF24WBOM in” SPI1 slot
#define WF_CS_TRIS
#define WF_CS_TO
#define WF_SDI_TRIS
#define WF_SCK_TRIS

#define WE_RESET_TRIS
#define WE_RESET_I10

(TRISBbits.TRISB2)
(LATBbits.LATB2)
(TRISFbits.TRISE7)
(TRISFbits.TRISF6)

#define WF_SDO_TRIS (TRISFbits.TRISF8)
(TRISFbits.TRISFO)
(LATFbits.LATFO)

co$ nie dziala. Dla sieci Ad Hoc mozna uzy¢
zabezpieczenia WEP (WPA jest niedostgp-
ne), zastosowatem WEP z kluczem 40-bito-
wym. Dla tego zabezpieczenia trzeba podac
domyslna fraze hasta definiowana w tablicy
MY DEFAULT WEP PHRASE i wyliczony
klucz startowy zapisany w tablicy MY _DE-
FAULT WEP_KEYS 40 (listing 3).

Drugim plikiem, do ktérego warto zaj-
rze¢, jest HardwareProfile EXPLORER 16

Polaczenie sieci bezprzewodowej ~ |E
NETIA-b7b33¢ .l
EasyConfig :L
[ Nazwa: EasyConfig

spontan 7 |
P Sita sygnatu: Znakomita l
MonituCol 1YP Z2bezpieczen: WEP |

yp radia: Nieznane e
MonituCol SSID: EasyConfig :-=
domek ' il -

Otwérz Centrum sieci i udostepniania

Rysunek 7. Wykrycie sterownika w sieci
Ad Hoc (Windows 7)

2| A D web

404: File not found
Use MPFS Upload to program web pages

@« || o~ 169.254.1.1/admin

Rysunek 8. Strona po zaprogramowaniu
mikrokontrolera

@ 5 |o- D M D Web

MPFS Image Upload
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MRF24WBOM C30.h. Sa tam zdefiniowa-
ne ustawienia sprzetowe. Dla konfiguracji
sprzetowej z fot. 6 nie ma potrzeby niczego

@Mlcncu:ulp

Overview

Configure Network

Configuration

the following information:
+ SSID name

« Security key

SSID.

EasyConfig Demo Application

Browser-based Device

This demonstration application showcases how
to configure and program an embedded Wi-Fi
device that does not have a natural keyboard
and screen. By using the internal webserver
that accompanies the Microchip TCP/IP stack,
end-users can use their browser as a conduit for programming the device with
the correct network parameters.

For a wirgless network, an end-user would need to have knowledge of at least

« Security type (WEP, WPA, WPA2)

As pioneered by most modern operating systems, EasyConfig also has the
ability to scan for all networks in the vicinity of the device, and display them to
the user, The user will also be given additional information about the network
such as whether security is enabled or how far away the other network is.
Users are also given the opportunity to enter all the network information
manually, which is required when trying to connect to a network with a hidden

There are two menu items on the left hand side. The first is the current page
you see, which shows similar information to the standard TCP/IP Microchip
Demo App (status of the LEDs, buttons, and potentiometer).

The second menu item (Configure Network), will display a page that will allow
you to scan for nearby networks, see them, and then connect to another
network. After the attempt is made to connect to the new network, you will
have to transition your wireless PC,laptop, or handheld wireless device to this
new network in order to see that the device has indeed changed networks.

tam zmienia¢, ale dla innej pewnie trzeba
bedzie zdefiniowaé¢ ustawienia. Najwazniej-
sze z nich to definicje linii portu SPI i do-
datkowych linii sterujgcych modulem. Na
poczatku okreéla sig, ktéry ze sprzetowych
interfejséw SPI bedzie uzyty do komunikacji
(listing 4). Na listingu 5 zamieszczono defi-
nicje linii SPI i sygnatu zerowania (RESET).
Poziomy na pozostatych liniach sterujacych
jest wymuszany przez rezystory na plytce
WiFi PICtail.

Skonfigurowany projekt trzeba skompi-
lowaé¢ kompilatorem MPLAB C-30 i wgrac
do pamieci Flash mikrokontrolera PIC24F]-
128GA010.
trolera sterownik zacznie rozglasza¢ SSID

Po wyzerowaniu mikrokon-

EasyConfig. Ustawiony w poblizu komputer
powinien zidentyfikowaé sterownik z tg na-
zwg SSID w sieci Ad Hoc, co pokazano na
rysunku 7. Aby polaczy¢ komputer ze ste-
rownikiem, trzeba klikna¢ przycisk Pofacz
umieszczony obok ikony EasyConfig i wpi-

; LEDs:

{click vo toggle)

Buttons:
A A ANA

. Potentiometer: 286

Rysunek 10. Strona gtéwna projektu ,,WiFl EasyConfig”

169.254.1.1/mpfsupload

| Wybierz.. | | Upload |

sa¢ klucz. Polgczenie jest potrzebne, Aby
wgra¢ plik binarny EasyConfig.bin z kata-
logu projektu do pamieci EEPROM umiesz-
czonej na plytce Explorera1l6. Plik ten za-
wiera obraz strony internetowej niezbedne;j
do dalszych eksperymentéw z siecig WiFi.
W przegladarce na pasku adresu wpisujemy
http://169.254.1.1/admin, co powinno spo-
wodowaé otwarcie sie strony pozwalajace;j
na wgranie pliku (rysunek 8). Po kliknigciu
na MPFS Upload otwiera sig strona o adresie
http://169.254.1.1/mpfsupload (rysunek 9).
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EasyConfig Demo Application

Scan for Wireless Networks

Overview
NET1A ]

Configure Network

Adhoc

Infrastructure

Network Name

NETIA

WPAMPAZ Passphrase -
[ Join |

Rysunek 11. Zmiana konfiguracji sieci

Po wybraniu pliku EasyConfig.bin z katalogu
projektu i kliknieciu na Upload zostanie on
przestany przez sie¢ WiFi Ad Hoc i zapisany
w pamigci EEPROM zestawu Explorer 16.

Po wgraniu pliku strony sterow-
nik staje sie serwerem http o adresie IP
http://169.254.1.1 Na stronie gléwnej po-
kazanej na rysunku 10 mozna testowac
komunikacje ze sterownikiem lub wybraé
podstrone konfiguracji sieci klikajac na przy-
cisk Configure Network. Komunikacja w sieci
WiFi pomiedzy komputerem z otwartg strong
(prawa gorna cze$¢ strony) a sterownikiem
polega na:

- Ciaglym przesylaniu stanu (zapalona lub
zgaszona) diod LED D3...D10.

— Mozliwoséci zapalania i gaszenia tych
diod przez klikanie na ich symbolach —
elementy LEDs.

— Przesylanie stanu (przyci$niecie lub

zwolnienie) czterech przyciskéw S3...S5
— elementy Buttons.

— Przesylanie napiecia ze §lizgacza poten-
cjometru R6 — element Potentiometer.

|| File Edit View Call Transfer Help
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Set $SID (EasyConfig)
Set Network Type

Set Security

Set Scan Type

Set Channel List

Set list retry count
Set Event Notify
Disable PS-Poll

Set Beacon Timeout
Start WiFi Connect

New IP Address: 169.254.1.1
Event: Connection Successful

Connected 00:01:05 Auto detect 19200 8-N-1

Rysunek 12. Wydruk po potaczeniu sie
z siecig Ad Hoc
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Other Network....

W czasie testéw wszystkie te funkcje
dzialaly prawidiowo.

Po przejsciu do strony konfiguracji sieci
i kliknieciu na Scan for Wireless Network sa
skanowane dostepne SSID oraz wysSwietlane
informacje o zabezpieczeniach i poziomach sy-
gnaléw (rysunek 11). Kiedy nowa sie¢ zostanie
wykryta, mozna przekonfigurowaé sterownik
aby w niej pracowal. Ja postanowilem go tak
skonfigurowa¢, aby pracowal w mojej domo-
wej sieci z punktem dostepu, ktérym jest router
z modemem ADSL z funkcjg WiFi. Aby to byto
mozliwe trzeba zmieni¢ konfiguracje z Ad Hoc
na Infrastructure, poda¢ nazwe SSID punktu
dostgpu i ustali¢ rodzaj zabezpieczenia. Sie¢
jest zabezpieczona mechanizmami kodowania
WEP-PSK. Jak wspomnialem, modul wspiera
sprzgtowo to zabezpieczenie. Trzeba tylko za-
uwazy¢, ze ze wzgledu na niewielka w poréw-
naniu z PC moc obliczeniows, potrzebuje do
wyliczenia kluczy ok. 30 sekund. Po kliknieciu
na przycisk Join i podaniu klucza router nawia-
zal polaczenie ze sterownikiem i przydzielit
mu wolny adres w lokalnej 192.168.1.4. Adres

B zdl - HyperTerminal
File Edwt View Call Tramsfer Help

D 3 DH &

Set SSID (EasyConfig)
Set Network Type

Set Security

Set Scan Type

Set Channel List

Set list retry count
Set Event Notify
Disable PS-Poll

Set Beacon Timeout
Start WiFi Connect

New IP Address: 169.254.1.1

Event: Connection Successful
Event: Scan Results Ready,Z?results
EasyConfia

NETIR

>

Connected 00-20:03 Auto detect  192008-N-1

Rysunek 13. Wydruk po skanowaniu sieci
SSID

IP jest wyswietlany na wys$wietlaczu Explorera
16, ale mozna go tez odczytac ze strony konfi-
guracyjnej routera. Teraz strona sterownika jest
dostepna pod adresem http:/192.168.1.4 lub
http://mchpboard i pracuje w tym potaczeniu
réwnie dobrze, jak w sieci Ad Hoc.

Program demonstracyjny ma funkcje kon-
soli znakowej ze zlagczem RS232. Do komuni-
kacji mozna wykorzysta¢ na przyklad Hyper
Terminal z systemu Windows. Parametry trans-
misji to: 19200, 8, N, 1. Na rysunku 12 poka-
zano wydruk z konsoli w trakcie pierwszego
uruchomienia sterownika po polaczeniu z kom-
puterem w sieci Ad Hoc. Mozna w ten sposob
obserwowac i ewentualnie debugowac kolejne
etapy laczenia sie z siecig pokazane na rysun-

ku 13 i rysunku 14.

Podsumowanie
Sie¢ WiFi moze by¢ bardzo atrakcyjna
wszedzie tam, gdzie wykonanie okablowa-
nia jest drogie, klopotliwe lub nawet niewy-
konalne. Jej uzycie powoduje uproszczenie
polaczen przy sterowaniu rozproszonym,
w ktérym jest potrzebny kanal iacznosci do
wielu matych sterownikéw wykonujacych na
przyklad pomiary. Program demonstracyjny
Microchipa pokazuje, ze wlaczenie do sieci
WiFi sterownika mikroprocesorowego z modu-
tem MRF24WBOMA jest stosunkowo tatwe. Co
wiecej, konfiguracja sprzetowo — programowa
umozliwia zabezpieczenie kodowe WPA-PSK
przed wlamaniem. Microchip udostgpnia
wszystko, co niezbedne: darmowy stos TCP/
IP oraz darmowy, dzialajacy program demon-
stracyjny, z kompletnym plikami Zrédtowymi .
Jedynym ograniczeniem darmowej licencji jest
stosowanie tych rozwigzan z mikrokontrolera-
mi PIC. Zaawansowany programista nie bedzie
mial Zadnych probleméw z dopasowaniem
programu demonstracyjnego do potrzeb.
Tomasz Jabtonski, EP

File Edit View Call Transfer Help
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Set SSID (NETIA-b7b339)
Set Network Tupe
Set Security

Set Scan Type
| |Set Channel List
Set list retry count
Set Event Notify
Blsable PS-Poll
Set Beacon Timeout
Start WiFi Connect

New IP Address: 169.254.1.1
Event: Connection Successful

New IP Address: 192.168.1.4

Connected 00:08:07 Auto detect 19200 8-N-1

Rysunek 14. Wydruk po potaczeniu sie do
sieci typu Infrastructure
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