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“Inteligentny” immobilizer

czes¢ 1

W Polsce od kilku lat
prawdziwq plagaq sq
kradzieze samochodéw.
Niestety niewiele
skradzionych aut powraca
do prawowitych wlascicieli.
Aby powstrzymac to
zjawisko, pojawiajq sie
coraz to nowe
zabezpieczenia zaréwno
elektroniczne, jak

i mechaniczne. Mozna
zauwazy¢ swoisty wyscig
pomiedzy konstruktorami
alarméw a zlodziejami
samochodéw. W wyscigu
tym na prowadzenie
wysuwajq sie konstruktorzy.
W tej czesci artykutu
przedstawiamy konstrukcje
immobilizera.

Niestety zlodzieje upa-
trzywszy sobie jaki§ samochéd
nie bawia sie w unieszkodli-
wianie wyrafinowanych syste-
mow zabezpieczen, a coraz
czesciej atakuja wlascicieli po-
jazdéw. Skutkiem tego zagro-
zone sa nie tylko samochody,
ale réwniez kierowcy. Coraz
czeSciej dochodzi do zdarzen,
kiedy zlodzieje wykorzystuja
nieuwage lub zdenerwowanie
kierowcéw - sygnalizuja na
przyklad uszkodzenie opony
lub specjalnie powoduja nie-
grozne stluczki, a gdy kieruja-
cy zatrzyma sie i wyjdzie
sprawdzi¢, co sie stalo, pozo-
stawiajac kluczyki w stacyjce
(i czesto pracujacy silnik), je-
go samochéd btyskawicznie
»znika“. W tych przypadkach,
jak na razie, zabezpieczenia
sa caltkowicie bezskuteczne.
Ponizej przedstawie uklad,
ktéry z pewnosScia nie uchro-

o

ni kierowcéw przed takimi ata-
kami, ale umozliwi szybkie od-
zyskanie pojazdu i da pewne
poczucie bezpieczenstwa oso-
bistego.
W ,dawnych®“ czasach,
kiedy kradzieza samochodéw
zajmowali sie zlodzieje, a nie
bandyci, stosowalem bardzo
prosty, niezawodny, tani i co
najwazniejsze skuteczny uktad
blokujacy zaplon, przedsta-
wiony na rys. 1.
Jak widaé¢, sktada sie on
zaledwie z trzech elementéw:
O Przekaznika, odcinajacego
zasilanie cewki zaplonowej,
z oddzielona od stykéow
cewka - zastosowalem prze-
kaznik od $wiatel od Polo-
neza numer 541 o maksy-
malnym pradzie stykow 20A
(z podstawka).

O Diody zabezpieczajacej sty-
ki kontaktronu - czujnika
przed sklejeniem,

1

Akumulator

Kontaktron

Rys. 1.
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Cewka zaptonowa

Do rozdzielacza zaptonu

Z przerywacza zaptonu
MODUL STERUJACY ZAPLONU
IMPULSY STERUJACE

+12v

DO CEWKI ZAPLONOWEJ gnp

073

O Kontaktronu ukrytego pod
tapicerka w okolicach fote-
la kierowcy.

Aby uruchomi¢ silnik,
nalezy przekreci¢ kluczyk
w stacyjce, nastepnie zblizy¢
magnes do ukrytego kontak-
tronu - spowoduje to zwar-
cie stykéow przekaznika, po
odsunieciu magnesu cewka
przekaznika jest zasilana
przez diode D - a nastepnie
rozrusznikiem uruchomié
silnik. Po jego wylaczeniu
stacyjka (po skonczonej jez-
dzie) elektromagnes prze-
kaznika przestaje by¢ zasila-
ny - styki zostaja rozwarte
i samoch6d jest zabezpieczo-
ny. Kontaktron powinien wy-
trzymywacé¢ prady rzedu
200mA, aby jego styki nie
ulegly sklejeniu pod wply-
wem pradu plynacego przez
cewke przekaznika.

Uktad ten ma jednak dos¢
powazna wade. Nie zabezpie-
cza w przypadku napadu lub
uprowadzenia samochodu
wtedy, gdy na przyklad kie-
rowca zostawi pracujacy sil-
nik wychodzac otworzy¢ bra-
me. Dlatego zdecydowalem
sie na opracowanie modulu
inteligentnego immobilizera.
Ponizej przedstawiam zaloze-
nia, jakie przyjatem projektu-
jac uktad:

0 uktad powinien by¢ uniwer-
salny, czyli dziata¢ prawid-
lowo w wiekszosci pojaz-
déw bez wzgledu na ,,ilos¢"
zastosowanej w nich elekt-
roniki;

O musi by¢ catkowicie nieza-
lezny od istniejacych w sa-
mochodzie innych zabez-
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pieczen, zaréwno mecha-
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— o magnesu do kontaktronu
S :'—l ukrytego pod tapicerka;

O ukltad musi by¢ ponownie
odblokowywany po otwar-
ciu i zamknieciu ktérych-
kolwiek drzwi przy pracu-
jacym silniku, w sposéb
opisany wyzej - gdy drzwi
pozostana otwarte dluzej
niz 3 min, powinien wila-
czy¢ sie alarm i wylaczy¢
silnik;

O po zadzialaniu ukltadu (za-
blokowaniu pojazdu), jego
odblokowanie i wylaczenie
syreny bedzie mozliwe tyl-
ko po przejsciu specjalnych
procedur autoryzaciji;

0 wlasciciel pojazdu powi-
nien mie¢ mozliwo$¢ usta-
wienia indywidualnego ko-
du autoryzacji i tym samym
czasu umozliwiajacego od-

.4""“7 blokowanie immobilizera

bez wszczynania alarmu;

O uklad musi automatycznie
przechodzi¢ w stan czuwa-
nia po skonczonej jezdzie;

Ona 10s przed zablokowa-
niem uktad powinien to za-
sygnalizowaé (przypominaé
o koniecznosci odblokowa-
nia) uzywajac tylko kontro-
lek montowanych fabrycz-
nie w samochodzie - jest to
wazne ze wzgledu na bez-
pieczenstwo ruchu drogo-
wego (duze ryzyko wypad-
ku, gdy niespodziewanie
zga$nie silnik przy duzym
natezeniu ruchu lub znacz-
nych predkosciach);

0 czuwanie oraz sam fakt in-
stalacji nie moga by¢ w za-
den spos6b uwidocznione
lub sygnalizowane - efekt
zaskoczenia;

O uklad nie moze wymagac
podtrzymywania zasilania -
po podlaczeniu akumulato-

—
ra konieczne bedzie wyko-
;H I—l nanie procedur autoryzacji;
0

uklad powinien mie¢ moz-
liwo$¢ pracy w trybie ser-
Rys. 2. wisowym (przydatne przy
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oddawaniu samochodu do
warsztatu) uruchamianym
specjalnymi procedurami
znanymi wlascicielowi,
w trybie tym dziatanie ukta-
du powinno by¢ catkowicie
niewidoczne;

O tryb serwisowy musi umoz-
liwia¢ takie czynnosci wy-
konywane w serwisie jak
wymiana akumulatora (po
wymianie dzialanie ukiadu
nadal niewidoczne);

0 uktad powinien pobieraé
w stanie czuwania mniej
niz 50mA pradu;

0 modul musi byé¢ niewiel-
kich rozmiaréw i mato
skomplikowany uktadowo -
w my$l zasady, ze im mniej
elementéw tym wieksza
niezawodno$¢;

0 uklad musi by¢ tani.

Opis uktadu

Schemat modulu immobi-
lizera jest przedstawiony na
rys. 2. Sercem ukladu jest U2
- mikrokontroler jednouktado-
wy AT89G2051 produkowany
przez firme Atmel. Kondensa-
tor C1 pracuje w obwodzie ze-
rowania kontrolera przy wta-
czaniu zasilania - nie jest wy-
magany dodatkowy rezystor,
gdyz 89C2051 ma wbudowa-
ny rezystor o wartosci
50..300kQ pomiedzy wypro-
wadzeniem RST i masa. Ele-
menty S1, C6 i C5 podlaczone
do wyprowadzen XTAL1
i XTAL2 stanowia cze$é¢ ob-
wodu oscylatora. Elementy
Q1, Q5, D1, R1, R2 i R3 sta-
nowia obwdd sygnalizacji ot-
wartych drzwi samochodu.

Gdy drzwi sa otwarte, to
Q5 i Q1 sa w nasyceniu wy-
muszajac stan niski na wy-
prowadzeniu INT1. INT1 pra-
cuje jako zwykle wejscie cyf-
rowe, ktérego stan jest testo-
wany programowo - wlasciwe
przerwanie jest zablokowane.
Dla kontrolera nie sa wyma-
gane rezystory podciagajace,
poniewaz wyprowadzenia
portéw maja podciaganie do
stanu wysokiego (pull-up) zre-
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alizowane w strukturze - wy-
jatkiem sa wejscia komparato-
ra analogowego AN+ i AN-.
Sygnatl z wylacznikéw
drzwiowych (tych samych co
dla o$wietlenia wewnetrzne-
go i autoalarmu) jest dopro-
wadzony przez zlacze J1-3. Do
J1-1 iJ1-2 nalezy podlaczyc
czujnik kontaktronowy - zwar-
cie stykéw kontaktronu wy-
woluje procedure przerwania
zewnetrznego realizujaca fun-
kcje odblokowania lub auto-
ryzacji. Z wyjscia P3.7 ukla-
du U2 pobierany jest sygnatl
sterujacy (poprzez R8 i Q2)
przekaznikiem Pk1 (blokada),
natomiast z P1.2 sygnal steru-
jacy (przez R9 i Q3) przekaz-
nikiem Pk2 (alarm) a z P1.3
sygnal sterujacy (przez R10
i Q4) przekaznikiem Pk3 (kon-
trolka).

Ze wzgledu na mala ob-
ciazalnod¢ wyjsé¢ U2 w stanie
wysokim (kilkadziesiat mA)
nie nalezy zmniejsza¢ wartos-
ci rezystorow R8, R9 i R10,
a tranzystory Q3 i Q4 powin-
ny byé¢ z grupy C. Poniewaz
Pk1 pobiera okoto 100mA, to
jako Q2 nalezy zastosowac
tranzystor Darlingtona -
w uktadzie modelowym zasto-
sowalem odpowiednio pota-
czone BC546B i BD139. Dio-
dy D3, D4 i D7 zabezpieczaja
przed przepieciami przy
zmianach stanu przekazni-
kéw. Do J3 nalezy podlaczyé
obwdéd, ktérego rozlaczenie
powoduje wylaczenie silnika
samochodu, np. obwd6d zasi-
lania uktadu zaplonowego. Na
J4-1 dostepny jest sygnal, kto-
ry moze zasila¢ syrene alar-
mu pobierajaca do 1A pradu,
za§ do J4-2 mozna podlaczyc
wyjscie autoalarmu sterujace
syrene - w przypadku korzys-
tania tylko z jednej. Zlacze J5
stuzy do podlaczenia zaréwki
wybranej kontrolki (maks.
12V/1A zamontowanej fab-
rycznie w samochodzie), a J6
- fabrycznych przewodéw za-
silajacych te kontrolke. Takie
rozwiazanie zapobiega kon-
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fliktom miedzy ukladem im-
mobilizera a instalacja elekt-
ryczna samochodu. Do ,star-
szej“ poléwki portu P1 jest
dotaczony dip-switch umozli-
wiajacy wybranie kodu auto-
ryzacji i tym samym czasu na
odblokowanie pojazdu po
przekreceniu kluczyka oraz
kodu trybu serwisowego.
Wewnetrzny komparator
analogowy wbudowany
w AT89C2051 stuzy do testo-
wania polozenia kluczyka
w stacyjce. Na wejsciu odwra-
cajacym AN- przez caly czas
jest utrzymywane napiecie
okolo 2V otrzymywane
z dzielnika R4, R6 zasilanego
stabilizowanym napieciem
+5V. Wyjscie komparatora
P3.6 jest testowane programo-
wo (AT89C2051 nie ma =ze-
wnetrznego wyprowadzenia
P3.6) - gdy stacyjka jest wy-
laczona (dzielnik R5, R7 nie
zasilany), to wejscie nieod-
wracajace ma potencjal masy
i na P3.6 jest stan niski, a gdy
stacyjka jest wlaczona, to
dzielnik napiecia R5, R7 jest
zasilany przez J2-3 napieciem
+12V, wejScie nieodwracajace
komparatora AN+ ma poten-
cjal wiekszy niz 2V i wyjscie
komparatora P3.6 przyjmuje
stan wysoki. Wejéciowy prad
polaryzacji komparatora nie
przekracza 10mA, a napiecie
niezréwnowazenia jest mniej-
sze od 20mV. Kondensator C8
eliminuje ewentualne zakl6-
cenia na wejsciu AN+. Stabi-
lizator U1 dostarcza stabilizo-
wanego napiecia +5V do za-
silania kontrolera U2. Elemen-
ty C2, C3, C4 i G7 filtruja na-
piecie zasilania. Dioda D2 za-
pobiega nadmiernemu rozta-
dowywaniu sie kondensato-
réw filtrujacych (co mogloby
doprowadzi¢ do ,zawiesze-
nia“ sie kontrolera) przy im-
pulsowych spadkach napiecia
zasilania mogacych sie poja-
wi¢ np. przy uzyciu klakso-
nu. Transile T1 i T2 zabez-
pieczaja uktad przed przepie-
ciami i zakl6ceniami pocho-

WYKAZ ELEMENTOW

Rezystory

R1: 4,7 kQ

R2: 2,2kQ

R3: 3kQ

R4: 22kQ

R5, R8, R9, R10: 36kQ
R6: 33kQ

R7: 82kQ
Kondensatory

Cl: 2,2uF/16V

C2, C3: 220uF/25V
C4: 100pF/25V

C5, C6: 30pF (ceramiczne)

C7, C8: 100nF
(monolityczne)

Pétprzewodniki

D1: 1N4148
D2..D7: 1N4001
Q1. BC546B

Q2: NPN DARLINGTON
(patrz tekst)

Q3, Q4: BC546C

Q5: BC327 gr. 25

T1, T2: Transil 6V8 0,4-1,5kW
Ul: LM7805

U2: AT89C2051-24PI (Atmel)
Rézne

J1, J2: Ztgcze AK500/3
J3..J6: Zgcze AKS500/2

Pk1: RA2A-3082-15-1012
(Relpol)

Pk2, Pk3: M4-12H (Meisei)
S1: Kwarc 6MHz

SW1: DIP- SWITCH 4

dzacymi np. od silnika wy-
cieraczek czy samego ukladu
zaplonowego. Diody D5 i D6
separuja obwody immobilize-
ra iautoalarmu. W przypad-
ku uzywania syrenki alarmo-
wej tylko do immobilizera (za-
lecane) mozna nie montowac
D6, a D5 zastapi¢ zwora. Dio-
da D1 uniemozliwia pojawie-
nie sie napiecia +12V na ba-
zie Q5. Zlacze J2-2 nalezy po-
taczy¢ z masa samochodu,
a J2-1 z punktem o napieciu
+12V wystepujacym niezalez-
nie od polozenia kluczyka
w stacyjce.

Robert Grabowski
rgrabek@polbox.com
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