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“Inteligentny” immobilizer
część 1

W†Polsce od kilku lat
prawdziw¹ plag¹ s¹

kradzieøe samochodÛw.
Niestety niewiele

skradzionych aut powraca
do prawowitych w³aúcicieli.

Aby powstrzymaÊ to
zjawisko, pojawiaj¹ siÍ

coraz to nowe
zabezpieczenia zarÛwno

elektroniczne, jak
i†mechaniczne. Moøna

zauwaøyÊ swoisty wyúcig
pomiÍdzy konstruktorami
alarmÛw a z³odziejami

samochodÛw. W†wyúcigu
tym na prowadzenie

wysuwaj¹ siÍ konstruktorzy.
W†tej czÍúci artyku³u

przedstawiamy konstrukcjÍ
immobilizera.

Niestety z³odzieje upa-
trzywszy sobie jakiú samochÛd
nie bawi¹ siÍ w†unieszkodli-
wianie wyrafinowanych syste-
mÛw zabezpieczeÒ, a†coraz
czÍúciej atakuj¹ w³aúcicieli po-
jazdÛw. Skutkiem tego zagro-
øone s¹ nie tylko samochody,
ale rÛwnieø kierowcy. Coraz
czÍúciej dochodzi do zdarzeÒ,
kiedy z³odzieje wykorzystuj¹
nieuwagÍ lub zdenerwowanie
kierowcÛw - sygnalizuj¹ na
przyk³ad uszkodzenie opony
lub specjalnie powoduj¹ nie-
groüne st³uczki, a†gdy kieruj¹-
cy zatrzyma siÍ i†wyjdzie
sprawdziÊ, co siÍ sta³o, pozo-
stawiaj¹c kluczyki w†stacyjce
(i czÍsto pracuj¹cy silnik), je-
go samochÛd b³yskawicznie
ìznikaî. W†tych przypadkach,
jak na razie, zabezpieczenia
s¹ ca³kowicie bezskuteczne.
Poniøej przedstawiÍ uk³ad,
ktÛry z†pewnoúci¹ nie uchro-

✗ Kontaktronu ukrytego pod
tapicerk¹ w†okolicach fote-
la kierowcy.
Aby uruchomiÊ silnik,

naleøy przekrÍciÊ kluczyk
w†stacyjce, nastÍpnie zbliøyÊ
magnes do ukrytego kontak-
tronu - spowoduje to zwar-
cie stykÛw przekaünika, po
odsuniÍciu magnesu cewka
przekaünika jest zasilana
przez diodÍ D†- a†nastÍpnie
rozrusznikiem uruchomiÊ
silnik. Po jego wy³¹czeniu
stacyjk¹ (po skoÒczonej jeü-
dzie) elektromagnes prze-
kaünika przestaje byÊ zasila-
ny - styki zostaj¹ rozwarte
i†samochÛd jest zabezpieczo-
ny. Kontaktron powinien wy-
t r zymywaÊ pr¹dy rzÍdu
200mA, aby jego styki nie
uleg³y sklejeniu pod wp³y-
wem pr¹du p³yn¹cego przez
cewkÍ przekaünika.

Uk³ad ten ma jednak doúÊ
powaøn¹ wadÍ. Nie zabezpie-
cza w†przypadku napadu lub
uprowadzenia samochodu
wtedy, gdy na przyk³ad kie-
rowca zostawi pracuj¹cy sil-
nik wychodz¹c otworzyÊ bra-
mÍ. Dlatego zdecydowa³em
siÍ na opracowanie modu³u
inteligentnego immobilizera.
Poniøej przedstawiam za³oøe-
nia, jakie przyj¹³em projektu-
j¹c uk³ad:
✓ uk³ad powinien byÊ uniwer-
salny, czyli dzia³aÊ prawid-
³owo w†wiÍkszoúci pojaz-
dÛw bez wzglÍdu na ìiloúÊî
zastosowanej w†nich elekt-
roniki;

✓ musi byÊ ca³kowicie nieza-
leøny od istniej¹cych w†sa-
mochodzie innych zabez-
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ni kierowcÛw przed takimi ata-
kami, ale umoøliwi szybkie od-
zyskanie pojazdu i†da pewne
poczucie bezpieczeÒstwa oso-
bistego.

W†ìdawnychî czasach,
kiedy kradzieø¹ samochodÛw
zajmowali siÍ z³odzieje, a†nie
bandyci, stosowa³em bardzo
prosty, niezawodny, tani i†co
najwaøniejsze skuteczny uk³ad
blokuj¹cy zap³on, przedsta-
wiony na rys. 1.

Jak widaÊ, sk³ada siÍ on
zaledwie z†trzech elementÛw:
✗ Przekaünika, odcinaj¹cego
zasilanie cewki zap³onowej,
z†oddzielon¹ od stykÛw
cewk¹ - zastosowa³em prze-
kaünik od úwiate³ od Polo-
neza numer 541 o†maksy-
malnym pr¹dzie stykÛw 20A
(z podstawk¹).

✗ Diody zabezpieczaj¹cej sty-
ki kontaktronu - czujnika
przed sklejeniem,

Kontaktron
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pieczeÒ, zarÛwno mecha-
nicznych, jak i†elektronicz-
nych;

✓ musi uniemoøliwiaÊ odda-
lenie siÍ osÛb niepowo³a-
nych samochodem na wiÍk-
sz¹ odleg³oúÊ - odciÍcie za-
p³onu po up³ywie zdefinio-
wanego czasu od urucho-
mienia silnika;

✓ w†sytuacjach alarmowych
w³¹czaÊ syrenÍ alarmow¹
(w ostatecznoúci moøe byÊ
wspÛlna z†autoalarmem),

✓ odblokowanie musi byÊ do-
konywane w†zdefiniowanym
przez w³aúciciela czasie po
przekrÍceniu kluczyka, po-
przez chwilowe zbliøenie
magnesu do kontaktronu
ukrytego pod tapicerk¹;

✓ uk³ad musi byÊ ponownie
odblokowywany po otwar-
ciu i†zamkniÍciu ktÛrych-
kolwiek drzwi przy pracu-
j¹cym silniku, w†sposÛb
opisany wyøej - gdy drzwi
pozostan¹ otwarte d³uøej
niø 3†min, powinien w³¹-
czyÊ siÍ alarm i†wy³¹czyÊ
silnik;

✓ po zadzia³aniu uk³adu (za-
blokowaniu pojazdu), jego
odblokowanie i†wy³¹czenie
syreny bÍdzie moøliwe tyl-
ko po przejúciu specjalnych
procedur autoryzacji;

✓ w³aúciciel pojazdu powi-
nien mieÊ moøliwoúÊ usta-
wienia indywidualnego ko-
du autoryzacji i†tym samym
czasu umoøliwiaj¹cego od-
blokowanie immobilizera
bez wszczynania alarmu;

✓ uk³ad musi automatycznie
przechodziÊ w†stan czuwa-
nia po skoÒczonej jeüdzie;

✓ na 10s przed zablokowa-
niem uk³ad powinien to za-
sygnalizowaÊ (przypominaÊ
o†koniecznoúci odblokowa-
nia) uøywaj¹c tylko kontro-
lek montowanych fabrycz-
nie w†samochodzie - jest to
waøne ze wzglÍdu na bez-
pieczeÒstwo ruchu drogo-
wego (duøe ryzyko wypad-
ku, gdy niespodziewanie
zgaúnie silnik przy duøym
natÍøeniu ruchu lub znacz-
nych prÍdkoúciach);

✓ czuwanie oraz sam fakt in-
stalacji nie mog¹ byÊ w†øa-
den sposÛb uwidocznione
lub sygnalizowane - efekt
zaskoczenia;

✓ uk³ad nie moøe wymagaÊ
podtrzymywania zasilania -
po pod³¹czeniu akumulato-
ra konieczne bÍdzie wyko-
nanie procedur autoryzacji;

✓ uk³ad powinien mieÊ moø-
liwoúÊ pracy w†trybie ser-
wisowym (przydatne przyRys. 2.
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oddawaniu samochodu do
warsztatu) uruchamianym
specjalnymi procedurami
znanymi w³aúcicielowi,
w†trybie tym dzia³anie uk³a-
du powinno byÊ ca³kowicie
niewidoczne;

✓ tryb serwisowy musi umoø-
liwiaÊ takie czynnoúci wy-
konywane w†serwisie jak
wymiana akumulatora (po
wymianie dzia³anie uk³adu
nadal niewidoczne);

✓ uk³ad powinien pobieraÊ
w†stanie czuwania mniej
niø 50mA pr¹du;

✓ modu³ musi byÊ niewiel-
kich rozmiarÛw i†ma³o
skomplikowany uk³adowo -
w†myúl zasady, øe im mniej
elementÛw tym wiÍksza
niezawodnoúÊ;

✓ uk³ad musi byÊ tani.

Opis uk³adu
Schemat modu³u immobi-

lizera jest przedstawiony na
rys. 2. Sercem uk³adu jest U2
- mikrokontroler jednouk³ado-
wy AT89C2051 produkowany
przez firmÍ Atmel. Kondensa-
tor C1 pracuje w†obwodzie ze-
rowania kontrolera przy w³¹-
czaniu zasilania - nie jest wy-
magany dodatkowy rezystor,
gdyø 89C2051 ma wbudowa-
ny rezystor o†wartoúci
50..300kΩ pomiÍdzy wypro-
wadzeniem RST i†mas¹. Ele-
menty S1, C6 i†C5 pod³¹czone
do wyprowadzeÒ XTAL1
i†XTAL2 stanowi¹ czÍúÊ ob-
wodu oscylatora. Elementy
Q1, Q5, D1, R1, R2 i†R3 sta-
nowi¹ obwÛd sygnalizacji ot-
wartych drzwi samochodu.

Gdy drzwi s¹ otwarte, to
Q5 i†Q1 s¹ w nasyceniu wy-
muszaj¹c stan niski na wy-
prowadzeniu INT1. INT1 pra-
cuje jako zwyk³e wejúcie cyf-
rowe, ktÛrego stan jest testo-
wany programowo - w³aúciwe
przerwanie jest zablokowane.
Dla kontrolera nie s¹ wyma-
gane rezystory podci¹gaj¹ce,
poniewaø wyprowadzenia
portÛw maj¹ podci¹ganie do
stanu wysokiego (pull-up) zre-

WYKAZ ELEMENTÓW
Rezystory
R1: 4,7 kΩ
R2: 2,2kΩ
R3: 3kΩ
R4: 22kΩ
R5, R8, R9, R10: 36kΩ
R6: 33kΩ
R7: 82kΩ
Kondensatory
C1: 2,2µF/16V
C2, C3: 220µF/25V
C4: 100µF/25V
C5, C6: 30pF (ceramiczne)
C7, C8: 100nF
(monolityczne)
Półprzewodniki
D1: 1N4148
D2..D7: 1N4001
Q1: BC546B
Q2: NPN DARLINGTON
(patrz tekst)
Q3, Q4: BC546C
Q5: BC327 gr. 25
T1, T2: Transil 6V8 0,4−1,5kW
U1: LM7805
U2: AT89C2051−24PI (Atmel)
Różne
J1, J2: Złącze AK500/3
J3..J6: Złącze AK500/2
Pk1: RA2A−3082−15−1012
(Relpol)
Pk2, Pk3: M4−12H (Meisei)
S1: Kwarc 6MHz
SW1: DIP− SWITCH 4

alizowane w†strukturze - wy-
j¹tkiem s¹ wejúcia komparato-
ra analogowego AN+ i†AN-.
Sygna³ z†wy³¹cznikÛw
drzwiowych (tych samych co
dla oúwietlenia wewnÍtrzne-
go i†autoalarmu) jest dopro-
wadzony przez z³¹cze J1-3. Do
J1-1 i†J1-2 naleøy pod³¹czyÊ
czujnik kontaktronowy - zwar-
cie stykÛw kontaktronu wy-
wo³uje procedurÍ przerwania
zewnÍtrznego realizuj¹c¹ fun-
kcje odblokowania lub auto-
ryzacji. Z†wyjúcia P3.7 uk³a-
du U2 pobierany jest sygna³
steruj¹cy (poprzez R8 i†Q2)
przekaünikiem Pk1 (blokada),
natomiast z†P1.2 sygna³ steru-
j¹cy (przez R9 i†Q3) przekaü-
nikiem Pk2 (alarm) a z†P1.3
sygna³ steruj¹cy (przez R10
i†Q4) przekaünikiem Pk3 (kon-
trolka).

Ze wzglÍdu na ma³¹ ob-
ci¹øalnoúÊ wyjúÊ U2 w†stanie
wysokim (kilkadziesi¹t mA)
nie naleøy zmniejszaÊ wartoú-
ci rezystorÛw R8, R9 i†R10,
a†tranzystory Q3 i†Q4 powin-
ny byÊ z†grupy C. Poniewaø
Pk1 pobiera oko³o 100mA, to
jako Q2 naleøy zastosowaÊ
tranzystor Darl ingtona -
w†uk³adzie modelowym zasto-
sowa³em odpowiednio po³¹-
czone BC546B i†BD139. Dio-
dy D3, D4 i†D7 zabezpieczaj¹
przed przepiÍciami przy
zmianach stanu przekaüni-
kÛw. Do J3 naleøy pod³¹czyÊ
obwÛd, ktÛrego roz³¹czenie
powoduje wy³¹czenie silnika
samochodu, np. obwÛd zasi-
lania uk³adu zap³onowego. Na
J4-1 dostÍpny jest sygna³, ktÛ-
ry moøe zasilaÊ syrenÍ alar-
mu pobieraj¹c¹ do 1A pr¹du,
zaú do J4-2 moøna pod³¹czyÊ
wyjúcie autoalarmu steruj¹ce
syrenÍ - w†przypadku korzys-
tania tylko z†jednej. Z³¹cze J5
s³uøy do pod³¹czenia øarÛwki
wybranej kontrolki (maks.
12V/1A zamontowanej fab-
rycznie w†samochodzie), a†J6
- fabrycznych przewodÛw za-
silaj¹cych tÍ kontrolkÍ. Takie
rozwi¹zanie zapobiega kon-

fliktom miÍdzy uk³adem im-
mobilizera a†instalacj¹ elekt-
ryczn¹ samochodu. Do ìstar-
szejî po³Ûwki portu P1 jest
do³¹czony dip-switch umoøli-
wiaj¹cy wybranie kodu auto-
ryzacji i†tym samym czasu na
odblokowanie pojazdu po
przekrÍceniu kluczyka oraz
kodu trybu serwisowego.

WewnÍtrzny komparator
analogowy wbudowany
w†AT89C2051 s³uøy do testo-
wania po³oøenia kluczyka
w†stacyjce. Na wejúciu odwra-
caj¹cym AN- przez ca³y czas
jest utrzymywane napiÍcie
oko³o 2V otrzymywane
z†dzielnika R4, R6 zasilanego
stabilizowanym napiÍciem
+5V. Wyjúcie komparatora
P3.6 jest testowane programo-
wo (AT89C2051 nie ma ze-
wnÍtrznego wyprowadzenia
P3.6) - gdy stacyjka jest wy-
³¹czona (dzielnik R5, R7 nie
zasilany), to wejúcie nieod-
wracaj¹ce ma potencja³ masy
i†na P3.6 jest stan niski, a†gdy
stacyjka jest w³¹czona, to
dzielnik napiÍcia R5, R7 jest
zasilany przez J2-3 napiÍciem
+12V, wejúcie nieodwracaj¹ce
komparatora AN+ ma poten-
cja³ wiÍkszy niø 2V i†wyjúcie
komparatora P3.6 przyjmuje
stan wysoki. Wejúciowy pr¹d
polaryzacji komparatora nie
przekracza 10mA, a napiÍcie
niezrÛwnowaøenia jest mniej-
sze od 20mV. Kondensator C8
eliminuje ewentualne zak³Û-
cenia na wejúciu AN+. Stabi-
lizator U1 dostarcza stabilizo-
wanego napiÍcia +5V do za-
silania kontrolera U2. Elemen-
ty C2, C3, C4 i†C7 filtruj¹ na-
piÍcie zasilania. Dioda D2 za-
pobiega nadmiernemu roz³a-
dowywaniu siÍ kondensato-
rÛw filtruj¹cych (co mog³oby
doprowadziÊ do ìzawiesze-
niaî siÍ kontrolera) przy im-
pulsowych spadkach napiÍcia
zasilania mog¹cych siÍ poja-
wiÊ np. przy uøyciu klakso-
nu. Transile T1 i†T2 zabez-
pieczaj¹ uk³ad przed przepiÍ-
ciami i†zak³Ûceniami pocho-

dz¹cymi np. od silnika wy-
cieraczek czy samego uk³adu
zap³onowego. Diody D5 i†D6
separuj¹ obwody immobilize-
ra i†autoalarmu. W†przypad-
ku uøywania syrenki alarmo-
wej tylko do immobilizera (za-
lecane) moøna nie montowaÊ
D6, a†D5 zast¹piÊ zwor¹. Dio-
da D1 uniemoøliwia pojawie-
nie siÍ napiÍcia +12V na ba-
zie Q5. Z³¹cze J2-2 naleøy po-
³¹czyÊ z†mas¹ samochodu,
a†J2-1 z†punktem o napiÍciu
+12V wystÍpuj¹cym niezaleø-
nie od po³oøenia kluczyka
w†stacyjce.
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