SYSTEMY

SimpliciTl

Protokot matej sieci radiowej

Rozwdj technologiczny podzespoléw do komunikacji
bezprzewodowej spowodowal, Ze obszar zastosowarni
{qcznosci radiowej rozrasta sie. Spora czesc
aplikacji dziata w obszarach o duzym zageszczeniu
ruchu radiowego, gdzie poszczegélne wezly
dzialajq w zorganizowany sposcb tworzqc siec,

a to wymaga zastosowania protokolu sieciowego
zdolnego zapanowaé nad potokiem informacji.
Jednym z dostepnych rozwiqzan jest protokét
SimpliciTl przygotowany przez Texas Instruments
dla odbiorcéw swoich transceiverdw.

Urzadzenia komunikujace sig bezprzewodowo przypominaja
nieco zalogg na cotygodniowym zebraniu. Jesli zaloga jest nieliczna
a tematyka nieciekawa, to kazdy chetny zdazy sie wypowiedziec.
Jednak w duzej grupie krzykacze zagluszaja mniej asertywnych, nie-
ktérzy wchodzg sobie w stowo, niezainteresowani dyskutujg na boku
o czym$ innym a istotne wypowiedzi nikng w ogélnym rozgardiaszu.

Protokot sieciowy to taki zbiér regul, w ktérych naturalne zalece-
nia, by nie przerywa¢ wypowiedzi innych czy wypowiadac sig, gdy
poprosza, to tylko cze$¢ obowigzujacych zasad. Protokét ustala row-
niez wspélny jezyk, co pozwala wszystkim sig rozumie¢ i rozpoznac,
gdy kto$ przeinacza fakty. Poza tym, ma jeszcze jedng istotng ceche:
inaczej niz w spotecznosci ludzkiej, jest naprawde przestrzegany.

Kiedy méwimy o standardach protokoléw sieci bezprzewodo-
wych nie sposéb zignorowac¢ istnienia ZigBee. W powstanie standar-
du ZigBee wlozono wiele wysitku a prace wlasciwie nie ustajg. Od
kilku lat oglaszane sg kolejne specyfikacje, usitujace nadaza¢ za po-
trzebami. Uzytkowanie standardu ma swoje zalety ale réwniez kilka
wad: nadmiarowos¢, duzy koszt licencji ZigBee Alliance i obszerne
biblioteki. Dlatego w wielu wypadkach lepszy okazuje sie maty, szyty
na miare, stos protokotu.

SimpliciTI nie jest standardem. Protokél zostal przygotowany
przez Texas Instruments, ktéry kontynuuje obecnie rozwdéj linii ukla-
déw radiowych oferowanych przez norweskiego Chipcona. Zastoso-
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wania SimpliciTI obejmujg tez podobne, jak w przypadku ZigBee,
obszary: to sieci czujnikéw w $rodowisku domowym lub przemy-
sfowym, urzadzenia kontrolne i sterujace oraz zdalna identyfikacja
i zdalny odczyt wynikéw pomiaréw. Stos SimpliciTI dostepny jest
bezplatnie, podobnie jak Z-Stack i TIMAC, przygotowane przez TI
stos protokotu ZigBee/MAC 802.15.4. Jego uzytkowanie, inaczej niz
oprogramowania dla ZigBee, rowniez nie wigze sig z kosztami.

Sie¢ SimpliciTI moze pracowaé w topologii gwiazdy, gdzie cen-
tralnym wezlem komunikacyjnym jest punkt dostepowy lub w topo-
logii peer-to-peer. W takim wypadku centralny element zarzadzajacy
nie jest niezbedny a poszczegélni uczestnicy sieci wymieniajg dane
bezposrednio.

Sie¢ sktada sig z trzech rodzajéw urzadzen:

Punkt dostepowy — Access Point (AP)

Zadaniem punktu dostepowego jest przydzielanie miejsca w sieci
kazdemu potencjalnemu uczestnikowi. Zarzadza on réwniez dzia-
faniem sieci. W okreslonych przypadkach moze tez przechowywac
dane dla innych wezléw i posredniczny¢ w komunikacji. Z racji stalej
aktywnos$ci wymaga wiasciwie zasilania sieciowego.

Retransmiter — Range extender (RE)

Z punktu widzenia protokolu retransmiter jest bardzo prostym
urzadzeniem. Jego zadaniem jest powtarzanie kazdego ustyszanego
prawidlowego pakietu. Liczebnosc¢ tego typu urzadzen w sieci ogra-
niczona jest do czterech. Podobnie jak punkt dostepowy wymaga za-
silania sieciowego.

Urzadzenie koncowe - End Device (ED)

Urzadzenie konicowe to najcze$ciej wystepujacy element sieci,
identyfikowany z elementem wykonawczym. Nie uczestniczy w prze-
kazywaniu komunikatéw. Moze utrzymywac kontakt radiowy z siecig
okresowo (tzw. urzgdzenie $pigce — sleeping device). Poniewaz urza-
dzenie $pigce nie nastuchuje ciagle, dane do niego kierowane sg prze-
chowywane na okres pozostawania w uspieniu przez punkt dostepowy.
Moze pracowac z zasilaniem bateryjnym. Dopuszcza sie tez mozliwo$¢
istnienia urzgdzenia o jednokierunkowej transmisji (tylko nadawanie).

Protokot SimpliciTl ZigBee
Liczha weztow 2.. kilkadziesiat 2...tysigce
Mesh Nie Tak
Rozmiar kodu 6 kB 50...60kB
Nie ma w 1.06, mozli-

Szyfrowanie we sprzetowe AES-128 AES-128
lub programowe
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Rys. 3. Pakiet protokotu SimpliciTl

Funkcjonalno§¢é urzadzenia sieciowego nie zawsze jest jedno-
znacznie identyfikowana z zadaniami urzgdzenia z punktu widzenia
jego zastosowania w aplikacji. Punkt dostepowy i retransmiter mogg
réowniez posiada¢ cechy urzadzenia wykonawczego np. czujnika czy
wlacznika o$wietlenia.

Sposéb organizacji sieci, w poré6wnaniu do ZigBee, wykazuje
pewne uproszczenia. Zrezygnowano tutaj z funkcjonalnosci mesh.
Jej pozytywna cechg jest mozliwo$¢ przesylania komunikatu dowol-
na drogg, wada — znaczny przyrost objetosci kodu i zuzycie energii.
W sieci SimpliciTI sposéb przenoszenia komunikatu ze Zrédta do celu
jest Scisle okreslony. Maksymalna ilo$¢ skokéw, jakg moze pokonac

Z korcem marca opublikowano kolejng wersje protokotu — SimpliciTl 1.1.0. W no-
wej wersji zaimplementowano szyfrowanie. W konsekwencji niewielkiej zmianie
ulegta struktura pakietu danych. Wprowadzono réwniez mozliwos¢ roztaczenia
weztéw (unlink) oraz zachowania i odtworzenia tablicy potaczen z poziomu aplika-
cji. Poza tym poprawiono prace sieci w zawierajacej retransmitery.

% Texas Instruments General Packet Sniffer SimpliciTl v1.06

komunikat wynosi 4 i odpowiada scenariuszowi, wedlug ktérego ko-
munikat pochodzacy od urzadzenia koncowego jest powtarzany przez
retransmiter, po czym dociera do punktu dostepowego i poprzez drugi
retransmiter do docelowego urzadzenia konicowego. Kazdy skok jest
liczony 1izapisywany w pakiecie. Zabezpiecza to w prosty sposéb
sie¢ przed lawinowym narostem iloéci powtarzanych komunikatow.
Dodatkowo, retransmitery nie mogg komunikowa¢ sie bezposrednio.
W wypadku polaczenia peer-to-peer, gdy punkt dostgpowy nie uczest-
niczy w transakgcji, ilo§¢ skokéw jest w naturalny sposéb ograniczona
do 2 (do retransmitera a potem do celu).

Oprogramowanie

Oprogramowanie ma strukture warstwowsq ograniczong do nie-
zbednego minimum. W warstwie aplikacji znajduje si¢ oprogramowa-
nie uzytkownika, wyniesiono réwniez do niej aplikacje sieci. Warstwa
sieciowa Network zajmuje sig¢ uzupelnianiem pakietow o dane doty-

File Help

DS n Gj‘ T & | [simpliciTi v1.06

Time (us) ea Device Info Transaum o~
P )| =0 || -eneth Adwm Encx)!pr.lnn ex [[Rec. Type Send.Type HCnunr. .|. 8B oa 07 -
1 =0 FF_FF FF FF|[22 22 22 22 0x03 ||SLEEPS/POLLS _ END DEVICE 0x99 06 05 01 02
= rmnus] L Dest Device Info Transwhon
engt Address mess Em::ypr_mn Number |Rec.Type Send. Type HCount. u 8B EF BE
2 -2458 18 |22 22 22 22|(78 56 34 12 HO 0x03 ALWAYS LISTEN ACCESS POINT 01 AD DE 00
P i, Time (us) L Dest Source Port Device Info Transaction
‘|| +s629 |- Address Address  ||Encryption Number ||Rec.Type $end. Type HCount 1] 01 CD EF BE AD
3 =8087 20 ||FF_FF FF FF|(22 22 22 22 HO 0x02 SLEEPS/POLLS END_DEVICE 01 Ox9A DE 3D 40 02
orer. TG ][, Dest. Source Port Device Info Transaction ME!E
| +zass |- Address Address  ||Encryption Number |[Rec.Type Send. Type HCount. 3] 81 CD
4 =10542 15 |22 22 22 22|(78 S6 34 12 HO 0x02 ALWAYS LISTEN ACCESS POINT 02 OxAD 20 00
b . || TP ) [ Dest. Source Port Device Info
|| +a790s2 || - Address Address | |Encryption Number |[Rec.Type Send. Type HCount 1] o.l 72 3D 78
5 |(=489594]|_18 |78 56 34 12|22 22 22 22 NO 0x06 SLEEPS/POLLS END_DEVICE (11§ Ox9B 56 34 12
P nir. Time (us) Length Dest. Source Port Device Info Trlnsachm
|| +2380 Address Address Encryption Number |[Rec.Type Send. Type HCount
6 =491974 13 ||22 22 22 22|78 56 34 12 HO 0x3D ALWAYS LISTEN ACCESS POINT 01

. Tm(us) Dest. Device Info Tramdnn
Address Encl:)rpuon er ||Rec. Type Send. Type HCount 01 72 3D 78
-4955].9 78 56 34 1222 22 22 22 HOD 0x06 SLEEPS/POLLS END_DEVICE oL D:lSC 56 34 12

Setup | Select felds | Packet detais Address book | Display fiter | Time lne | Riadio Settings |

P rbr. Time (us) i Device nfo Transm
2382 || mess mes :n::ypr.mn Number ||Rec.Type Send. Type HCount.
8 ||=497701] 13 ||22 22 22 22|78 S6 34 12 NO 0x3D ALWAYS LISTEN ACCESS POINT 01 __0x3D ~69 2
. Time (us) L Dest. Device Info Transowon
|| +2570 Address Enc:ypuon Number ||Rec.Type Send. Type HCount lil. 72 3D 78
9 ||=500271 78 56 34 12](22 22 22 22 NO 0x06 SLEEPS/POLLS END_DEVICE (11§ 56 34 12
Time (us) Device Info Tramachnn M
o |1 [ || s e ey | e Send.Type Heount =
10 |[=s02654| 13 |22 22 22 22|78 56 34 12 HO 0x3D__||ALUAYS_LISTEN _ ACCESS_POINT _ 0L -70 || 20 | oK
P [RCTTN | Dest. Source Port Device Info Transaction | [Appicaton payload
|| +2585 Address Address Encryption Number |[Rec.Type Send. Type HCount 2] 0l 72 3D 78
1l ||=505239 18 ||78 56 34 12|22 22 22 22 NOD 0x06 SLEEPS/POLLS END_DEVICE oL 0x9E 56 34 12
Time (us) Dest. Source Port Device Info Yrarmmn
oo | 236a | Address Address  |[Encryption Number ||Rec.Type Send. Type HCount. (zﬂ-n) Lal [lec3
12 ||=507623 22 22 22 22|78 56 34 12 HOD 0x3D ALWAYS LISTEN  ACCESS _POINT 01 -69 |(18 || 0K
Time (us) Port Device Info Transaction
Jorer [ 285 Ilwh L ] B L e I| b I| v e v
< 1

I [ =l e
Remave
Node name | Address ] -
Autoregstered 0 022222222 I/ el isoniat
Autoregistered 1 0x12345678
Move UP
Move DOWN

Rys. 4. Widok okna programu Packet Sniffer z zapisem komunikacji pomiedzy $pigcym urzadzeniem i punktem dostepowym
buforujagcym dane
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czace typu urzadzenia i zliczaniem skokow a takze kolejkuje dane
przychodzace z warstwy aplikacji i buforuje je, jesli odbiorca nie jest
aktywny (przechowywanie danych przez punkt dostepowy dla $pia-
cego urzadzenia koncowego).

Warstwa lacza - MRFI (Minimal Radio Frequency
Interface) odpowiada za komunikacje z ukladem
radiowym i wykorzystanie jego sprzetowych
mozliwosci (np. dekodowanie adres6w)

Aplikacje sieciowe odpowiadaja za okreslone zadania zwigzane z
nawigzaniem i podtrzymaniem komunikacji. Uzywaja przypisanych
im portéw z zakresu 0x01- 0x1F. Aplikacje uzytkownika postuguja sig
portami 0x20 i wyzej.

Ping (0x01)

Polecenie uzywane do sprawdzenia obecnosci innych urzadzen.

Link(0x02)

Odpowiada za nawigzanie polgczenia pomiedzy uzytkownikami
sieci. Podczas ustanawiania polgczenia urzadzenia wymieniajg sie
swoimi adresami sieciowymi i przypisuja je do identyfikatora (Lin-
kID). Od tej chwili mozliwa jest wymiana danych.

Join(0x03)

Odpowiada za proces przylaczenia do sieci zarzadzanej przez
punkt dostgpowy. W efekcie procesu, inicjowanego przez urzadze-
nie koncowe postugujace sie predefiniowanym hastem (Join Token),
otrzymuje ono identyfikator potaczenia. Urzadzenia $pigce otrzymujg
dodatkowo bufor do przechowywania kierowanych do nich komuni-
katéw w przestrzeni pamieci punktu dostepowego.

Security(0x04)

Odpowiada za przesylanie informacji dotyczacych szyfrowania.
W obecnej wersji protokolu (1.06) szyfrowanie nie jest zaimplemen-
towane.

Freq(0x05)

Odpowiada za zarzadzanie czestotliwoscia pracy sieci. W proto-
kole przewidziano zmiane czestotliwosci pracy (mechanizm freque-
ncy agility). O wyborze jednego z predefiniowanych kanatéw czesto-
tliwosciowych decyduje punkt dostepowy. Mechanizm dziata tylko
w sieciach zarzadzanych przez AP. Urzadzenia o jednokierunkowej
transmisji, ktére nie mogg reagowac na takie polecenia, z zalozenia
nadajg komunikaty na wszystkich dostepnych czestotliwosciach.

Management(0x06)

Port Management uzytkowany jest np. przez urzadzenie $pigce
do przestania zapytania do punktu dostepowego o buforowane dane.
Poza tym moze stuzy¢ do komunikacji serwisowe;j.

Oprogramowanie SimpliciTI udostepnia aplikacji uzytkownika
proste API sktadajace sig z 6 polecen:

— inicjalizacja sieci — polecenie SMPL_Init,
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Rys. 5. Okno programu demonstrujgcego dziatanie sieci
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— proces linkowania — SMPL_Link dla inicjatora i SMPL_LinkListen
dla drugiej strony,

— transmisja SMPL_Send i SMPL_Receive,

— konfiguracja - SMPL_loctl.

Konfigurowanie urzadzenia wykonuje sig dwuetapowo. Na etapie
przygotowania programu decyduje sie o podstawowych parametrach:
typie urzadzenia, adresie(kazde urzadzenie musi mie¢ unikalny) i to-
kenach (warto$¢ uniwersalna dla wszystkich potencjalnych uzytkow-
nikow sieci) czy maksymalnej ilosci skokéw komunikatu. Definiuje sig
tez parametry decydujace o zapotrzebowaniu dla pamie¢ RAM - licz-
be mozliwych polaczen a w przypadku AP réwniez liczbe urzadzen,
dla ktérych przechowywane beda dane.

Za pomoca polecenia SMPL_Ioctl konfiguruje sie np. czestotliwosé
pracy, odczytuje ustawienia transceivera oraz dane o wersji protoko-
Tu. Wykorzystanie Ioctl pozwala réwniez aplikacji rozpoznac¢ i zmie-
ni¢ wlasny adres sieciowy.

Jak wyglada struktura pakietu?

Pakiet rozpoczyna sie preambulg i sfowem synchronizacyjnym,
generowanymi sprzetowo przez transceiver, po ktérych wystepuje de-
finicja dtugosci pakietu. Nastepny w kolejnosci jest adres docelowy —
DSTADDR i adres nadawcy komunikatu. Po nim nastepuje pole PORT,
w ktérym umieszczona jest definicja portu aplikacji i informacja szy-
frowaniu. Bajt DEVICE INFO zawiera informacje o typie urzadzenia
(urzadzenie $pigce lub nastuchujace ciagle oraz ED/AP/RE) i licznik
skokéw komunikatu. Pole TRACTID zawiera liczbe porzadkowa ko-
munikatu — pozwala na zidentyfikowanie duplikatéw przesylanych
przez retransmitery. Tuz za polem danych aplikacji jest jeszcze pole
zawierajace sume kontrolna.

Oprogramowanie SimpliciTI jest dostepne pod adresem www.
ti.com/simpliciti. Do stosu dotaczone jest przykladowe oprogramowa-
nie dla kilku konfiguracji.

— Komunikacja bezposrednia peer-to-peer: przyklad komunikacji
pomiedzy dwoma urzgdzeniami koncowymi

— Komunikacja peer-to-peer zudzialem punktu dostgpowego: od-
miana pierwszego przyktadu, gdy jedno z urzadzen konicowych
jest urzadzeniem w trybie uspienia. W tym wypadku punkt doste-
powy buforuje przeznaczone dla niego dane.

— Sie¢ w topologii gwiazdy zbuforujagcym punktem dostgpowym:
przyklad, w ktérym urzadzenia konicowe dotaczaja do sieci zarzadza-
nej przez punkt dostgpowy i komunikuje sig z nim bezposrednio.

— Kaskadowe rozglaszanie komunikatu: przyklad zastosowania pro-
tokotu w niesformalizowanej sieci czujnikéw alarmowych, gdzie
uczestnicy sieci rozsytajg komunikaty o zagrozeniu do wszystkich
pozostalych uzywajac adresu rozgloszeniowego.

Stos napisano w jezyku C i przygotowano dla srodowisk IAR Em-
bedded Workbench oraz CCEssentials. Dziata z uktadami System-On-
Chip (np. CC2430, CC2510) oraz transceiverami dedykowanymi do
ZigBee (CC2520) i podstawowymi transceiverami na pasmo 2,4 GHz
oraz 433/868 MHz (CC1101/CC2500).

Uwagi praktyczne

Protokét SimpliciTI jest alternatywa nie tylko dla standardowego
protokotu ZigBee. Mozemy go z powodzeniem stosowac réwniez w pro-
stej komunikacji pomiedzy dwoma punktami, w miejsce samodzielnie
opracowanego protokotu. Pelnig swoich mozliwosci oprogramowanie
pokazuje jednak, gdy tatwos$¢ komunikacji trzeba potaczy¢ z oszczed-
noscig energii, jak w przypadku urzadzen o zasilaniu bateryjnym. W ta-
kim wypadku optymalne jest zastosowanie rozwigzania z centralnym
punktem dostgpowym buforujagcym dane i siecig $piacych urzadzen
konicowych. Szybko uzyskuje sie efekt, ktérego osiagniecie przy samo-

dzielnym projektowaniu protokotu wymaga wielu wysitkéw.
Mariusz Kaczor, Sylwester Nowocien, Piotr Tadrzak
support@contrans.pl
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