ktualne standardy
omunikacji radiowe]

Ogromna popularnos¢ urzqdzen przenosnych oraz
rozwdj IoT sprawily, Ze nowoczesna elektronika nie
moze sie obejs¢ bez komunikacji radiowej. Co wieceyj,
bardzo czesto nie wystarcza juz zaimplementowanie
tylko jednego ze standardéw — potrzebnych jest kilka, by
obstuzy¢ wszystkie potrzeby uzytkownikow. W artykule
omawiamy aktualne standardy komunikacji radiowej,
pokazujemy, czym sie rézniq i wskazujemy, kiedy sie-
gnqc po ktére z nich.

Komunikacje radiowg dzieli sig na grupy, przede wszystkim w za-
leznosci od tego, na jaka odlegto$¢ ma by¢ prowadzona transmisja.
W ogélnosci mozna wyréznic sieci PAN, LAN, WAN i MAN, w ktérych
dominowac beda okreslone rodzaje protokotéw. Sieci PAN (Personal
Area Network - sie¢ personalna) tworzy sig z uzyciem wszelkiego ro-
dzaju interfejséw bezprzewodowych, ktérych zasieg transmisji sigga
kilku metréw. W obszarze tym dominuje Bluetooth, ale dzieki jego
rozwojowi nowe wersje tego protokotu pozwalajg takze na tworzenie
znacznie bardziej rozleglych sieci. LAN (Local Area Network — sie¢
lokalna) pozwala laczy¢ ze sobg urzadzenia zlokalizowane w jed-
nym mieszkaniu lub budynku. Wéréd rozwigzan bezprzewodowych
najbardziej oczywistym protokolem dla takiej sieci bedzie Wi-Fi, ale
coraz czesciej, szczegblnie w przypadku malych, energooszczednych
urzadzen, korzysta sig z nowych wersji standardéw takich jak Blue-
tooth czy innych, lekkich interfejséw radiowych. WAN (Wide Area
Network — sie¢ rozlegta) zazwyczaj rozumiane jest jako interfejs in-
ternetowy. W typowych implementacjach do zapewnienia Igcznosci

WAN
100km, 1 000km
(Country, Continent)

MAN
10km
(City)

LAN

10m, 100m, 1km
(Room, Duilding, Campus)

Rysunek 1. Sieci PAN, LAN, MAN, WAN

WAN stosuje sie rozwigzania kablowe albo sieci komérkowe. Ani
jedne, ani drugie nie beda omawiane w ramach niniejszego arty-
kutu (sieci komérkowe i rozwigzania klasy 5G beda stanowi¢ temat
numeru lipcowego wydania EP), ale opiszemy sieci LoRaWAN i po-
dobne (np. Sigfox), ktére mozna zakwalifikowac do rozwiazan klasy
WAN. W koicu mamy MAN (Metropolitan Area Network — sieci miej-
skie), ktore zatracily juz swéj sens, gtéwnie przez rozwdéj wezesniej
wymienionych technologii. Ideg sieci MAN jest organizacja wlasnej
komunikacji na obszarze wielu budynkéw lub nawet catego miasta,
ale aktualnie, gdy zachodzi potrzeba wymiany informacji pomiedzy
tak rozlegle rozmieszczonymi urzadzeniami, bardziej oplaca sig sko-
rzystac z sieci komérkowych lub innych interfejs6w, podtaczajacych
sprzet do Internetu.
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Bluetooth

Bluetooth to obecnie bar-
dzo popularny protokét.

€3 Bluetooth

dzen, kompatybilnych z tym standardem, a organizacja Bluetooth

Szacuje sie, ze kazdego
roku powstaje 4 mld urzg-

SIG taczy 34 tysiace firm. Cho¢ poczatkowo twércy Bluetootha po-
stanowili, Ze nie bedzie to protok6t uniwersalny, aktualnie sytuacja
wyglada dosy¢ odmiennie. Najpierw Bluetooth bazowat na szeregu
profili, ale dla obecnych wersji tego protokotu nie majg one juz ta-
kiego znaczenia. Standard, nad ktérym piecze trzyma organizacja
Bluetooth Special Interest Group, ewoluowat poprzez wersje 1.0, 1.2,
2.0, 2.1, 3.0, 4.0, 4.1, 4.2 i 5.0, a obecnie dostepna jest juz wersja 5.1.
Jest stosowany w bardzo ré6znych aplikacjach — w tym m.in. w roli
sygnalizator6w przez ponad 80% lotnisk na Swiecie.

Bluetooth pracuje w pasmie ISM (Industrial, Scientific, Medical; nie-
licencjonowanym) na czestotliwo$ciach okoto 2,4 GHz. Moze stuzyc¢
np. do przesytu sygnatéw audio do stuchawek lub z mikrofonéw, ko-
munikacji do klawiatur czy myszek z komputerami; wszystkie te funk-
cje wywodza sig jeszcze z dawnych czaséw Bluetootha Classic, a wigc
z okresu przed wprowadzeniem zupelnie nowatorskiego rozszerzenia
w postaci Bluetooth Low Energy, dostepnego od momentu pojawie-
nia sie wersji Bluetooth 4.0. To wlasnie Low Energy (obecnie kryjace
sie pod nazwa Bluetooth Smart) sprawilo, ze Bluetooth zapewnit so-
bie bezpieczng pozycje na rynku komunikacji bezprzewodowej. BT
LE zerwalo z zaszlo$ciami z poczatkéw tego interfejsu. Zamiast tego
siegnieto po pomysly, jakie mieli twércy konkurencyjnego rozwigza-
nia — interfejsu Wibree, ktéry w rzeczywistosci nigdy sie nie przyjat.

Bluetooth Low Energy/Smart

Bluetooth 4.0 LE rozwigzal dwa podstawowe problemy, z jakimi mie-
rzyli sie uzytkownicy tego interfejsu i jakie sprawiaty, ze inzyniero-
wie czgsto zwyczajnie rezygnowali z jego implementacji albo szukali
alternatyw takich jak np. ZigBee czy ANT. Przede wszystkim zna-
czgco zmniejszono pobdr pradu poprzez ograniczenie koniecznosci
podtrzymywania polaczenia, a dodatkowo zlikwidowano konieczno$é
ciaglego parowania ze sobg polaczonych juz raz urzadzen. To spra-
wilo, ze Bluetooth zaczal si¢ nagle nadawac¢ do zastosowania we
wszelkiego rodzaju urzadzeniach, ktére komunikujg sie jedynie raz
na jaki$ czas, przesylajac male porcje informacji — a to wtasnie taki
sposéb komunikacji jest typowy dla wielu urzadzen IoT. Bluetooth
4.0 LE sprawil, ze producentom urzadzen elektronicznych przestato
sie optacac tworzy¢ wlasnosciowe technologie komunikacji i szukac
alternatyw. Obecnie urzadzenia wcigZ muszg implementowac obstuge
profili BT, ale odbywa sie to na znacznie prostszej zasadzie, w kt6-
rej w jednolity sposéb poszczegdlne urzadzenia Bluetooth deklarujg
$wiadczone przez siebie ustugi. W efekcie krokomierz nowej genera-
cji bedzie w stanie komunikowac sie nie tylko z opaska tego samego
producenta, ale z dowolna, ktéra wspiera Bluetooth 4.0 LE lub now-
szy. Gwoli wyja$nienia warto dodaé, ze na rynku funkcjonuje jeszcze
okreslenie Bluetooth Smart Ready, ktére obejmuje urzadzenia najbar-
dziej uniwersalne, a wiec te, ktére potrafia sie komunikowac zar6wno
np. z zestawami stuchawkowymi, pracujacymi zgodnie z Bluetooth
Classic, jak i z sensorami Bluetooth Smart.

Specyfikacja Bluetooth 4.0 pojawita si¢ w potowie 2010 roku i byta
stopniowo uaktualniana. Wazne jest, by dobierajac modut komunika-
cyjny, wziagé pod uwage to, z ktéra wersja protokotu jest on zgodny.
Niektére z nich maja po prostu bardzo istotne, nowe funkcje, a nie-
ktére mogg mie¢ ogromne znaczenie ze wzgledu na specyfike konkret-
nego projektu. Na rynku dostepne sg jednoczes$nie moduty w r6znych
standardach, przy czym bywa, ze producent deklaruje mozliwos¢
programowego uaktualnienia danego modutu tak, by w przysztosci
byl zgodny z nowszym standardem. Zdarza sig tez niemal odwrotnie
— ze modut zostanie wyprodukowany zgodnie ze szkicem standardu,
ktory nie jest jeszcze formalnie zatwierdzony. Pewna role odgrywa
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tu renoma producenta, gdyz przy obecnej mnogo$ci dostawcéw fa-
two trafi¢ na firme, ktérej bardziej zalezy na chwilowym zysku niz
dtugotrwatym, dobrym imieniu.

Wracajac do poszczegdlnych wersji protokotu: w 2013 roku wy-
puszczono standard Bluetooth 4.1, ktéry obejmowat liczne zmiany
programowe w protokole, ale zadne z nich nie byly rewolucyjne.
Do najwazniejszych naleza: ograniczenie interferencji z sieciami
komoérkowymi 4G, automatyczne wiaczanie i wylaczanie urzadzen
oraz umozliwienie jednoczesnej pracy w trybie koncentratoréw sie-
ciowych i urzadzen peryferyjnych. Moze mie¢ to znaczenie dla nie-
ktorych systemow IoT, gdyz dzieki tym modyfikacjom Bluetooth coraz
bardziej mozna bylo nazywa¢ prawdziwym protokotem sieciowym.
Nieco wigksze zmiany, z punktu widzenia obecnych zastosowan, po-
jawily sie w wersji 4.2, ktérg opracowano wlasnie pod katem Internetu
Rzeczy i opublikowano w 2014 roku. Wprowadzono mechanizmy uta-
twiajgce komunikacje urzadzen Bluetooth z Internetem, zwiekszono
10-krotnie dopuszczalng wielko$é pakietéw, a przy okazji 2,5-krotnie
zwigkszono maksymalng szybko§¢ transmisji.

Bluetooth w topologii kraty

Trzy lata temu pojawil sie standard Bluetooth 5.0, ktéry juz z tatwoscig
mozna znalez¢ w dostgpnych na rynku modutach i uktadach siecio-
wych. Oprécz kolejnego zwiekszenia przepustowosci, powiekszenia
transferu i zmniejszenia op6Znien w transmisji, zaimplementowano
obstuge sieci o topologii kraty. Tym samym zaimplementowano chyba
ostatnig z funkcji, ktéra mogta przekonywac czes¢ projektantéw do sie-
gania po alternatywne rozwigzania. Obsluga sieci o topologii kraty
(czasem nazywanej angielskim wyrazem ,, mesh”) sprawita, ze Blueto-
oth stat sig tym samym bardzo zaawansowanym protokotem siecio-
wym. Pozwala to tez na ogromne wydluzenie zasiggu komunikacji.
Wdrozenie Bluetootha 5.0 w grupie urzadzen rozmieszczonej w miare
rownomiernie na duzej przestrzeni umozliwia prowadzenie komuni-
kacji pomigdzy dowolnymi z nich, nawet jesli odleglosci pomigdzy
nimi przekraczajg maksymalny zasieg bezposredniej transmisji punk-
t-punkt. Co wiecej, dane nie muszg juz przechodzi¢ przez zaden cen-
tralny koncentrator, tylko moga biec najkrétszymi §ciezkami pomiedzy
dowolng parg urzadzen. Przy okazji warto dodac, ze zasieg transmisji
nie tylko wzrést, ale jeszcze moze by¢ indywidualnie konfigurowany.
Projektant ma mozliwo$¢ wyboru, czy preferuje ograniczy¢ pobér mocy
itym samym zmniejszy¢ zasieg, czy tez wydtuzy¢ odleglos¢ transmisji
kosztem zwiekszonego zuzycia energii. To nie wszystko, bo na dopusz-
czalny dystans i pobierang moc wplyw ma tez przepustowo$¢, ktorg
w standardzie Bluetooth 5.0 réwniez mozna manipulowac.

Bluetooth 5.2

Najnowsze rozszerzenie, Bluetooth 5.1, zostato opublikowane na po-
czatku tego roku. Gl6wng nowoscig jest wprowadzenie mechanizméw
wykrywania orientacji w przestrzeni w oparciu na nadchodzacych
sygnalach radiowych. Modut BT 5.1 ma by¢ w stanie okreslac katy,
z ktérych dochodzg sygnaly radiowe, dzigki czemu urzadzenia bedg
mogly nie tylko ocenia¢ odleglos¢, z jakiej dochodzi sygnal, ale tez
kierunek, w ktérym znajduje sie drugie urzadzenie. W idealnych wa-
runkach polaczenie tych funkcji ma pozwala¢ na pozycjonowanie
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Rysunek 2. Topologia kraty w Bluetooth 5.0
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Rysunek 3. Techniki AoA i AoD w Bluetooth 5.1

AoD Method

obiektow z doktadnoscig do centymetra. Bedzie to jednak wymagato
odpowiedniego zaprojektowania anten. Jedno z urzadzen musi bo-
wiem by¢ wyposazone w szereg anten i w zalezno$ci od tego, czy ma
je nadajnik, czy odbiornik, stosowana bedzie technika badania katow
przybywania sygnatu (AoA — Angle of Arrival) lub emisji (AoD - An-
gle of Departure). Niewatpliwie, dobre wykorzystanie tych nowosci
bedzie wymagato duzych umiejetnosci ze strony konstruktoréw i za-
pewne warto bedzie korzystac z gotowych moduléw z poprawnie za-
projektowanymi antenami. Wtedy to Bluetooth powinien umozliwic¢
doktadng nawigacje w budynkach, takich jak np. centra handlowe.
To nie wszystko. Kolejng nowoscia jest zwigkszenie ilosci infor-
macji przechowywanych w pamieci, a obejmujacych cechy innych
urzadzen Bluetooth, jakie znajdujg sig¢ w okolicy. Dzigki temu mozna
rzadziej przeprowadza¢ wykrywanie ustug oferowanych przez urza-
dzenia w otoczeniu, co jest zar6wno nieco czasochtonne, jak i ener-
gochtonne. Usprawniono tez mechanizm oglaszania dostepnosci
urzadzenia, ktéry w wersji 5.0 wymagat cyklicznego przechodzenia
przez kanaly 37, 38 i 39. W wersji 5.1 kolejnosc¢ jest losowa, a wiec

znaczgaco maleje szansa, ze dwa urzadzenia bedg sie stale zakt6caty
podczas ogtaszania swojej dostepnosci. Co wiecej, w protokole Blue-
tooth 5.0 urzadzenie mogto przekaza¢ drugiemu informacje o swoim
harmonogramie rozgtaszania ustug. Pozwala to ograniczy¢ nastuchi-
wanie tych informacji do okreslonych okien czasowych i znaczaco
zaoszczedzic energie. Jednakze biorgc pod uwage specyfike i energo-
oszczedno$é najmniejszych urzadzen [oT, w wersji 5.1 wprowadzono
mozliwo$¢ przekazywania informacji o harmonogramach urzadzen
trzecich, a wiec przykladowo smartfon moze dowiedzie¢ sig od jed-
nego czujnika o tym, kiedy nastuchiwa¢ informacji o ustugach dru-
giego czujnika.

ZigBee

Bezposrednig alternatywa dla standardu Bluetooth w wersji 5.0 i now-
?2 zigbee

funkcjonuje w duzej mierze na uboczu - poza gléwnym obszarem za-

szej jest ZigBee. Cho¢ wywodzi
sig z 2002 roku, a pierwsze pro-
dukty zgodne z ZigBee pojawily
sie w 2006 roku, standard ten

interesowania wigkszosci elektronikéw. Powodéw ku temu jest wiele.
Na przestrzeni kilkunastu lat ZigBee znalazlo zastosowanie w inte-
ligentnych domach, budynkach uzytecznosci publicznej, fabrykach,
inteligentnych miastach oraz w innych duzych instalacjach i trans-
porcie. Jednakze caly czas byly to aplikacje bardziej przemystowe,
a te rzadza sie swoimi prawami. W przemysle wdrazanie nowych tech-
nologii elektronicznych przebiega wolniej niz na rynku konsumenc-
kim, a do tego technologie bezprzewodowe zaczety by¢ akceptowane
w §rodowisku przemystowym znacznie pézniej niz w urzadzeniach,
ktérych niezawodno$é nie jest krytyczna. Natomiast w dobie IoT Zig-
Bee wydaje sig rewelacyjnym, gotowym juz rozwigzaniem. Szcze-
gblnie korzystna jest mozliwo$¢ pracy w sieciach o topologii kraty,
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co pozwala na tworzenie bardzo rozleglych i niezawodnych instala-
cji, bez Scistego planowania architektury takiej sieci i zapewniania
bezposredniego polaczenia z bramkami. Standard Bluetooth zyskat
podobng mozliwo$é dopiero w wersji 5.0, a to oznacza, ze zdecydo-
wana wiegkszo$§¢ urzadzen na rynku, ktére korzystajg z Bluetooth, nie
moze by¢ wykorzystana do stworzenia kraty. W przypadku ZigBee
mozna niejako podlgczyc¢ sie do istniejgcej sieci automatyki domowej
i skorzysta¢ z nalezacych do niej bramek.

ZigBee w loT

Ponadto aktualna wersja standardu, wprowadzona na poczatku 2016
roku i znana pod nazwg ZigBee 3.0 lub po prostu ZigBee, zostala
bezposrednio opracowana z my$lg o aplikacjach IoT. Umozliwia pro-
jektantom produktéw i wlascicielom infrastruktury na wdrazanie
niezawodnych sieci i wybo6r odpowiedniego stopnia ré6wnowagi po-
miedzy zlozonoscig zabezpieczen a fatwoscig instalacji.

Przydatno$¢ ZigBee pod katem IoT wynika po czesci z faktu, ze jest
to otwarty standard. Te same produkty mogg by¢ wykorzystane prak-
tycznie na calym $wiecie, co daje klientom duzy wybér. Wielu do-
stawcow wspélipracujacych ze sobg elementdw tego systemu sprawia,
ze nie sg one ograniczone do zadnych konkretnych marek ani okre-
§lonych producentéw péiprzewodnikow. ZigBee jest latwe w instala-
¢ji i utrzymaniu, bo bazuje na samoorganizacji i samonaprawiajgcej
sig topologii sieciowe;j. Jest odporne na zakl6cenia, niedrogie i tatwo
sig skaluje.

Maksymalna przepustowos$cig danych w ZigBee wynosi okolo
250 kb/s na czestotliwosci 2,4 GHz. Oznacza to, ze ZigBee jest wol-
niejsze niz inne popularne standardy bezprzewodowe, takie jak
Wi-Fi czy Bluetooth, ale nie ma to znaczenia w typowych aplika-
cjach IoT. ZigBee jest zaprojektowane do przesytu matych pakie-
téw danych we wzglednie diugich odstepach czasowych, co jest
zazwyczaj wystarczajace do zbierania danych z czujnikéw tempe-
ratury, sensoréw bezpieczenstwa, systeméw monitorowania jakosci
powietrza i podobnych podsysteméw. W miedzyczasie niska prze-
pustowo$¢ wplywa na niskg moc potrzebng do dzialania systemu,
dzigki czemu wezly ZigBee moga zazwyczaj pracowac przez wiele
lat na pojedynczej baterii.

Typowy zasieg transmisji pojedynczego urzadzenia ZigBee
to od ok. 10 do 15 metréw, gdy na drodze sygnalu nie stojg zadne
przeszkody. Mozna je jednak z latwoscig oming¢, przekazujac dane
poprzez inne wezly sieciowe. ZigBee, szczegblnie w wersji 3.0, jest
takze bezpieczne, a to dzieki wykorzystaniu szyfrowania danych,
autentykacji i sprawdzania integralnosci za pomocg 128-bitowego
algorytmu AES-CCM oraz dzigki wykorzystaniu innych algoryt-
moéw bezpieczenstwa.

Warto tez wspomnie¢ o ZigBee Pro, ktére moze jednoczesnie pra-
cowa¢ w dwoch pasmach ISM: 800-900 MHz, zgodnie z lokalnymi
regulacjami prawnymi oraz 2,4 GHz — na calym Swiecie. Nizsze pa-
smo ulatwia transmisje sygnatu przez przeszkody, w budynkach.
ZigBee Pro pozwala producentom przygotowywac urzadzenia,
ktére dziatajg w ramach jednej sieci, ale pracujacej w réznych pa-
smach, dzieki czemu lepiej radza sobie z wyzwaniami, wynikaja-
cymi z ich otoczenia.

Z-Wave

Innym, dosy¢ starym juz protokolem,
ale zyskujacym na popularnosci do-
piero dzieki IoT, jest Z-Wave. Wywo-

f O WAVE

firme Zensys na potrzeby sterowania o§wietleniem. Obecnie za roz-

dzi sie jeszcze z ubieglego wieku, kiedy
to zostal opracowany przez duniskg

woj protokolu odpowiada organizacja Z-Wave Alliance, przy czym za
certyfikacje techniczna odpowiada firma Silicon Labs.

W Z-Wave wykorzystywane sg czestotliwosci okoto 900 MHz, zalez-
nie od kraju, w ktérym urzadzenie ma pracowac. Szybko$¢ transmisji
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moze wynosi¢ do 100 kb/s, a jej zasieg to 40 metréw. Sie¢ ma topolo-
gie kraty, przy czym to zrédlo sygnatu okresla, ktéredy pakiety majg
dotrze¢ do celu. Rozwdj Z-Wave caly czas trwa. W 2017 roku zwiek-
szono poziom bezpieczenstwa protokotu. Szybko rosnie tez liczba
produktéw zgodnych z Z-Wave. O ile dwa lata temu bylo ich 1700,
o tyle obecnie liczba modeli urzadzen Z-Wave przekroczyta juz 2600.

6LOWPAN i Thread

Na bazie warstwy MAC protokolu ZigBee powstaly tez inne rozwig-
zania, pomy$lane do optymalizacji komunikacji urzadzen z Interne-
tem. Jednym z nich jest 6LoOWPAN (IPv6 over Low-Power Wireless
Personal Area Networks), ktéry pozwala nada¢ kazdemu urzadzeniu
adres IP. Sam protokdl 6LoWPAN realizuje tylko jedng warstwe ko-
munikacji i mozna na nim zbudowac¢ bardziej kompletne protokoty,
czego przykladem jest Thread — standard bardzo podobny do ZigBee.

Zarowno Thread, jak i ZigBee pozwalaja na tworzenie bezprzewo-
dowych sieci LAN o topologii kraty, bazujac na rozwigzaniach typo-
wych dla sieci PAN. Korzystaja z takiej samej warstwy MAC (IEEE
802.15.4) na czestotliwosci 2,4 GHz, co oznacza, ze czesto ten sam
uklad radiowy moze postuzy¢ zaréwno do ZigBee, jak i do obstugi
Thread — wystarczy tylko zmiana oprogramowania. Oba standardy
sg otwarte i przeznaczone do podobnych zastosowan oraz pobierajg
podobng ilo$¢ energii. Sg jednak pomiedzy nimi istotne réznice.

Thread korzysta z bardziej tradycyjnego sposobu adresowania urza-
dzen niz ZigBee. Wykorzystanie IPv6 w Thread sprawia, ze adresem
urzadzenia mozna postugiwac sie bezposrednio w chmurze, zamiast
ttumaczy¢ go na jaki$ inny, lokalny identyfikator, dostepny pod adre-
sem IP bramki. Ponadto ZigBee okresla specyfike warstwy aplikac;ji,
ktéra méwi o tym, jak aplikacje powinny sig ze sobg komunikowac.
Jesli naszym celem jest stworzenie urzadzenia, ktére bedzie praco-
waé z innym urzadzeniem ZigBee, oczywistym staje sie siegniecie
po ZigBee, ale jesli nie ma takiej potrzeby, wiecej mozliwosci da nam
zastosowanie Thread. Nie definiuje on niczego w warstwie aplikacji.
Przesylane pakiety moga zawiera¢ dowolne informacje, bez z gory
okreslonego formatu. To poniekad sprawia, ze stos programu Thread
jest prostszy niz w przypadku ZigBee. Zresztg byt to jeden z powo-
déw opracowania tego protokotu. ZigBee ze wzgledu na swoja zto-
zono$¢ dziata nieco wolniej, zajmuje wiecej pamieci i przez to moze
wymagac¢ wiekszego mikrokontrolera, ktéry nie tylko zwiekszy koszt
aplikacji, ale tez moze podwyzszy¢ pobér mocy.

Piszac o koszcie, trzeba tez wspomnie¢ o certyfikacji. Aby tworzone
urzadzenie bylo oficjalnie zgodne z ZigBee czy Thread, trzeba zdoby¢
odpowiedni certyfikat. Koszty tej operacji sg rézne i odpowiadajg za
nie inne organizacje. W przypadku ZigBee jest to ZigBee Alliance,
a w przypadku Thread: Thread Group.

LoRaWAN'

kimi urzadzeniami. Jest oparty na technolo-

LoRa i LoRalWan

LoRa to protokél war-
stwy lacza, ktéry swietnie
sprawdza si¢ w komu-
nikacji bezprzewodowej
P2P pomiedzy niewiel-

gii rozpraszania widma CSS (Chirp Spread
Spectrum). Technika ta byta przez dekady
stosowana w aplikacjach wojskowych i astro-

LoRa

uzyskania duzego zasiggu transmisji i odporno$¢ na interferencje.

nautyce. Jej kluczowa zaletq jest mozliwosé

Transmisja prowadzona jest w nielicencjonowanych pasmach, na czg-
stotliwoéci 868 MHz w Europie i 915 MHz w Ameryce P6lnocnej.
W praktyce LoRa jest stosowany przede wszystkim w ramach sieci
LoRaWAN, ktérej specyfikacja obejmuje tez warstwe sieciowa, a wiec
definiuje spos6b wymiany informacji pomiedzy wieloma urzadze-
niami. LoRaWAN jest zoptymalizowany pod katem minimalizacji
poboru energii.
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Rysunek 4. Zasada dziatania sieci 6LoWPAN

LoRaWAN okresla sie mianem sieci typu LPWAN (Low Power Wide Area Network), opar-
tej na architekturze gwiazdy. Jest to znaczaca réznica wzgledem ZigBee i Thread. Podstawo-
wym elementem infrastruktury tej sieci jest brama (gateway). Bezprzewodowo komunikuje
sie z weztami koficowymi sieci, czyli np. modutami koncowymi IoT. Z drugiej strony, za po-
moca bardziej standardowych protokotéw (jak Ethernet, Wi-Fi lub 3G) taczy sig z serwerami
sieciowymi (chmurami). Dla wezléw konicowych bramki sg przezroczyste — przekazuja jedy-
nie wiadomo$¢ pomiedzy urzadzeniami a centralnym serwerem. Komunikacja pomiedzy we-
zlami a bramkami jest dwukierunkowa, mozliwe jest jednak réwniez wysytanie wiadomosci
w trybie multicast, czyli do wielu odbiorcéw jednoczesnie. Bezpieczenstwo danych gwaran-
tuje szyfrowanie transmisji 128-bitowym kluczem AES128.

Architektura sieci LoRaWAN przypomina pod wieloma wzgledami telefoniczne sieci komor-
kowe, ktére réwniez oparte sa na siatce rozmieszczonych na stale w terenie stacji bazowych.
Inaczej niz w przypadku GSM moduty LoRaWAN nie nawigzujg jednak poltaczenia z jedng
wybrang stacjg bazowa. Nadawany przez urzadzenie konicowe sygnat trafia do wszystkich
stacji w zasiggu transmisji i jest przez nie przetwarzany. Zwigksza to odpornos¢ sieci na bledy
iawarie spowodowane uszkodzeniem pojedynczego elementu infrastruktury. Eliminacje zdu-
plikowanych pakietéw wykonuje dopiero serwer sieciowy. Serwer, oprdcz filtracji pakietow,
zajmuje sie rowniez m.in. ustalaniem predkosci transmisji, kontrolg bezpieczenstwa oraz
wyborem optymalnych bram do realizacji transmisji ,w d61” (down-link).

Wsréd gléwnych zalet LoRaWAN nalezy wymienié¢ duzy zasieg stacji bazowych - od ok.
15 km w terenach niezabudowanych do 2-5 km w terenach silnie zurbanizowanych. Jedna
stacja bazowa moze ponadto obstugiwac do 20 tysiecy urzadzen koncowych. Predkos¢ trans-
misji danych w sieci moze by¢ regulowana w zakresie od 0,3 kb/s do 50 kb/s, w zaleznosci
od dostepnosci medium komunikacyjnego.

LoRaWAN 1.1
W 2017 roku opublikowano specyfikacje techniczng protokolu LoRaWAN 1.1, ktéra zwigk-

szyla atrakcyjnosc¢ tego protokolu. Wprowadzono trzy duze zmiany: wsparcie dla przetacza-
nia polaczen pomiedzy sieciami (tzw. handover roaming), mozliwos¢ geolokalizacji moduléow
oraz nowg klase wezléw koncowych (klasa B).

Nowy aktywny roaming jest alternatywa dla dotychczas uzywanego roaming pasywnego.
Wezly konicowe sieci sa bowiem przypisane do konkretnej sieci macierzystej. Jesli znajda
sig poza zasiggiem tej sieci, bedac jednoczesnie w zasiggu innej sieci LoRaWAN, chcac na-
wigzaé polaczenie, bedg musiaty uzy¢ infrastruktury tej nowej sieci, czyli skorzystac z ro-
amingu. Dotychczasowa specyfikacja LoRaWAN umozliwiata jedynie utrzymywanie sytuacji,
w ktoérej kontrole nad urzadzeniem koncowym wciaz sprawowal serwer sieci macierzy-
stej i to do niego musiata by¢ przekierowywana komunikacja z urzadzeniem. Od wers;ji 1.1
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Rysunek 5. Protoké6t Thread w modelu OSI
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End Nodes

serwer sieci obcej, co znacznie przyspiesza Pet
Tracking

mozliwe jest przekazanie zarzadzania urza-
dzeniem konicowym w calosci do obcej sieci.
Role serwera sieci macierzystej przejmuje

i upraszcza proces komunikacji — nie ma juz
koniecznosci cigglej wymiany pakietow po-

®

Smoke
Alarm

miedzy dwoma serwerami.
Wprowadzenie funkcji geolokalizacji bylo
dosy¢ oczywistym krokiem, gdyz po prostu

Water
Meter

wykorzystano fakt, ze w sieci LoRaWAN sy-
gnal nadawany przez wezel koncowy od-
bierany i przetwarzany jest przez wszystkie

stacje bazowe w zasiegu. Do nadawanej przez
. . Vendin

moduly ramki dodano znacznik czasowy, Machin
na podstawie ktorego stacje bazowe, podobnie

jak np. odbiorniki systeméw nawigacji sateli-

Trash

tarnej, moga obliczy¢ réznice pomigdzy cza- e

sem nadania a czasem odbioru ramki. Na tej
podstawie, korzystajac z odczytéow z czte-
rech stacji bazowych (majacych zsynchro-

LoRa RF
LoRaWAN

Concentrator/ Network Server Application Server
Gateway
3G/
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Backhaul

TCP/IP SSL

Secure Payload
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LoRaWAN

nizowane zegary), serwer moze precyzyjnie
okresli¢ polozenie modutu. Dzigki temu uzy-
cie sieci LoRaWAN pozwala poniekad zre-
zygnowac z odbiornika GNSS, o ile wymogi
co do precyzji i dostepnosci lokalizacji sg nieduze.

Klasy i rodzaje urzadzen LoRaWIAN

Warto tez wspomnie¢ o podziale urzadzen LoRaWAN na klasy. Wezty
sieci moga naleze¢ do jednej z trzech klas, w zaleznosci od ich zasto-
sowania. Klasy decydujag o czasie nastuchiwania, kiedy to urzadzenie
jest w stanie odebra¢ komunikat od stacji bazowej. Wydluzenie czasu
nastuchiwania transmisji zmniejsza opdéznienie, z jakim mozna skon-
taktowa¢ sie z modutem, ale zwigksza zapotrzebowanie na energie
elektryczna, przez co skraca czas pracy podczas korzystania z zasila-
nia bateryjnego. Natomiast komunikacja w gore (od weztéw do stacji
bazowej) inicjowana jest w kazdym przypadku (niezaleznie od klasy
wezla) przez urzadzenia koncowe, w zaleznosci od ich potrzeb.

Klasa A obejmuje urzadzenia najbardziej energooszczedne, tj.
o najnizszej dostepnosci. Nastuchujg one sygnatéw jedynie bez-
posrednio po zakonczeniu wlasnej transmisji. Klase te stosuje sig
przede wszystkim do r6znego rodzaju czujnikéw.

Klasa B zostala wprowadzona w protokole LoRaWAN 1.1. Urzg-
dzenia tej klasy, tak jak w przypadku klasy A, sg zdolne do odbioru
bezposrednio po zakonczeniu wlasnej transmisji, ale dodatkowo
otwieraja réwniez okna odbiorcze w zaplanowanym wcze$niej cza-
sie. Aby stacja bazowa mogta skomunikowac sie¢ z modutem podczas
tego dodatkowego okna, konieczna jest synchronizacja czasowa po-
miedzy urzadzeniami.

Natomiast urzadzenia klasy C sa zdolne do odbioru sygnatu pra-
wie przez caly czas, z wyjatkiem moment6éw, w ktérych same trans-
mitujg. Wigze sie to z najwyzszym poborem energii elektrycznej, ale
pozwala na natychmiastowg dwustronng komunikacje, bez zadnych
dodatkowych opdznien.

Oproécz urzadzen koncowych wyréznia sig tez bramki, serwery
sieciowe i serwery aplikacyjne. Bramki nazywane sa tez mode-
mami i punktami dostepu, gdyz odbierajg dane nadawane przez
wezly konicowe za pomocg LoRaWAN. Wiadomos$ci te sg czesto kon-
wertowane na pakiety, ktére mozna przesylac¢ za pomoca tradycyj-
nych sieci IP. Bramka jest wiec podlaczona do serwera sieciowego,
do ktorego przesyta wszystkie wiadomosci. Bramki sg z zatozenia
przezroczyste i majg ograniczong moc obliczeniowa. Wszystkie zto-
zone operacje i inteligentne algorytmy sa realizowane na serwerze
sieciowym. To w nim nastgpujq bardziej skomplikowane procesy,
zwigzane z przetwarzaniem danych. Jest on odpowiedzialny za prze-
kierowywanie i przekazywanie danych do odpowiednich aplikacji.
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Rysunek 6. Architektura sieci LoORaWAN

Okresla ktéra z bramek jest najlepsza do skierowania wiadomosci
przesylanej do wybranego wezta i usuwa zduplikowane wiadomo-
$ci, jesli zdarzylo sie, ze dane z wezla zostaly przekazane do serwera
przez wiecej niz jedng bramke. Co wazne, deszyfruje tez wiadomosci
przesylane z wezléw koncowych i szyfruje informacje przesylane
do wezléw. Bramki zazwyczaj lacza sig¢ z serwerem sieciowym za
pomocy szyfrowanego polgczenia IP (Internet Protocol). Sie¢ naj-
czesciej zawiera interfejs do nadzorowania pracy i instalacji no-
wych bramek, pozwalajac kontrolerowi sieci na zarzadzanie nimi,
rozwigzywanie probleméw, wykrywanie usterek, monitorowanie
pojawiajacych sie alarmoéw itp.

Istniejace sieci LoORaWAN

Fakt istnienia stacji bazowych sprawia, ze LoRaWAN moze kojarzy¢
sie z sieciami komérkowymi. I faktycznie — powstaly juz ustugi,
w ramach ktérych uzytkownicy mogg korzystaé z gotowej infra-
struktury, zamiast organizowac ja sobie samodzielnie. Chyba naj-
bardziej znang siecig tego typu jest The Things Network. Jest ona
tworzona przez spotecznosé — projektantow, ktérzy sami decyduja sie
dotaczy¢ tworzone przez siebie instalacje do tej globalnej sieci. Ak-
tualnie, w chwili tworzenia tego artykutu, a wiec na poczatku maja
2019 roku, The Things Network jest wspierane przez 70542 osoby
ze 137 panstw Swiata, do ktérych tgcznie nalezy 7188 bramek. Do-
kladng mape ich lokalizacji mozna zobaczy¢ pod adresem: https://
www.thethingsnetwork.org/. Alternatywng siecia jest utrzymy-
wana, wcigz niewielka sie¢ firmy Netemera. Obecnie pokrywa ona
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Rysunek 7. Doktadnos$¢ pozycjonowania wzgledem czasu pracy
na baterii z uzyciem réznych technik geolokalizacji



Aktualne standardy komunikacji radiowej

Rysunek 8. Mapa stagji sieci The Things Network

podobno jedynie obszar Warszawy i okolic, ale firma planuje zbudo-
wac infrastrukture takze w 17 innych duzych miastach. Natomiast
organizacja LoRa Alliance oglosila w marcu tego roku, ze na §wiecie
dziata juz ponad 100 komercyjnych sieci LoRaWAN.

Sigfox

Jesli The Things Network wydaje sig °
atrakcyjnym rozwigzaniem do tworzo- s I g fox
nej aplikacji, ale nie pokrywa obszaru,

majg pracowac, a budowa wtasnych stacji bazowych nie wchodzi

w ktérym projektowane urzadzenia

w gre, warto zainteresowac sie siecig Sigfox. Jest to zarazem nazwa
standardu, jak i francuskiej firmy, ktéra takg sie¢ zaprojektowata
iwdrozyla, a teraz §wiadczy za jej pomoca platne ustugi. Sie¢ Sigfox
zostala pierwotnie opracowana z mys$lg o polaczeniu urzadzen prze-
sylajgcych niewielkie pakiety danych. Struktura sieci jest zblizona
do sieci telefonii komérkowej. Urzadzenia komunikujg sie z wykorzy-
staniem technologii transmisji waskopasmowej UNB (Ultra Narrow
Band) w nielicencjonowanym pasmie 868 MHz. Intencjg twércow
bylo wykorzystanie pasma o jak najwiekszej dtugosci fali, co umoz-
liwia uzyskanie jak najwiekszego zasiegu bez koniecznosci stoso-
wania urzadzen posredniczacych. Firma deklaruje, ze komunikaty
przesylane przez urzadzenia Sigfox w idealnych warunkach moga
przeby¢ droge do 1000 kilometréw, a kazda stacja bazowa moze obstu-
zy¢ do miliona obiektéw, pobierajgc jedynie 1/1000

energii wymaganej przez typowa stacje bazowa sto-

sowang w telefonii komérkowe;j.

Sigfox - paramet

Podgsfawowq.:ézmcq poml;gdzy siecig Sigfox a rozwia- -:
zaniami oferowanymi przez operatoréw telekomuni-
kacyjnych jest to, ze od zawsze byla ona opracowana
z my$la o matych pakietach danych, podczas gdy inne

/4
4

W

sieci z definicji sg nastawione na transmisje duzych
ilosci danych przy jak najlepszym wykorzystaniu za-
sobéw. Stacje bazowe Sigfox moga obstuzy¢ komu-

"

nikaty o dlugosci 12 bajtéw, ale nie wiecej niz 140
komunikatéw dziennie, przesytanych przez pojedyn-
cze urzadzenie. Nie jest to duzo, ale spéjrzmy na diu-
go$¢ komunikatu z innej strony. 12 bajtéw pozwala
na zapisanie liczby catkowitej z zakresu od 0 do 4096.
Jesli uznamy, ze pojedyncza liczba to kod sterujacy lub

Leaflet | © OpenStreetiap contribut

wynik pomiaru, to takie ograniczenie nie bedzie stanowi¢ problemu.
Ramka Sigfoxa razem z danymi potrzebnymi do kontroli transmisji ma
nie wiecej niz 26 bajtéw. Dla poréwnania protoké! IP ma 40-bajtowy
naglowek — nawet gdy przesylane jest tylko 12 bajtow wilasciwych da-
nych. Prowadzi to do mniejszego zuzycia energii i wydluzenia czasu
pracy na baterii. Firma deklaruje, ze uzytkowane w ten spos6b moduty
transmisyjne mogg pracowac do 20 lat przy zasilaniu z dwéch baterii
— paluszkéw AA.

Zasieg Sigfoxa
Ekspansja sieci Sigfox rozpoczeta sie od Francji. Aktualnie firma
operuje w ponad 60 krajach na calym $wiecie, przy czym najwiecej
stacji jest zlokalizowanych w Europie Zachodniej. W niektérych kra-
jach dziala nie bezposrednio, a poprzez firmy trzecie, pelnigce funk-
cje oficjalnych operatoréw/posrednikéw. W Polsce Sigfox prowadzil
programy pilotazowe juz okolo 2 lat temu, ale wcigz nie mamy dzia-
lajacego operatora. Wynika to zapewne z szybkiego rozwoju techno-
logii komérkowych LTE dla matych urzadzen. Osoby, ktére chcialyby
wdrozy¢ rozwigzanie oparte na sieci Sigfox w Polsce, moga skorzystac
z mikrostacji bazowych (Micro Base Station), jakie zaprezentowano
pod koniec ubiegtego roku. Aktualng mape zasiggu mozna zobaczy¢
pod adresem: www.sigfox.com/en/coverage.

Model biznesowy przyjety przez firme Sigfox zaklada, ze przed-
siebiorstwo bedzie operatorem sieci i jej serwer6w. Urzadzenia

Sigfox antenna

Sigfox cloud

v 11N

s B G

Internet APIs

callbacks

Rysunek 9. Zasada dziatania sieci Sigfox
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Rysunek 10. Mapa sieci Sigfox w Europie

uzytkowane w sieci musza by¢ certyfikowane, a sam certyfikat
mozna uzyskac latwiej, jesli skorzysta sie z precertyfikowanych
moduléw. Wytwarza je kilku producentéw. Przyjeta strategia ma
spowodowag, ze ceny urzadzen wspéipracujacych z siecig bedg
niewysokie, co przyciggnie uzytkownikéw. Sama firma Sigfox za-
rabia jako operator sieci i serwer6éw, pobierajac niewielka oplate
abonamentowsg od uzytkownikoéw sieci, co jednak przemnozone
przez liczbe urzadzen ma da¢ odpowiedni wynik finansowy. In-
nymi stowy, Sigfox nie zajmuje sie sprzetem sieciowym i nie chce
na nim zarabiaé, ale skupi¢ sie jedynie na swojej roli jako twércy
standardu i operatora sieci. Na skutek przyjecia takiego modelu dzia-
lania, kazdy uzytkownik chcacy uzy¢ sieci Sigfox w swojej aplika-
cji, musi pracowaé bezposrednio z firma Sigfox lub jej oficjalnym
przedstawicielem — nie ma innej opcji. To istotna réznica wzgledem
technologii LoRa i sieci LoRaWAN.

Nalezy dodac, ze ustugi sieci Sigfox realizowane sg w chmurze.
Aby odebra¢ wiadomosci, ale tez by zarzadza¢ obiektami w sieci,
klienci i partnerzy Sigfoxa korzystaja z chmury. Dostep do danych,
billingi, zarzadzanie urzadzeniami i uzytkownikami, mapy oraz
inne funkcje sa dostepne w chmurze Sigfoxa za pomocg trzech in-
terfejséw — portalu WWW, API umozliwiajacego zautomatyzowany
dostep do wszelkich ustug portalu za pomoca skryptéw oraz funkcji
zwrotnych, ktére pozwalajg na automatyczne otrzymywanie infor-
macji o nowych zdarzeniach w trybie PUSH.

Bezposrednia konkurencja sieci Sigfox
Sigfox ma (lub raczej mial) bezposrednig konkurencje. Jedng z firm,
ktora starala sie dziata¢ na podobnej zasadzie, byta firma Neul, w kt6-
rej kluczowa role odgrywat Huawei. Formalnie firma nadal istnieje,
ale wszystko wskazuje na to, ze zrezygnowala ze swoich dziatan
na rzecz transmisji komérkowej 4G i 5G.

Inng firma, ktéra przedstawia sie jako bezposrednia konkurencja
Sigfoxa, jest Link Labs. W Polsce jeszcze nie zyskata popularnosci,
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ale mozna juz kupi¢ moduty zaprojektowane specjalnie pod katem
tej sieci — rozwigzania okre§lanego mianem Symphony Link. Jest
ono reklamowane jako bardziej niezawodne niz Sigfox ze wzgledu
na 100-procentowe potwierdzenia wszystkich transmitowanych pa-
kietow. Oczywiscie jest to takze tansze i bardziej energooszczedne
rozwigzanie niz korzystanie z sieci komérkowych, a komunikacja
odbywa sie na czestotliwosciach 868 MHz lub 915 MHz.

Wi-Fi

Wszystkie opisane dotad standardy koncen-
trowaly sie na niewielkim zuzyciu energii,
kosztem silnie ograniczonej przepustowo-
$ci. Jesli dostep do pradu elektrycznego nie
jest problemem albo aplikacja wymaga szyb-

szych transferéw, warto siggna¢ po Wi-Fi. Jest kilka generacji tego
standardu, ktére réwnolegle funkcjonuja na rynku. Najtansze bedg
moduly zgodne ze standardem IEEE 802.11n i starszymi jego od-
mianami. Specyfikacja IEEE 802.11n zostala opublikowana w 2009
roku, ale wprowadzata na tyle wiele nowosci i udalo sie jg catkiem
dobrze dopracowa¢, w zwigzku z czym odniosta bardzo duzy sukces.
W efekcie, pomimo ze ma juz 10 lat, nadal cieszy sie popularnoscia.

IEEE 802.11n wystepuje w kilku wersjach, w réznym stopniu ko-
rzystajacych z techniki MIMO. Zwielokrotnienie strumieni trans-
misji pozwala podnies¢ maksymalng, teoretyczng przepustowosc
ze 150 Mb/s przez 300 Mb/s, 450 Mb/s az do 600 Mb/s. Oznacza to,
ze w zalezno$ci od konfiguracji anten, modut zgodny z IEEE 802.11n
bedzie miat r6zng szybkos¢ transmisji.

Oczywiscie w praktyce takie przepustowosci nie sg realne, ale
w dobrych warunkach mozna uzyska¢ transfery na poziomie na-
wet 100 Mb/s, czyli poré6wnywalnym z tym, co w najbardziej popu-
larnym Ethernecie przewodowym. Specyfikacja Wi-Fi n obejmuje
tez transmisje nie tylko w pasmie 2,4 GHz, ale i na czestotliwo-
sci 5 GHz.



Aktualne standardy komunikacji radiowej

IEEE 802.11ac i 802.121axX

Coraz wiekszg popularnoscig cieszy sie standard IEEE 802.11ac,
ktéry poprzez zastosowanie nawet 160-megahercowych kanatow
i 8-krotnego MIMO teoretycznie pozwala na transfery do niemal
3,5 Gb/s, ale nie sg to realne wartosci do uzyskania w warunkach rze-
czywistych. Kolejng generacjg standardu jest wersja IEEE 802.11ax,
okreslana tez mianem Wi-Fi 6, o teoretycznej przepustowosci prze-
kraczajacej 10 Gb/s, ale formalnie specyfikacja tego standardu nie
zostala jeszcze zatwierdzona. Nie przeszkadza to jednak niekté-
rym producentom uktadéw na wprowadzanie na rynek nowych
urzadzen, wstepnie zgodnych z IEEE 802.11ax. Podobnie zreszta
bylo z Wi-Fi n i Wi-Fi ac, gdyz podstawowa charakterystyka stan-
dardu zazwyczaj nie zmienia si¢ na diugo przed jego ostatecz-
nym zatwierdzeniem.

IEEE 802.11ah i 802.112af

Rozwdéj rynku IoT, ktérego potrzeby sg inne niz w przypadku domo-
wych sieci komputerowych, sprawil, ze takze i w ramach rodziny
protokotéw Wi-Fi pojawily sie energooszczedne warianty o matej prze-
pustowosci. Cho¢ opisano je juz jakis czas temu, nadal méwi sig o nich
jako o przysztosci Wi-Fi. Sprowadzaja sie one do dwdch standardéw:

e IEEE 802.11ah, nazywanego tez HaLow i przeznaczonego do trans-
misji na duze odleglosci,

e IEEE 802.11af, nazywanego tez White-Fi, przystosowanego
do tych samych celéw co HaLow, ale pracujacego na niewyko-
rzystywanych pasmach telewizyjnych.

Aby zwiekszy¢ relatywnie krotki zasieg popularnych sieci Wi-Fi,
HaLow pracuje na czegstotliwo$ci 900 MHz. Urzadzenia dziatajace
w tym standardzie wybudzajg sie zgodnie z okreslonym harmono-
gramem, kiedy to mogg odbiera¢ informacje.

Natomiast sieci 802.11af pracujg na réznych czestotliwoéciach
z zakresu od 54 MHz do 790 MHz. Tak nietypowy zakres sprawia,
ze trudno o miedzynarodowe wykorzystanie tego standardu. Za-
jetos¢ tych pasm bedzie r6zna nie tylko w zaleznosci od kraju, ale
iregionu. W wielu krajach potrzeba licencji, by méc w nich transmi-
towac takie fale radiowe.

ANT i ANT+

Zapotrzebowanie na energooszczedng komuni-
kacje radiowa oraz mozliwo$¢ (lub koniecznosc)
pobierania (lub ponoszenia) oplat licencyjnych

sprawity, ze na rynku pojawito si¢ wiele innych,

ANT+

malo popularnych standardéw transmisji bezprze-
wodowej. Poszczegélne z nich wywodza sie z réz-
nych $rodowisk.

Przyktadowo, na rynku konsumenckich opasek sportowych mozna
sig spotkac z protokolem ANT, opracowanym przez firme¢ ANT Wire-
less, nalezgcg do koncernu Garmin. Komunikacja ANT odbywa sig
w pasmie 2,4 GHz i przypomina Bluetooth LE. Sie¢ moze by¢ zorga-
nizowana w topologie punkt-punkt, gwiazde, drzewo lub krate. Od-
leglos¢ bezposredniej transmisji siega 30 metréw, a dopuszczalna
przepustowo$c¢ to 60 kb/s. Dostepna jest rozszerzona wersja ANTH,
ktéra jednak nie wiaze sie z wiekszgq wydajnoscia, tylko obejmuje
zmiany w warstwie aplikacji, by r6zne urzadzenia mogly wspélnie
przetwarza¢ dane z innych sensor6w ANT+.

Obecnie urzgdzenia z interfejsem ANT produkuje ponad 170 firm.

Miwi

Osoby korzystajace z modutéw firmy Microchip moga natomiast
siegna¢ po protokét MiWi, ktéry zostal opracowany, by utatwic two-
rzenie niedrogich, komercyjnych i domowych sieci radiowych. Jest
przeznaczony do zapewnienia komunikacji pomiedzy systemami
HVAC i alarmami. W warstwie fizycznej przypomina ZigBee (bazuje
na IEEE 802.15.4), ale moze pracowac na czestotliwosciach 2,4 GHz
i w pasmie ISM ponizej 1 GHz.

Stos protokolu MiWi jest jednak znacznie mniejszy niz w przy-
padku standardowych implementacji ZigBee i to pomimo wsparcia
dla topologii kraty. W typowych przypadkach wystarczy jedynie
20 kB pamieci na kod programu.

DigiMesh

Na podobnej zasadzie jak MiWi
dziata i oferowany jest standard

DigiMesh

tach firmy Digi. Od ZigBee r6zni sie m.in. jednym rodzajem wezléw

DigiMesh. Stanowi alternatywe
dla ZigBee i jest dostepny w modu-

— wszystkie sa sobie réwnorzedne i pracuja w topologii kraty. Wy-
réznikiem DigiMesh jest zastosowanie opcjonalne synchronizowa-
nych cykli uépienia, dzieki czemu urzadzenia wybudzajg sie w tym
samym czasie i nie musza na siebie czekac, a wiec dluzej pozostaja
w trybie pracy o bardzo niskim poborze energii.

ENnOcean

Self-powered loT

EnOcean

Interesujaca, ale mato po-
pularng technologia jest
EnOcean. Zostatla ona
przyjeta jako standard
I1SO 14543-3-10, jako me-
toda przesylu danych na krétkie dystanse, zoptymalizowana
pod katem urzadzen pobierajacych energie z otoczenia. EnOcean
zostala opracowana przez niemieckg firme o tej samej nazwie.
Dane przesylane sg na czestotliwosciach 902 MHz, 928,35 MHz,
868,3 MHz i 315 MHz, w postaci pakietow o rozmiarze 14 bajtow,
z szybkoscig 125 kb/s. W praktyce energia na potrzeby wyemito-

dynek bitowych.

DASH7?

Ostatnim ze standar-

wania fal radiowych zuzywana jest jedynie podczas przesytu je-
doéw opisywanych w ni-
niejszym artykule jest

DASH?7 Alliance Proto-

col (D7A), rozwijany przez organizacje DASH7 Alliance i bazujacy
na ISO 18000-7. Jest to otwarty standard dla sieci czujnikowych, pra-
cujacy na czestotliwosciach 433 MHz, 868 MHz i 915 MHz, a wiec
w pa$mie nielicencjonowanym. Zasieg transmisji wynosi do 5 km,
a gléwng zaletq tej technologii sg krétkie op6znienia, pomimo bar-
dzo matego poboru energii. Z tego wzgledu standard jest polecany
do uzywania w urzgdzeniach poruszajacych sie. Cechuje sig otwar-
tym, bardzo lekkim stosem protokotu, szyfrowaniem AES ze 128-bi-
towym kluczem oraz szybko$cig transmisji do 167 kb/s. Maksymalny
rozmiar pakietéw to 256 bajtow. Urzadzenia moga tworzy¢ sieci o to-
pologii P2P, gwiazdy lub drzewa. Standard jest caly czas rozwijany
—dwa i p6! roku temu opublikowano wersje 1.1, w ktérej zwigkszono
bezpieczenstwo komunikacji.

Podsumowanie
Liczba protokoléw opisanych w artykule pokazuje, jak wiele ocze-
kiwano od Internetu Rzeczy, gdyz bardzo duzo z tych standar-
dow zostalo opracowanych wlasnie pod katem IoT. Co wiecej, nie
sa to wszystkie, jakie powstaly — na przestrzeni lat pojawity sie
jeszcze inne rozwigzania, takie jak Ingenu/Onramp, Weightless,
WirelessHart, Insteon i Wi-Fi IEEE 802.11ad, ktére nie zyskaty roz-
glosu lub zupelnie stracily na znaczeniu. Warto tez mie¢ na uwadze,
ze czasem najtanszym rozwigzaniem jest skorzystanie z autorskiego
systemu komunikacji, w ktérym dysponujemy jedynie laczem ra-
diowym, a zasady transmisji okreslamy samodzielnie. Na rynku
sg niedrogie moduly, ktére pozwalajg na realizowanie takze ta-
kich projektow.

Marcin Karbowniczek, EP
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