NOTATNIK KONSTRUKTORA

Envfs czyli zmienne srodowiskowe
w systemie ISIX-RTOS

Piszqc oprogramowanie dla mikrokontroleréw czesto spotykamy sie
z problemem zapisu danych konfiguracyjnych, aby je zachowad,
gdy urzqdzenie jest wylqczone. Z uwagi na to, iz zapis danych

konfiguracyjnych jest jednq z najczesciej wykorzystywanych
funkcjonalnosci aplikacji system ISIXRTOS zostal wyposazony w API
stuzqce do obstugi danych konfiguracyjnych w sposéb niezalezny

NajczeSciej spotykanym rozwigzaniem jest
zastosowanie wewnetrznej lub zewnetrznej
pamigci EEPROM oraz zapisywanie poszcze-
g6lnych nastaw (zmiennych) bezposrednio
pod adresami fizycznymi w pamieci nieulot-
nej. Jedyng zaletg takiego rozwigzania jest
prostota, natomiast podejécie to ma szereg
wad, do ktérych mozemy zaliczy¢: zaleznosé
kodu aplikacji od konkretnego typu pamieci
oraz jej architektury, brak mozliwosci dy-
namicznej zmiany rozmiaru danego rekor-
du czy brak mozliwosci usuniegcia rekordu.
Réwniez istotng wadg jest nieréwnomierne
obcigzenie pamieci cyklami zapisu, gdzie
wykorzystywany jest tylko poczatkowy ob-
szar, prowadzac do szybszego uszkodzenia
pamieci nieulotnej, ktéra z reguly ma ograni-
czong ilos¢ cykli zapisu.

7 uwagi na to, iz zapis danych konfigu-
racyjnych jest jedng z najczesciej wykorzy-
stywanych funkcjonalnosci aplikacji system
ISIXRTOS zostal wyposazony w API stu-
zace do obstugi danych konfiguracyjnych
w sposéb niezalezny od sprzetu. Interfejs
ten stanowi czes$¢ biblioteki libfoundation.
Biblioteka réwniez moze by¢ wykorzysta-
na we wlasnych projektach pozbawionych
systemu operacyjnego, poniewaz jest nieza-
lezna od jadra systemu. Architektura tego
rozwigzania oparta jest o podzial pamieci
na réwnomiernej wielkosci jednostki aloka-
cji, i charakteryzuje sig nastgpujacymi para-
metrami:

*  API niezalezne od architektury pa-

mieci przechowujacej dane.

*  Wsparcie dla pamieci o zapisie swo-
bodnym np. EEPROM oraz wspar-
cie dla pamieci zorganizowanych
w postaci stron np. Flash.

*  Réwnomierne wykorzystanie

wszystkich komérek pamieci tzw.

Wear Leveling.
*  Identyfikacja

po kluczu (int).

zasobu/danych

*  Mozliwo$¢ dodawania oraz usuwa-
nia dowolnych zmiennych.

*  Mozliwo$¢ zapisu danych o dyna-
micznym rozmiarze.
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od sprzetu.

e Zabezpieczenie integralnosci po-
szczegblnych zmiennych za pomo-
cg algorytmu CRC16.

Architektura biblioteki
Biblioteka obstugujaca zapis danych konfi-
guracyjnych zrealizowana zostala w sposdb
warstwowy, aby uniezalezni¢ sposéb organi-
zacji przechowywanych od danych fizyczne-
go uktadu pamieci stuzacego do ich przecho-
wywania (rysunek 1).

Zostala ona napisana w jezyku C++
w dialekcie ISO/IEC 14882:2011 i z wykorzy-
staniem programowania obiektowego. Klasa
fsenv, implementuje niezalezny od sprzetu
sposéb organizacji zapisu danych jedno-
cze$nie stanowigc interfejs API uzytkowni-
ka. Konstruktor klasy przyjmuje referencje
do abstrakcyjnej klasy bazowej iflash_mem,
ktéra stanowi interfejs reprezentujacy pa-
mie¢ masowq. Jako drugi argument przyj-
muje liczbe stron pamieci ktére beda zare-
zerwowane do przechowywania zmiennych
nieulotnych:
fs_env( iflash mem& flash mem ,
unsigned n pg = 0 )
Dodatkowy argument bywa przydatny, gdy
do przechowywania danych chcemy wyko-
rzysta¢ kilka stron pamieci zamiast calego
dostepnego obszaru np. w celu wykorzy-
stania kilku stron wolnej pamieci Flash mi-
krokontrolera. Parametr ten ma domyslnie
zdefiniowang warto$¢ réwng 0, co oznacza
wykorzystanie calego dostepnego obszaru.
Aktualnie w systemie ISIXRTOS dostepne
sg dwie implementacje interfejsu i2¢_flash_
mem stanowigce cze$¢ odrebnej biblioteki i-
bisixdrvstm32. Klasa i2c_eeprom udostepnia
sterownik dla pamigci EEPROM, natomiast
klasa stm32fmc udostepnia sterownik wyko-
rzystujacy wolne strony pamieci FLASH mi-
krokontrolera rodziny STM32. Podczas two-
rzenia obiektu klasy fsenv mozemy przeka-
zac¢ referencje do obiektu klasy i2c_eeprom,
co bedzie owocowalo przechowywaniem
danych konfiguracyjnych w zewnetrznej
pamieci EEPROM lub referencje do obiektu
klasy stm32fmc, w wyniku czego dane kon-

Rysunek 1. Warstwowa konstrukcja
biblioteki

figuracyjne zostang zapisane w wewnetrznej
pamieci Flash mikrokontrolera. Liczba stron
zarezerwowanych do tego celu mozemy
okresli¢ za pomoca parametru n_pg. Dzieki
klasie fsenv potrafigcej obstugiwaé pamiegci
o zapisie swobodnym jak i stronicowane;j,
uzytkownik koncowy jest catkowicie unieza-
lezniony od jej fizycznej organizacji i moze
skupi¢ sie jedynie na zapisie lub odczycie
danych. Dopisujac kolejne klasy implemen-
tujace interfejs iflash_mem mozemy utwo-
rzy¢ dodatkowe sterowniki obstugujace inne
rodzaje pamieci.

Przedstawiony wczesniej rysunek przed-
stawia hierarchie klas przy korzystaniu
ze sterownika klasy i2c_eeprom obstugujacej
pamigci EEPROM typu I?C. Przy tworzeniu
obiektu tego typu nalezy przekazaé referen-
cje do obiektu i2¢_bus reprezentujgcego szy-
ne I?C, do ktérej jest dotaczona pamieé oraz
okresli¢ adres pamieci i jej rodzaj.

Klasa fsenv udostepnia prosty interfejs
stuzacy do przechowywania danych. Metody
publiczne wzorowane sg na linuksowych
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Rysunek 2. Sposdb dofaczenia pamieci
zewnetrznej 24C16 do zestawu
STM32Butterfly

funkcjach z biblioteki Iibc, ktére w orygi-
nalnej implementacji stuzg do zapisywania
zmiennych $rodowiskowych. Rdznig sig jedy-
nie rodzajem klucza, gdzie w przypadku funk-
cji linuksowych, identyfikatorem jest wartos$¢
tekstowa reprezentujgca nazwe zmiennej, na-
tomiast w przypadku klasy fsenv identyfikator
stanowi wartos¢ liczbowa.

. int set ( unsigned env_id, const
buf,
Metoda set klasy fsenv stuzy do zapisania

void* size t buf len );
danych w pamieci nieulotnej. Parametr
env_id stanowi identyfikator / klucz
zapisywanej warto$ci. Parametr buf
stanowi wskaznik na dane do zapisania
natomiast parametr len okresla ich
wielko$¢. Funkcja zwraca warto$é err_
success(0) w przypadku powodzenia,
natomiast w przypadku wystgpienia
probleméw zwracany odpowiedni kod

bledu z warstwy fsenv lub nizszej.

. int get ( unsigned env_id,
void* buf, size t buf len );
Metoda get jest analogiczng metodg
stuzaca do  odczytania  danych
z  pamieci nieulotnej.  Parametr

env_id stanowi identyfikator / klucz

odczytywanej danej. Parametr buf
gdzie
dane beda przekopiowane natomiast
buf len
Jesli  jego
mniejszy niz ilos¢

okresla wskaznik do bufora,

rozmiar
bedzie
rzeczywistych

parametr okresla

bufora. rozmiar
danych przechowywanych w pamigci
nieulotnej pod tym identyfikatorem,
funkcja skopiuje tylko cze$¢ danych
o wielko$ci przekazanej przez zmienng
buf len. Funkcja zwraca warto$¢ err_
success(0) w przypadku powodzenia,
natomiast w przypadku wystapienia
probleméw zwracany odpowiedni kod
bledu z warstwy fsenv lub nizszej.

. int unset( unsigned env_id );
Metoda unset klasy fsenv stuzy do usu-
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niecia danych, z pamieci nieulotnej,
ktérych identyfikator / klucz przekaza-
no jako parametr env_id. Funkcja zwra-
ca warto$¢ err_success(0) w przypadku
powodzenia, natomiast w przypadku
wystgpienia probleméw zwracany od-
powiedni kod bledu z warstwy fsenv
lub nizszej.

Przyklad praktyczny

Aplikacja prezentujgca uzycie wspomnia-
nej biblioteki dotaczona jest do przykladéw
dla systemu ISIX i znajduje sie w katalo-
gu advanced/envfs. Kompilacja przyktadu
odbywa sie za pomocag polecenia make.
Aplikacja zostala przygotowana na platfor-
me STM32Butterfly, ktéra pozbawiona jest
EEPROM,
aby przetestowac dzialanie nalezy do zla-

zintegrowanej pamigci zatem
cza I?C (Con7) dolaczy¢ zewnetrzng pamieé
EEPROM 24C16 (rysunek 2).

Aby zaobserwowac efekt dzialania przy-
ktadu linie PD5 i PD6 nalezy dotaczy¢ do RX
i TX standardowego konwertera pozioméw
logicznych z ukladem MAX232. Nalezy
rowniez dolgczy¢ zasilanie zestawu oraz
programator JTAG, ktérym zaprogramujemy
mikrokontroler.  Skompilowany przykiad
wraz z kodami zrédlowymi jest dostgpny
pod adresem http://goo.gl/h1q2R5. Aby za-
programowac zestaw do zlacza programuja-
cego nalezy dolaczy¢ dowolny JTAG zgodny
z OCDLINK, a nastgpnie wyda¢ polecenie
make program. Po zaprogramowaniu mikro-
kontrolera nalezy uruchomi¢ program termi-
nalowy skonfigurowany wedlug nastepuja-
cych parametréow transmisji: 115200,n,8,1.
Po zaprogramowaniu na ekranie powinna
pojawi¢ sie informacja o zapisaniu przykla-

fnode_1

+ type : uintl6_t:1
+ next: uintl6_t:15
+ data[]: uint16_t

Rysunek 3. Jednostka alokacji moze
przechowywac jeden z dwdch rodzajéow
danych, nagtéwek oznaczony fnode_0
oraz dane wraz ze wskaznikiem nastepnej
jednostki alokacji oznaczonym fnode_1

dowej wartosci typu int w pamieci nieulot-
nej, a po 5 sekundach powinna pojawic¢ sie
informacja o takiej samej wartosci ktéra zo-
stala zapisana wczesniej.

Poniewaz dostep do danych konfigura-
cyjnych konieczny jest w wielu miejscach
aplikacji, a ponadto w wiekszosci przypad-
kéw mamy tylko jedno miejsce gdzie prze-
chowujemy dane nieulotne najwygodniej-
szym sposobem uzytkowania powyzszej
klasy bedzie stworzenie odpowiedniego
pliku ¢pp z modulem, w ktérym globalnie
utworzymy statyczny obiekt klasy fsenv oraz
udostepnimy w oddzielnej przestrzeni nazw
zestaw funkcji setenv/getenv/unsetenv o ta-
kich samych deklaracjach argumentéw, jak
metody klasy fsenv. W powyzszym przykla-
dzie utworzono pliki app_env.cpp oraz app
env.hpp, ktére udostepniajg globalny inter-
fejs do obstugi zmiennych konfiguracyjnych.
W stosunku do metod publicznych dodano
dodatkowe dwie funkcje korzystajace z me-
chanizmu wzorc6w setenv oraz getenv:
template <typename T> int setenv (
unsigned env id, const T& value
) |

return setenv( env_id,
&value, sizeof( T ) );
template <typename T> int getenv(
unsigned env_id, T& value ) {
return getenv( env_id,
&value, sizeof( T ) );
}
o takiej samej nazwie, jak pierwotne funkcje
setenv oraz getenv, ale przyjmujacej tylko
dwa parametry. Dzieki takiemu rozwigzaniu,
jesli chcemy zapisa¢ do pamigci nieulotne;j
warto$¢ np. typu int wystarczy, ze podamy
jedynie klucz / identyfikator zmiennej oraz
referencje do niej, a kompilator odpowiednio
rozwinie wzorzec. Poniewaz magistrala IC
moze by¢ rowniez wykorzystana do podia-
czenia innych uktadéw, obiekt magistrali i2¢
nie jest tworzony jako cze$¢ modutu app
env, tylko jest przekazywany przez referencje
jako argument funkgcji init(), ktéra powinna
by¢ wywolana przed rozpoczeciem korzy-
stania interfejsu app_env. Implementacja
wspomnianych wczeéniej funkcji jest bardzo
prosta. Na poczatku modutlu w anonimowe;j
przestrzeni nazw zdefiniowano inteligentne
wskazniki typu std::unique ptr do obiektu
fs_env oraz i2c_eeprom
namespace {

static constexpr auto I2CA
EEPROM = 0xAO0;

std::unique ptr<fnd::i2c
eeprom> m_eeprom;

std::unique
ptr<fnd::filesystem::fs env> m_
fsenv;

isix::semaphore m lock {1,
1};
}
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fnode 1 fnode 1 fnode 1
next next——» next __.
datal] data[] data[]

Rysunek 4. Przyktad przedstawiajacy przydziat jednostek alokacji dla zmiennej

wymagajacej kilku jednostek

Tworzenie obiektéw klas oraz inicjaliza-
cja wskaznikow realizowana jest przez wspo-
mniang wczesniej funkcje init, ktérej defini-
cja wyglada nastepujaco:
void initenv( fnd::bus::ibus& bus
)

{
if( !m _eeprom ) {
m_eeprom.reset (new
I2 CA_EEPROM,
fnd::i2c eeprom::type::m24cl6));

fnd::i2c_eeprom(bus,

m_fsenv.reset ( new
fnd: :filesystem::fs env( *m eeprom
) )i
}

Na poczatku sprawdzamy czy modul nie
byl wczesniej zainicjalizowany, jesli nie wow-
czas tworzymy obiekt klasy i2c_eeprom oraz
przypisujemy adres tego obiektu wskaznikowi
m_eeprom. Utworzenie tego obiektu wymaga
podania referencji do magistrali, okreslenie
typu pamieci i2¢ oraz podania jej fizycznego
adresu na magistrali. Gdy juz mamy gotowy
obiekt klasy i2c_eeprom mozemy przystapic
do utworzenia wlasciwego obiektu fsenv prze-
kazujac mu referencje do utworzonego wczes-
niej obiektu odpowiedzialnego za fizyczng
obsluge pamigci. Po wykonaniu powyzszych
czynno$ci inicjalizujacych mozemy dowol-
nie uzywa¢ funkcji setenv/getenv/unsetenv.
Przyklad implementacji funkcji setenv modu-
tu przedstawiono ponize;j:
int setenv( unsigned env_id,
const void* buf,

{

size t buf len )

isix::sem lock 1lck( m lock
);
if( m_fsenv ) {
return m_fsenv->set( env_
id, buf, buf len );
} else {

return env::err not init;

Funkcja ta sprowadza sie¢ do wywolania
odpowiednich metod publicznych obiektu
m_fsenv. Jedynym dodatkiem jest sprawdze-
nie czy obiekt m_fsenv istnieje oraz zabez-
pieczenie w postaci semafora, gdyby funkcje
mialy by¢ wywolywane z wielu watkow.
Realizacja wspotbieznosci mogta by¢ zre-
alizowana bezposrednio w implementacji
klasy fsenv, jednak z uwagi na che¢ maksy-
malnego uniezaleznienia implementacji kla-
sy od systemu zostala ona wydzielona, aby
mozna ja bylo wykorzysta¢ samodzielnie bez
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ISIX-a. Majac gotowy zestaw funkcji umoz-
liwiajgcych zapis danych konfiguracyjnych
mozemy teraz przystapi¢ do ich wykorzysta-
nia w aplikacji, co zostalo zaprezentowane
w klasie env_tester znajdujacej sie w pliku
envfsmain.cpp. Najistotniejszy fragment im-
plementacji przedstawiono ponizej:
protected:
virtual void main () {

initenv( m_i2c );

//! Set the env

static constexpr int val
= 0x12345678;

auto err = setenv( envid
test, val );

dbprintf (,,Setenv code

oim
517,

err );
//! Read the env

isix::isix wait ms( 2000

int val2 {};

err = getenv( envid test,
val2 );

dbprintf (,,Getenv code
%1 value %08x”, val2 );

}

private:

err,

stm32::drv::i2c_bus m i2c {
stm32::drv::i2c bus::busid::i2cl
, 400000 };

Klasa env tester zawiera obiekt klasy
i2c_bus, ktory jest tworzony przez liste inicja-
lizujaca przyjmujaca identyfikator szyny oraz
predkos¢ transmisji. Referencja do tego obiek-
tu jest nastepnie przekazywana do opisanej
poprzednio funkcji initenv. Po zainicjalizowa-
niu biblioteki przystepujemy do zapisu przy-
ktadowej wartosci z wykorzystaniem funkcji
setenv w pamieci nieulotnej pod identyfika-
torem o warto$ci envid_test. Nastepnie po od-
czekaniu 2 sekund warto$¢ zmiennej repre-
zentowanej przez identyfikator envid test jest
ponownie odczytywana za pomocg funkcji
getenv i wy$wietlana na konsoli szeregowe;j.

Implementacji klasy fsenv

(dla dociekliwych )

Dziatanie klasy fsenv oparte jest o idee listy
jednokierunkowej, oraz mechanizm podzia-
Iu dostgpnej pamieci na stale jednostki alo-
kacji. Rozmiar jednostki dobierany jest dyna-
micznie w zaleznos$ci od wielkoéci pamieci.
Jednostka alokacji moze przechowywac
jeden z dwdch rodzajéw danych, nagtéwek
oznaczony fnode_0 oraz dane wraz ze wskaz-
nikiem nastepnej jednostki alokacji oznaczo-
nym fnode_1 (rysunek 3).

Kazda nowa zmienna rozpoczyna sie
od jednostki alokacji typu fnode 0, ktérej
znaczenie pol jest nastepujgce:

type — identyfikator jednostki alokacji,
gdzie warto$¢ 0 oznacza typ fnode_0, a war-
tosc 1 typ fnode_1,

id — identyfikator / klucz zmiennej,

next — adres nastepnej jednostki alokacji,
jesli zmienna nie mie$ci w pojedynczej jed-
nostce,

len — rozmiar danych przechowywa-
nych,

crc — suma CRC16 weryfikujaca integral-
nos¢ danych,

data[] — dane do przechowania.

Jesli dane ktéra powinny zosta¢ zapisa-
na pod danym identyfikatorem zmieszcza
sig w polu data[] w nagléwku typu fnode 0,
woweczas kolejna jednostka typu fnode_1 nie
bedzie wystgpowaé, a pole next przyjmie
warto$¢ node_end. Je§li w polu dataf] na-
glowka nie uda sig¢ zmiesci¢ wszystkich da-
nych, zmienna next bedzie zawierala adres
nastepnej jednostki alokacji typu fnode_ 1.
Jednostka alokacji typu fnode_1 zawiera je-
dynie identyfikator pola type = 1 oraz adres
nastepnej jednostki alokacji, po czym naste-
puja wlasciwe dane do przechowania. Jesli
pole danych nie zmiesci sig w kolejnej jed-
nostce alokacji typu fnode_1, wéwczas pole
next bedzie zawieralo adres kolejnej jednost-
ki alokacji lub warto$¢ node_end, jesli jest
to ostatnia jednostka alokacji. Na rysunku 4
przedstawiono przyktad przedstawiajacy
przydzial jednostek alokacji dla diluzszej
zmiennej, ktéra wymaga kilku jednostek.

Dodatkowego komentarza wymaga pro-
ces kasowania danych realizowany za pomo-
ca metody unset(), Dziatanie tej metody jest
zalezne od typu pamieci, z ktéra klasa fsenv
wspolpracuje. W przypadku pamieci o za-
pisie swobodnym np. EEPROM kasowanie
zmiennej polega na przejsciu przez wszyst-
kie wykorzystywane jednostki alokacji i za-
pisaniu do ich p6l next warto$ci node_dirty =
0. Tak oznaczona zmienna moze by¢ ponow-
nie wykorzystywana (podobnie jak jednostka
oznaczona jako node_empty = O0xffff) pod-
czas wywolania metody set(). Zupelnie ina-
czej wyglada sytuacja w przypadku pamieci
z podzialem na strony, gdzie ponowny zapis
danych do danej komérki wymaga usuniecia
zawarto$ci calej strony pamieci. W tym przy-
padku dzialanie algorytmu jest odmienne
i metoda set() alokujac nowe jednostki wy-
korzystuje tylko zmienne typu node_unused
= 0xffff, natomiast metoda unset() wpisuje
w pole next wartosci node_dirty = 0. Jesli
na danej stronie pamigci nie uda sig zna-
lez¢ wolnej jednostki alokacji uruchamiany
jest proces ,,od$miecania” strony polegajacy
na przeniesieniu uzywanych danych na nie-
uzywang strong, a nastgpnie skasowaniu nie-
uzywanego bloku.

Lucjan Bryndza SQ5FGB, EP
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